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摘(要! 利用基于时限的承诺方案%非交互式零知识证明系统以及环签名算法$提出了一个可否认的环认证协

议& 在提出的协议中$即使环内所有成员的私钥都被俘获$协议的匿名性仍然保持& 与相关的可否认的环认证

协议相比$提出的协议通信轮数最少& 证明表明$该可否认的环认证协议满足消息源匿名性%健壮性$并且在并

发环境下仍然保持可否认性&
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(引言

认证协议允许消息的接收方能够验证该消息确实是由指

定发送方发送的& 数字签名算法可以有效地实现认证& 在数

字签名算法中!消息的发送方利用自己的私钥生成一个对该消

息的签名!接收方使用发送方的公钥判断签名的有效性!从而

接受或拒绝此次认证& 由于这种认证方法需要使用发送方的

公钥来实现!因此通过数字签名算法实现的认证具有可转移

性& 换句话说!任何人都能够相信发送方对该消息进行了认

证!而发送方不能否认& 在某些情况下!用户希望在为他人进

行认证时保护自己的隐私!即发送方仅希望接收方相信认证!

而在第三方面前!发送方可以否认认证& 因此数字签名算法的

公开可验证性不适合提供可否认的认证&

可否认的认证使得发送方在第三方面前可以否认认证!但

该发送方的身份对于接收方来说却是公开的& 可否认的环认

证为发送方提供了匿名认证的机制& 该机制将可否认的认

证'#(与环签名'!(进行结合!使得接收方相信一个 BC 3<;群体

中的某个成员对消息进行了认证!却不知道具体是哪位成员&

此外!接收方不能使任何第三方相信消息确实被认证了的事

实!从而消息发送方实现了匿名可否认的认证&

在保护用户隐私的认证体制中!本文的研究重点在于如何

为用户提供可以否认参与通信的技术& 接收者相信消息确实

被认证了!然而在整个通信的过程中!该认证却没有留下任何

证据!使得第三方相信该认证发生过'#(

& 对可否认性的实现

通常采用仿真技术& 如果在发送者与接收者之间运行的通信

副本能够被敌手仿真!那么此次认证就实现了认证的可否认

性& 由于第三方在真实的通信副本中的视图与在敌手模拟的

通信副本中的视图是不可区分的!因此第三方无法相信发送方

确实进行了此次认证!从而发送方能够成功否认&

"

(相关工作

可否认的认证由F<9/P等人'$(提出!FQ<H4 等人'#(对此进

行了形式化的研究& 在该文中!作者对可否认的认证定义为$

接收方能够相信某消息确实被发送方认证!但是该认证过程却

没有留下任何迹印!因此第三方不会相信该认证确实发生过&

按照可否认的认证定义'#(

!学者们对可否认的认证作了深入

研究!提出了相关的方案'' V@(

& !""! 年!L7<H

'-(将可否认的认

证协议与环签名算法进行结合!提出了可否认的环认证协议&

在可否认的环认证协议中!发送方实现了对消息进行匿名可否

认的认证& 然而!文献'-(中的协议没有考虑并发环境下的可

否认性& ?I289<等人',(基于环签名方案和 U376/9/<0 哈希函

数!提出了非交互式的可否认的环认证方案& 由于 U376/9/<0

哈希函数的性质!接收方可以模拟对于特定消息的认证过程!

但是环签名算法的公开可验证性使得敌手无法模拟整个通信

副本& 因此文献',(不能满足文献'#!-(中对可否认的认证定

义& F<Q29/T等人'#"(提出的可否认的环认证协议优化了文献

'-(的通信轮数!该协议的匿名性在所有成员的私钥都被俘获

的情况下"即文献'-(中的 G81GH<J3/H情况#仍然保持成立!并
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将文献'-(中的通信轮数由 ) 轮降低为 ' 轮& 然而与文献'-(

相似!文献'#"(依然没有最终解决如何满足并发环境中的可

否认性&

本文考虑如何在并发环境下构造可否认的环认证协议&

在该协议中!消息发送方可以实现匿名认证& 该认证不会留下

任何证据!因此!发送方可以否认通信& 换句话说!认证协议中

的通信副本可以被一个仿真器模拟& 此外!要求该可否认性在

并发环境下同样成立& 基于此目的!本文利用基于时限的承诺

方案!构造了一个在并发环境下安全的可否认的环认证协议&

该协议构造简单!协议的匿名性满足 G81GH<J3/H情况!且通信

轮数仅为 ! 轮&

#

(预备知识

#

Y

"

(非交互式零知识证明系统

非交互式零知识证明系统"L=*Z#允许证明者:通过一个

证明使得验证者;相信一个论断的真实性!而整个证明不透

露除了论断本身的任何信息& 对于一个 <:语言 =!任何属于

=的论断>都拥有一个证据?!因此该证据能够使其拥有有效

的证明>

"

=& ">!?#组成一个二元关系
#

& 对于 <:语言 =!

关系
#

的L=*Z证明系统一般由公共参考串
!

!证明者 :和验

证者;组成& 给定">!?#

"#

!:输入"

!

!>!?#!输出证明
"

&

;输入"

!

!>!

"

#!输出)接受@拒绝*&

定义 #(如果":!;#是一个非交互式零知识证明系统!那

么对于LA语言 =!二元关系
#

!以下性质成立$

7#完整性& 对于任何>

"

=!">!?#

"#

!以及任何
!"

+"!

#,

%"

#

#

!;

!

">!:

!

">!

"

## [# 成立!其中
#

为安全参数&

G#健壮性& 对于任何敌手A!AH';

!

">!

"

# [#$">!

"

#

$

A

"

!

#!

!

$

+"!#,

%"

#

#

(是可忽略的&

;#零知识性& 对于任何敌手 A!存在一个仿真器 B!使得

A在真实的证明系统中的视图与在 B仿真的证明系统中的视

图是不可区分的&

#

Y

#

(基于时限的承诺方案

基于时限的承诺方案由 O<0/3 等人'##(提出!是标准承诺

方案的扩展& 在基于时限的承诺方案中!被承诺的值仅仅在时

间+内是安全的& 而当7\+后!被承诺的值可以被强力打开&

对于基于时限的承诺方案来说!被承诺的值只在有限时间内对

接收者保密& 该承诺方案可以应用于合同签订'##(

-公平交

换'#!(以及可否认的认证'#$!#'(

&

#

Y

#

Y

"

(基于时限的承诺算法的定义

假设承诺者B98;/向接收者 O<G 运行一个对于串 !

"

+"!

#,

/ 的基于时限的承诺算法!该承诺算法满足"7!+!

$

#安全&

通过该承诺算法!B98;/可以向O<G证明被承诺的值是串 !& 如

果B98;/拒绝向O<G揭示 !!那么O<G可以在时间7\+后强力

获得 !& 而在时间+内!O<G 从承诺结果中成功得到 ! 的概率

最多为
$

& 一个"7!+!

$

#安全的承诺算法 >U[">U<6!>]!

>̂]#包括以下三个阶段$

7#承诺阶段>U<6& B98;/对串 !

"

+"!#,

/ 运行基于时限

的承诺算法!然后将承诺的结果"发送给O<G&

G#打开阶段>]& 一段时间后!B98;/向O<G揭示"中承诺

的值 !!并使得O<G在协议完成后拥有证明
"

& 该证明
"

让任

何人相信 !是"中被承诺的值&

;#强力打开阶段 >̂]& 如果B98;/拒绝与O<G进行打开算

法!那么O<G可以强力打开"并获得"中被承诺的值 !以及证

明
"

& 该强力打开算法运行的最长时间是7&

#

Y

#

Y

#

(时限承诺算法的安全属性

一个"7!+!

$

#安全的时限承诺算法满足以下安全属性$

7#绑定性"G80C801#& 不存在 !C

%

!!使得对 !C运行承诺方

案后!得到与对 !运行承诺算法相同的承诺结果"&

G#健壮性"2<I0C0/22#& 对于承诺的结果"!一定存在一个

强力打开算法!在不超过7的时间里能恢复被承诺的值 !&

;#秘密性"RH8P7;T#& 对于一个概率多项式时间的敌手A!

在时间+_7内!不能从承诺的结果"中恢复出被承诺的值 !&

#

Y

$

(环签名方案

在环签名方案'!(中!签名者可以代表他所在的群体匿名

地生成一个签名& 验证者通过输入该群体内所有成员的公钥!

判断该签名的有效性& 环签名算法让验证者相信签名的生成

者来自于该群体!却无法辨认是群体中的哪一位成员对消息进

行了签名& 因此环签名算法保护了签名者的隐私&

#

Y

$

Y

"

(环签名算法的定义

环签名算法一般由以下三个算法构成$

7#密钥生成算法ZM/0"#

#

#& 给定安全参数
#

!输出成员.

的公钥4D

.

和私钥5D

.

&

G#环签名算法 W?81"(!E%5D

D

#& 假设群体 E[+4D

#

!

4D

!

!.!4D

/

,!签名者为环 E中的成员 D"4D

D

"

E#& 给定消息

(!签名者D的私钥 5D

D

& 该算法输出环签名
%

$

W?81"(!E%

5D

D

#&

;#环验证算法WX/H"(!E!

%

#& 给定"(!E!

%

#!验证者判

断
%

是否是一个对于"(!E#有效的签名&

#

Y

$

Y

#

(环签名算法的安全属性

一个安全的环签名算法W?81需要满足无条件匿名性和不

可伪造性&

##无条件匿名性(区分者F不能通过一个给定的环签名

判断其真实的生成者& 形式化地!F可以从挑战者处得到一组

公钥3[+4D

.

,

&

.[#

!也可以向挑战者作签名询问和俘获私钥的

询问"即获得3中成员的私钥#& 最后!F将选择一条新鲜的

消息(

!

-环E

!

"E

!

&

3#以及索引".

"

!.

#

#

"

E

!

& 挑战者投掷

一枚均匀的硬币G

$

+"!#,!并利用私钥5D

.

G

生成签名
%

!

$

W?81

"(

!

!E

!

%5D

.

G

#& 得到
%

!后!F将输出 GC& 如果 ÀH'GC[G( a

#@! 是̀可以忽略的!那么称环签名算法 W?81满足无条件匿名

性&

!#不可伪造性(如果敌手 H没有得到环 E

!中成员的私

钥!那么敌手H不能生成一个对于"(

!

!E

!

#有效的签名& 形

式化地!H可以从挑战者处得到一组公钥3[+4D

.

,

&

.[#

!也可以

向挑战者作签名询问和俘获私钥的询问"即获得 3中成员的

私钥#& 最后!H选择一条新鲜的消息 (

!和一个环 E

!

"E

!

&

3#!并生成签名
%

!

& 要求H没有对(

!作过签名询问!也没有

对E

!中的成员作过俘获私钥的询问& 如果AH'#

$

WX/H"(

!

!

E

!

!

%

!

#(是可以忽略的!那么称环签名算法 W?81满足不可伪

造性&

$

(可否认的环认证模型

$

Y

"

(可否认的环认证协议的定义

可否认的环认证协议由发送者-接收者和一组参与者组

/)'@$/ 计 算 机 应 用 研 究 第 $" 卷



成& 假设所有的参与者包括发送者和接收者的公钥能够被任

何人访问!且这些公钥由统一的密钥生成算法生成& 当接收者

希望发送者对消息 (进行认证时!发送方首先随机选择一些

参与者!这些参与者以及发送方的公钥组成环E& 发送方代表

环E!完成对消息(的认证& 协议结束后!接收方要么接受发

送方对消息(的认证!要么拒绝认证&

$

Y

#

(可否认的环认证协议的安全模型

可否认的环认证协议是指接收方相信消息(已被环E中

的某个成员认证!但不知道具体是哪位成员认证了该消息& 并

且!接收方不能使得第三方相信消息 (被环 E中的成员认证

这个事实& 可否认的环认证协议需要同时实现消息源隐藏性

和可否认性& 本节将形式化地刻画可否认的环认证协议的安

全模型& 该模型由完整性-健壮性-消息源隐藏性和并发可否

认性这四个属性构成&

##完整性(对于消息 (以及环 E!如果发送者 A"A的公

钥4D

A

"

E#与接收者I诚实地执行该协议!那么接收者I拒绝

此次认证的概率是可忽略的&

!#健壮性"不可伪造性#(敌手'可以向发送者A询问对

一组消息(

#

!(

!

!.关于环的认证副本& 如果'能够成功地使

得接收者I相信消息(

!

'

+(

.

,

.[#!!!.

被环 E

!中的某个成员

认证!那么'将破坏认证协议的健壮性& 要求 4D

A

"

E

!且 E

!

中的所有成员都未被敌手'俘获& 如果'成功的概率可以忽

略!那么可否认的环认证协议满足健壮性&

$#消息源隐藏性(接收者I可以得到环E中的所有成员

的私钥& 随后I任意选择一个消息 (

!

-环 E

!

!以及 E

!中的

两个参与者:

"

和:

#

进行挑战& 挑战者投掷一枚均匀的硬币

G

$

+"!#,!并选择:

G

完成对消息(

!关于环E

!的认证& 对于

:

G

生成的认证副本!接收者 I需要判断此次认证真实执行者

的身份!即I输出GC& 如果 ÀH'GC[G( a#@! 的̀概率是可忽略

的!那么可否认的环认证协议满足消息源隐藏性&

'#并发可否认性(如果一个"恶意的#接收方I不能让第

三方相信发送方A对消息 (进行了认证!那么该认证协议满

足可否认性& 也就是说!存在一个算法可以模拟敌手 '对于

此次通信的副本!且该模拟的通信副本与真实的通信副本是不

可区分的& 现在在并发环境中考虑可否认性& '与发送方 A

运行一个并发的交互!该交互包含与 A进行的多次认证通信!

且这些通信被A任意地交错执行& 如果在并发环境下!'与发

送方A的认证通信还能被模拟!那么可否认的环认证协议满

足并发可否认性& 形式化地!把 '与发送方 A进行的真实认

证通信记为
'

H/79

!把'与A之间被模拟的认证通信记为
'

286

&

如果存在区分者 F!使得 ÀH'F"P8/Q"'!7

286

## [#( aAH'F

"P8/Q"'!7

H/79

## [#( 可̀以忽略!那么并发可否认性成立&

%

(具体方案

%

Y

"

(可否认的环认证协议

本节将提出一个基于时限承诺算法的可否认的环认证协

议FWB

J86/C

& 该构造的主要思想是$接收者 I首先利用"7!+!

$

#安全的时限承诺算法对其私钥进行承诺!并提供一个非交

互式零知识证明"该证明用来保证被承诺的值一定是他的私

钥#& 在验证该证明的有效性后!发送者 A随机选取一组参与

者:

.

!并将这些参与者与自己以及接收者 I的公钥组成一个

环E[+4D

A

!4D

I

!4D

:

#

!.!4D

:

/

,& 随后!A用自己的私钥 5D

A

对

I需要验证的消息 (生成一个代表环 E的环签名并完成认

证& 如果A在不超过时间 +内完成该认证!那么 I接受此认

证& 由于利用了环签名的无条件匿名性!协议 FWB

J86/C

满足消

息源匿名性& 另一方面!当时间7\+时!基于时限的承诺算法

失效!任何人都可以从 I的承诺中获得 I的私钥并生成一个

对于消息(-环E的环签名& 因此发送者可以否认对消息的认

证& 下面是基于时限承诺算法的可否认的环认证协议

FWB

J86/C

的具体构造&

##系统建立(所有参与者:

.

以及发送者A和接收者I都

公开自己的公钥& 假设这些公钥都是通过统一的密钥生成算

法产生!并且所有人都可以访问到这些公钥& 对于每次的认

证!I都运行密钥生成算法生成他的公私钥对关于环"4D

I

!

5D

I

# ["4

"

!5

"

#

$

ZM/0"#

#

#& 对于每次的认证!A从所有参与

者中随机选取公钥关于环4D

.

!并将这些公钥组成环 E[+4D

A

!

4D

:

#

!4D

:

!

!., [+4

#

!4

!

!.!4

/

,& 假设 A的公钥 4

D

"

E!4

.

对应

的私钥为5

.

&

!#可否认的环认证算法 FWB

J86/C

(假设需要被认证的消

息为(!此次认证由I发起!A选择的环E[+4

#

!4

!

!.!4

/

,&

7#I

(

A& I选择一个"7!+!

$

#安全的时限承诺算法 >U[

">U<6!>]!>̂]#对自己的私钥 5

"

进行承诺并得到 "[>U<6

"5

"

#& 然后对LA语言 =

"

生成一个 L=*Z证明
"

& 其中语言

=

"

定义为

=

"

[+""!4

"

# "̀[>U<6"5

"

#

)

"4

"

!5

"

#

$

ZM/0"#

#

#,

I将S9<Q

#

[""!

"

#发送给A!并且I的计时器+

"

开始工作&

G#A

(

I& 收到S9<Q

#

["'!

"

#后!A首先验证L=*Z证明
"

的有效性& 如果无效!则拒绝%否则 A运行环签名算法 W?81

"(!EC%!

D

#& 该算法生成一个对于消息(-环EC有效的环签名

%

$

W?81"(!EC%!

D

#!其中 EC[E

*

+4

"

,& A将 S9<Q

!

[

%

发送

给I&

如果I在时间+内接收到 S9<Q

!

且 #

$

WX/H"

%

!(!EC#!那

么I接受此次认证&

%

Y

#

(性能比较

按照文献'#!-(中对于可否认的认证的定义!L7<H提出了

首个可否认的环认证协议'-(

& 该认证协议假设存在一个公钥

加密算法!通信轮数为 ' 轮& 在文献'-(中!L7<H同样也考虑

了一个拥有更强敌手的场景& 该场景中!所有环成员的私钥都

会被暴露!也就是所谓的 G81GH<J3/H情况& L7<H利用基于身份

的加密和广播加密!构造了一个满足 G81GH<J3/H情况的可否认

的环认证协议!通信轮数为 ) 轮'-(

& 随后!F<Q29/T等人利用可

验证的广播加密算法!构造了一个同样满足 G81GH<J3/H情况的

可否认的环认证协议'#"(

!将文献'-(中的通信轮数降低为 '

轮& 本文利用基于时限的承诺算法!构造了一个可否认的环认

证协议& 本文所提出的协议同样满足 G81GH<J3/H情况!且通信

轮数仅为 ! 轮&

表 # 从通信轮数-是否满足并发环境等方面对三个相关的

可否认的环认证协议进行了比较&

表 #( 三个相关协议的性能比较

协议 通信轮数 G81GH<J3/H 并发环境

文献'-( ) 满足 不满足

文献'#"( ' 满足 不满足

本协议 ! 满足 满足

/@'@$/第 #! 期 曾晟珂$等'并发环境下可否认的环认证协议 (((



%

Y

$

(安全性分析

协议FWB

J86/C

满足安全模型中的四个属性!即完整性-健

壮性-消息源隐藏性和并发可否认性&

##完整性(它可以通过直接验证协议 FWB

J86/C

的执行来

检验& 当发送者A和接收者 I都诚实执行该协议时!那么 I

将以压倒性的优势接受A对(的认证&

!#健壮性"不可伪造性#(假设存在破坏协议健壮性的敌

手'!'可以向发送者 I询问 A关于环 E对一组消息 (

#

!

(

!

!.的认证副本& 如果'能够使得接收者 I相信消息(

!

'

+(

.

,

.[#!!!.

被环E

!中的某个成员认证!那么 '就成功破坏了

该认证协议的健壮性& 假定"4D

A

!4D

I

#

"

E

!且 E

!中的所有成

员都未被敌手'俘获&

协议 FWB

J86/C

的健壮性由环签名方案的不可伪造性和基

于时限的承诺方案的秘密性保证& 由于基于时限的承诺方案

的限制!健壮性只在时间+内成立& 由于承诺方案的秘密性成

立!I的私钥在时间 +内安全地隐藏在承诺值中!使得敌手 '

无法得到& 如果敌手'能让接收者I接受某认证副本是对消

息(

!关于环E

!的认证!那么表明认证副本是一个关于"(

!

!

E

!

#有效的环签名& 由于环E

!中的所有成员均未被敌手'俘

获!且敌手'也未询问过对于消息(

!的认证副本!因此!如果

'成功完成了认证!那么 '伪造了一个有效的环签名!破坏了

环签名算法的不可伪造性& 具体的证明见定理 #&

定理 #(如果环签名算法W?81满足不可伪造性!并且时限

承诺算法>U[">U<6!>]!>̂]#是"7!+!

$

#安全的!那么协议

FWB

J86/C

满足健壮性&

证明(假设H是破坏协议FWB

J86/C

的健壮性敌手!那么存

在一个敌手Hb将破坏环签名算法W?81的不可伪造性& HC充当

H的挑战者!给定HC一组公钥集合3[+4D

#

!4D

!

!.!4D

&

,!HC的

目标是伪造关于"(!E#的环签名!其中E

&

3& 当H向HC询问

对消息+(

.

,

.[#!!!.

关于环 E

.

*

+4D

H

, "E

.

&

3#的环认证时!HC

对该认证的模拟如下$

7#H

(

HC& H利用自己的私钥 5D

H

生成承诺值 >U<6

"5D

H

#!并生成一个 L=*Z证明
"

!然后将 S9<Q

#

[">U<6"5D

H

#!

"

#发送给HC&

G#HC

(

H& 由于时限承诺算法 >U[">U<6!>]!>̂]#是

"7!+!

$

#安全的!因此!HC无法在时间+_7内得到5D

H

& 当HC需

要为 H返回 S9<Q

!

[W?81"(

.

!E

.

C%5D# 时 "这里 E

.

C[E

.

*

+4D

H

,#!HC需要向它的环签名算法的挑战者询问关于"(

.

!E

.

C#

的环签名
%

& 得到该签名
%

后!HC将S9<Q

!

[

%

发送给H&

最终!H将挑战协议 FWB

J86/C

的健壮性& H选择一条新鲜

消息(

!

'

+(

.

,

.[#!!!.

以及环E

!

& 如果E

!

+

3!那么HC拒绝H

的挑战& 如果H成功破坏了协议FWB

J86/C

的健壮性!那么说明

H输出了一个关于"(

!

!E

!

#有效的环签名
%

!

& 由于 H并未

得到过关于(

!的环签名!也未得到集合 3中成员的私钥!因

此!有效的
%

!暗示了HC成功破坏了环签名算法W?81的不可伪

造性& 由于环签名算法W?81是不可伪造的!从而推出矛盾!因

此协议FWB

J86/C

的健壮性成立&

$#消息源匿名性(该匿名性由环签名算法的无条件匿名

性保证& 假设存在破坏该匿名性的敌手F!F可以俘获任何参

与者并且得到它们的私钥"即 G81GH<J3/H情况#& 随后!F任意

选择两个参与者:

"

和:

#

-消息(

!以及环E

!作为挑战者& 挑

战者随机选取:

G

"G[" 或者G[##!按照协议FWB

J86/C

!模拟成

员:

G

对于消息(

!

的环认证& 也就是说!F的挑战者使用 :

G

"G[" 或者G[##的私钥!生成对于"(

!

!E

!

#的环签名
%

!

$

W?81"(

!

!E

!

%5D

:

G

#& 如果 F能从签名
%

!中输出 GC[G!那么

表明F破坏了环签名算法的无条件匿名性"见 !J$J! 节#!从

而推出矛盾!因此协议FWB

J86/C

满足消息源匿名性&

'#并发可否认性(如果在真实的消息发送者 A和接收者

I之间运行的通信副本能够在并发环境下被仿真!那么认证协

议满足并发可否认性&

定理 !(如果时限承诺算法 >U[">U<6!>]!>̂]#满足

"7!+!

$

#安全!环签名算法W?81满足无条件匿名性且非交互式

零知识证明系统 L=*Z满足健壮性!那么协议 FWB

J86/C

满足并

发可否认性&

证明(由于时限承诺算法>U[">U<6!>]!>̂]#满足"7!

+!

$

#安全!假设存在一个仿真器 B!将在时间 7后提取 "中被

承诺的私钥5

"

& 因为得到了私钥"签名密钥#5

"

!B可以使用私

钥5

"

生成一个关于消息 (的环签名
%

C

$

W?81"(!E%5

"

#& 因

此!B仿真的认证副本为 BIJ3b["S9<Q

#

b!S9<Q

!

b#且 S9<Q

#

b[

S9<Q

#

!S9<Q

!

b[

%

b& 由于环签名算法W?81的无条件匿名性成立!

B在S9<Q

!

b中通过私钥 5

"

生成的环签名
%

C与在真实的认证情

况下发送者A用其私钥5

D

生成的环签名
%

$

W?81"(!E%5

D

#的

分布是不可区分的& 因此S9<Q

!

b[S9<Q

!

!即仿真器B仿真的认

证副本BIJ3b统计的等同于真实的认证副本 BIJ3& 具体地!本

文构造仿真器B来仿真此次认证& 当从"恶意的#接收者I处

收到S9<Q

#

[";!

"

#后!B冻结 I!并在时间 7后获得被承诺的

5

"

& 该基于模拟的冻结技术由 FQ<H4 等人'#(使用& 由于非交

互式零知识证明系统 L=*Z的健壮性成立!如果
"

是有效的

L=*Z证明!那么"中被承诺的值一定是5

"

& 随后B使用5

"

生

成S9<Q

!

b[

%

C

$

W?81"(!E

!

%5

"

#& 由于环签名算法的无条件匿

名性成立!用私钥5

D

生成的环签名
%

与用私钥 5

"

生成的环签

名
%

C的分布是不可区分的& 因此B的仿真统计等同于真实的

认证副本& 也就是说!在真实的消息发送者 A和接收者 I之

间运行的通信副本能够被B仿真& 所以!协议FWB

J86/C

满足并

发可否认性&

&

(结束语

本文提出了一个在并发环境下安全的可否认的环认证协

议& 该协议使用基于时限的承诺算法-非交互式零知识证明系

统和环签名算法!构造了可否认的环认证协议& 该协议构造简

单!通信轮数仅为 ! 轮& 由于利用了基于时限承诺算法的特

点!该环认证协议在并发环境下同样满足可否认性&
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针对三个可证明安全的数字签名方案')!##!#-(

!本文指出李

志敏等人提出的基于证书的数字方案不可以抵抗任意第三方

的伪造攻击!黄茹芬等人提出的基于证书的盲签名方案不可以

抵抗公钥替换攻击!何俊杰等人提出的部分盲签名方案不可以

抵抗协商公共信息攻击&

由于随机预言模型下的安全性并不等同于标准模型下的

安全性!研究者倾向认为标准模型更接近于现实模型!所以在

标准模型下可证明安全同时尽可能少地运用双线性对的数字

签名方案是下一步需要重点关注的一个研究课题&
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