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摘　要：在ＳＩＭＯＯＦＤＭ通信系统中，基于发送端多天线冗余的物理层安全算法不再适用。针对这一问题，提出
一种基于时域参考的物理层安全传输方案。合法接收者在各个子载波上构造多天线随机加权向量，使构造的加

权向量在合法信道上的投影等于随ＯＦＤＭ符号快变的时域参考变量，发送端利用前一时刻接收端构造的参考变
量对当前时刻的发送调制符号进行相位旋转。时域参考变量的随机变化，扰乱了窃听者的接收信号星座图，导

致其无法正确解调。而合法用户能够利用之前构造的多天线加权向量正确解调接收信号。安全性分析和仿真

结果表明，当天线数为８、信噪比为１０ｄＢ时，合法用户误比特率达到１０－４，而窃听者始终无法正确解调。
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　　在现代移动通信系统中，ＯＦＤＭ（ｏｒｔｈｏｇｏｎａｌｆｒｅｑｕｅｎｃｙｄｉｖｉ
ｓｉｏｎｍｕｌｔｉｐｌｅｘｉｎｇ，正交频分复用）作为一种并行调制技术［１］，具

有频谱利用率高、抗多径衰落能力强等优点，通常与多天线技术

结合使用。目前保障多天线ＯＦＤＭ系统安全的手段依然是高层
的密钥加密体制［２，３］，但是由于无线通信的广播特性，密钥的分

发和管理存在很大的安全隐患。与此同时，无线通信信道具有

多样性、时变性和短时互易性等对安全通信有利的特点，因此出

现了一种利用物理层特性保障信息安全传输的新思路。

目前，多天线多载波物理层安全算法主要分为低截获概率

算法和提高保密容量的算法。在低截获概率算法中，文献［４］
利用收发双方已知的码本，旋转各个子载波发射符号的相位，并

且加入噪声扰动，窃听者不知道码本信息，因此无法还原原始发

送信息；文献［５］针对ＭＩＳＯ（ｍｕｌｔｉｐｌｅｉｎｐｕｔｓｉｎｇｌｅｏｕｔｐｕｔ）模型，
首次提出利用天线阵列冗余进行随机加权的方式，扰乱窃听方

的接收信号，使其无法对接收信号进行盲信道估计，从而使得系

统具有低截获概率；文献［６，７］通过对随机多天线加权方法进行
改造，以随机选择发射天线的方式进行加密；文献［８］将随机多
天线加权方法应用到保密ＭＩＳＯＯＦＤＭＡ系统中，推导了使得合

法用户信道容量最大的用户选择和资源分配方案。在提高保密

容量的算法中，文献［９］首次提出通过人工噪声的方式干扰窃
听用户的接收信号，从而提高了系统的保密容量。在此基础上，

文献［１０～１２］研究了不同条件下人工噪声方法的保密容量和
优化策略；文献［１３，１４］将人工噪声应用到ＭＩＳＯＯＦＤＭＡ系统
中，推导了不同约束条件下使得系统保密容量最大的资源分配

方案。上述安全算法均基于发送端的多天线优势构造空域加

扰来实现保密通信，但是当通信系统为ＳＩＭＯ（ｓｉｎｇｌｅｉｎｐｕｔｍｕｌ
ｔｉｐｌｅｏｕｔｐｕｔ）模型时，发送端只有一根天线，无法利用现有的多
天线物理层安全算法对发送信号进行加密。

针对这一问题，本文提出了一种基于时域参考的物理层安

全传输方案。

"

　安全模型

针对 ＳＩＭＯＯＦＤＭ系统，本文构造的安全模型如图 １所
示，移动终端Ａｌｉｃｅ通过时分双工的方式与基站Ｂｏｂ通信，同时
空间中存在一个被动窃听者 Ｅｖｅ；Ａｌｉｃｅ具有一根天线，Ｂｏｂ具
有ＭＢ根天线，Ｅｖｅ具有 ＭＥ根天线，各个天线相互独立；假设
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系统采用 ＯＦＤＭ调制，每个 ＯＦＤＭ符号具有 Ｎ个子载波，
ＯＦＤＭ符号的持续时间为 Ｔｓ，各个子载波信道相互独立，且为
慢时变块衰落信道，信道的相干周期为 Ｔｃ。由于通信双方在
上下行信道发送训练序列，并且 ＯＦＤＭ符号的循环前缀也会
不可避免地暴露定时和信道状态信息，因此，本文假设窃听者

能够通过信道估计获得精确的窃听信道的信道状态。
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假设信道的最大多径时延小于 ＯＦＤＭ符号循环前缀的长
度。当Ａｌｉｃｅ向Ｂｏｂ发送信息时，Ｂｏｂ和 Ｅｖｅ在第 ｋ个 ＯＦＤＭ
符号上第ｉ个子载波的接收信号可分别表示为

ｙＢ，ｋ，ｉ＝Ｖｋ，ｉＨＡＢ，ｉＸｋ，ｉ＋ｚＡＢ，ｉ （１）

ＹＥ，ｋ，ｉ＝ＨＡＥ，ｉＸｋ，ｉ＋ＺＥ，ｉ （２）

其中：ＨＡＢ，ｉ表示Ａｌｉｃｅ和Ｂｏｂ在第ｉ个子载波上的 ＭＢ×１维信
道状态矢量；ＨＡＥ，ｉ表示Ａｌｉｃｅ和Ｅｖｅ在第ｉ个子载波上的ＭＥ×
１维信道状态矢量；Ｘｋ，ｉ，ｉ∈［１，Ｎ］表示第ｋ个ＯＦＤＭ符号上第
ｉ个子载波的发送符号；Ｖｋ，ｉ表示第ｋ个ＯＦＤＭ符号第ｉ个子载
波上１×ＭＢ维的接收端波束成型向量；ｚＡＢ，ｉ表示 Ｂｏｂ在第 ｉ个

子载波上均值为０、方差为 σ２Ｂ的加性高斯白噪声（ＡＷＧＮ）变

量；ＺＥ，ｉ表示 Ｅｖｅ在第 ｉ个子载波上均值为 ０、方差为 σ
２
ＡＥ的

ＭＥ×１维ＡＷＧＮ矢量。

#

　基于时域参考的物理层安全传输方案

当信道慢变时，如果Ｘｋ，ｉ发射符号稳定，Ｅｖｅ能够根据稳定

的接收信号星座图正确解调接收信号。本文利用信道的互易

性，通过接收端的多天线构造随机加权向量Ｖｋ，ｉ，使Ｖｋ，ｉ在合法
信道上的投影等于随 ＯＦＤＭ符号快变的时域参考变量，并利
用此参考变量对发送调制符号进行旋转加密，从而使得 Ｘｋ，ｉ随
机变化，导致Ｅｖｅ无法正确解调。方案分为两个阶段：在信道
检测阶段，合法接收者构造多天线加权向量，并向发送端发送

经过加权的训练序列，发送端通过对反向训练序列的检测获得

各个子载波信道的时域参考变量；在加密传输阶段，发送端通

过资源分配确定各个子载波的调制方式，并利用各个子载波的

时域参考变量实现对发送调制符号的旋转加密。

#


"

　信道检测

由于Ａｌｉｃｅ只有一根天线，当 Ｂｏｂ利用多天线对接收信号
进行接收端波束成型时，信道模型等效为ＳＩＳＯ模型。假设第ｉ
个子载波上的调制方式为 ＭｉＰＳＫ，Ｍｉ∈［０，２，４，８，１６］。为了
保证安全通信，在Ａｌｉｃｅ发送第ｋ个ＯＦＤＭ符号前，Ｂｏｂ随机生
成第ｉ个子载波上的多天线加权向量Ｖｋ，ｉ，使其满足如下约束：

Ｖｋ，ｉＨＡＢ，ｉ＝ｋ，ｉ‖ＨＡＢ，ｉ‖ｅｉθｋ，ｉ，‖Ｖｋ，ｉ‖＝１　ｉ∈［１，Ｎ］ （３）

其中，ｋ，ｉ在［
１
２，１］上随机取值，表示第ｋ个ＯＦＤＭ符号第ｉ个

子载波上Ａｌｉｃｅ和Ｂｏｂ间的等效 ＳＩＳＯ信道增益；θｋ，ｉ在［０，２π］

上随机取值；ｅｉθｋ，ｉ表示第ｋ个 ＯＦＤＭ符号第 ｉ个子载波上的时
域参考变量。

#


#

　加密传输

在移动通信系统中，基站和移动终端通常通过互相发送训

练序列的方式完成信道估计和系统同步，因此为了使 Ａｌｉｃｅ完
成对等效ＳＩＳＯ信道的估计，Ｂｏｂ在各个子载波上发送经过多
天线加权的训练序列。Ａｌｉｃｅ的接收信号可表示为

ｙＡ，ｋ，ｉ＝ｋ，ｉ‖ＨＡＢ，ｉ‖ｅｉθｋ，ｉ＋ｚＡＢ，ｉ （４）

Ａｌｉｃｅ通过对接收信号进行归一化，获得时域参考变量的
估计值为

ｅｊ珓θｋ，ｉ＝
ｙＡ，ｋ，ｉ
｜ｙＡ，ｋ，ｉ｜

　ｉ∈［１，Ｎ］ （５）

为了加密发射信号，Ａｌｉｃｅ利用 ｅｊ珓θｋ，ｉ对调制符号的相位进
行旋转加密，第ｋ个ＯＦＤＭ符号第ｉ个子载波上的发送信号可
表示为

Ｘｋ，ｉ＝ｓｋ，ｉｅ－ｉ
珓θｋ，ｉ　ｉ∈［１，Ｎ］ （６）

其中：ｓｋ，ｉ为Ａｌｉｃｅ在第ｋ个ＯＦＤＭ符号第 ｉ个子载波上的调制
符号。

Ｂｏｂ利用各个子载波上事先生成的波束Ｖｋ，ｉ对各个天线的
接收信号进行接收端波束成型，此时由式（１）得第 ｋ个 ＯＦＤＭ
符号上第ｉ个子载波的接收信号为

ｙＢ，ｋ，ｉ＝Ｖｋ，ｉＨＡＢ，ｉｓｋ，ｉｅ－ｊ
珓θｋ，ｉ＋ｚＡＢ，ｉ （７）

将式（３）代入式（７）得
ｙＢ，ｋ，ｉ＝ｋ，ｉ‖ＨＡＢ，ｉ‖ｅｊ（θｋ，ｉ－

珓θｋ，ｉ）ｓｋ，ｉ＋ｚＡＢ，ｉ （８）

Ｂｏｂ利用最大似然准则解出第ｋ个ＯＦＤＭ符号第ｉ个子载
波上的发送数据为

ｓ～ｋ，ｉ＝ａｒｇｍｉｎｓｋ，ｉ
‖ｙＢ，ｋ，ｉ－ｋ，ｉ‖ＨＡＢ，ｉ‖ｓｋ，ｉ‖２ （９）

为了最大化安全通信速率，同时保证有用信号的传输质

量，Ａｌｉｃｅ按照各个子载波的接收信号信噪比进行资源分配，以
此来确定在各个子载波上调制方式的阶数Ｍｉ和发射功率 Ｐｉ。
在满足通信速率和解调误码率限制的情况下，上述资源分配问

题可表示为

ｍａｘ∑
Ｎ

ｉ＝１
μｉ （１０）

ｓｕｂｊｅｃｔ：∑
Ｎ

ｉ＝１

１
ｒｉ２
ｆ（μｉ）＝Ｐｔｏｔａｌ （１１）

其中：Ｍｉ＝２
μｉ，μｉ表示分配给第 ｉ个子载波的比特数；

‖ＨＡＢ，ｉ‖
２ ≤ｒｉ≤‖ＨＡＢ，ｉ‖代表第 ｉ个子载波等效 ＳＩＳＯ信道的

增益，为了保证系统的误比特率性能，令ｒｉ＝
‖ＨＡＢ，ｉ‖
２ ，即以各

个子载波信道的最小信道增益为标准进行资源分配；Ｐｔｏｔａｌ表示
系统的总功率，ｆ（μｉ）表示Ｂｏｂ以误符号率 ηｅ解调接收信号所
需的发送信号功率。当通信双方采用的是 ＰＳＫ调制时，由文
献［１５］可知

ｆ（μｉ）＝
σ２Ｂ

２μｉｓｉｎ２（π／Ｍｉ）
［Ｑ－１（ηｅ／２）］２ （１２）

其中：Ｑ（ｘ）＝１２ｅｒｆｃ（
ｘ

槡２
）。由于在各个子载波上传输一定比

特所需的功率相互独立，因此通过贪婪算法能得到最优的功率

和比特分配方案［１６］，资源分配算法可表示成如下步骤：

ａ）令μｉ＝０，ｉ∈［１，Ｎ］，计算Δｐｉ＝
ｆ（μｉ＋１）－ｆ（μｉ）

ｒ２ｉ
，ｉ∈［１，Ｎ］；

ｂ）选择ｊ＝ａｒｇｍｉｎ
ｉ∈［１，Ｎ］

Δｐｉ；
ｃ）μｊ＝μｊ＋１；
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ｄ）判断∑
Ｎ

ｉ＝１

１
ｒ２ｉ
ｆ（μｉ）＞Ｐｔｏｔａｌ是否成立，如果成立，则跳转到ｆ）；

ｅ）计算Δｐｉ＝
ｆ（μｉ＋１）－ｆ（μｉ）

ｒ２ｉ
，ｉ∈［１，Ｎ］，跳转到ｂ）；

ｆ）μｊ＝μｊ－１，比特和功率分配过程完成。

其中：Δｐｉ表示在第ｉ个子载波上增加１ｂｉｔ传输信息所需要的
额外功率。分配算法可表述为：在一次迭代过程中，所有子载

波上只分配１ｂｉｔ，并且把这１ｂｉｔ分配给增加１ｂｉｔ传输信息所
需功率最小的子载波。当各个子载波分配的功率之和达到总

功率限制时，迭代过程结束。

#


$

　方案流程

基于上述分析，此物理层安全算法的发送和接收过程如图

２所示。
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具体可分为如下步骤：

ａ）初始化ｋ＝１，Ａｌｉｃｅ、Ｂｏｂ通过互相发送训练序列建立系统同步。
ｂ）Ａｌｉｃｅ通过信道估计获得信道状态向量ＨＡＢ，ｉ，ｉ∈［１，Ｎ］，按照资

源分配算法选择各个子载波上的调制方式，并将此信息通过广播信道

发送给Ｂｏｂ。
ｃ）Ｂｏｂ按照式（３）随机生成各个子载波的多天线加权向量Ｖｋ，ｉ，ｉ∈

［１，Ｎ］，然后分别组成ＯＦＤＭ符号，通过各个天线发射出去。
ｄ）Ａｌｉｃｅ对合法信道进行检测，获取时域参考变量，并按照式（５）

分别对调制符号进行加密，然后组成ＯＦＤＭ符号发射出去。
ｅ）Ｂｏｂ利用在步骤ｃ）中构造的加权向量 Ｖｋ，ｉ，对各个子载波上的

接收信号进行接收端波束成型，然后按照式（９）解调各个子载波上的
接收信号。

ｆ）ｋ＝ｋ＋１。
ｇ）当ｋＴｓ≤Ｔｃ／２时，返回ｃ）。
ｈ）当ｋＴｓ＞Ｔｃ／２时，返回ａ）。

$

　安全性分析

当Ａｌｉｃｅ发送加密信息时，在第 ｉ个子载波上，由式（２）
（６）得Ｅｖｅ的接收信号为

ＹＡＥ，ｋ，ｉ＝ＨＡＥ，ｉｓｋ，ｉｅ－ｉ
珓θｋ，ｉ＋ＺＥ，ｉ （１３）

时域参考变量的估计值ｅ－ｉ珓θｋ，ｉ在［０，２π］上随机变化，扰乱
了Ｅｖｅ的接收信号。为了解调加密信号，Ｅｖｅ必须设法获得
ｅ－ｉ珓θｋ，ｉ。当Ｂｏｂ向Ａｌｉｃｅ发送反向训练序列时，在第 ｋ个 ＯＦＤＭ
符号的第ｉ个子载波上，Ｅｖｅ的接收信号可表示为

ＹＢＥ，ｋ，ｉ＝ＨＢＥ，ｉＶＴｋ，ｉ＋ＺＥ，ｉ （１４）

其中：ＨＢＥ，ｉ表示Ｅｖｅ和Ｂｏｂ在第ｉ个子载波上ＭＥ×ＭＢ维的信
道状态矩阵。当 ＭＥ≥ＭＢ时，通过对信道求逆，Ｅｖｅ的接收信
号可重新表示为

　Ｙ～ＢＥ，ｉ＝（ＨＨＢＥ，ｉＨＢＥ，ｉ）－１ＨＨＢＥ，ｉ

ＹＴＢＥ，１，ｉ

ＹＴＢＥ，２，ｉ
　

ＹＴＢＥ，Ｋ，




















ｉ

Ｔ

＝

Ｖ１，ｉ
Ｖ２，ｉ


ＶＫ，

















ｉ

Ｔ

＋

Ｚ～ＴＥ，ｉ

Ｚ～ＴＥ，ｉ


Ｚ～ＴＥ，



















ｉ

Ｔ

（１５）

其中：Ｚ
～Ｔ
Ｅ，ｉ表示对信道求逆后的信道噪声；Ｙ

～
ＢＥ，ｉ表示Ｅｖｅ接收

Ｋ个ＯＦＤＭ符号后，在第ｉ个子载波上ＭＢ×Ｋ维的时域累积信
号矩阵。同样，式（３）可重新表示为

　

Ｖ１，ｉ
Ｖ２，ｉ


ＶＫ，
[ ]

{ ｉΔＶｉ

ＨＡＢ，ｉ＝‖ＨＡＢ，ｉ‖

１，ｉ ０ … ０
０ ２，ｉ … ０
  

０ ０ … Ｋ，









     

ｉ

Δαｉ

ｅｉθ１，ｉ
ｅｉθ２，ｉ


ｅｉθＫ，
[ ]{ ｉΔθｉ

　ｉ∈［１，Ｎ］ （１６）

其中：Δθｉ表示Ｋ个ＯＦＤＭ符号上第ｉ个子载波的时域参考矢
量，ΔＶｉ表示Ｋ个ＯＦＤＭ符号上第ｉ个子载波的多天线加权矩
阵，Δαｉ表示Ｋ个 ＯＦＤＭ符号上第 ｉ个子载波的等效 ＳＩＳＯ信
道增益矩阵。由式（４）（６）可知，为了正确解调Ａｌｉｃｅ发送的有
用符号，Ｅｖｅ必须首先获得Δθｉ。假设Ｅｖｅ通过式（１５）获得了
ΔＶｉ的精确估计，当Ｋ＞ＭＢ时，对ΔＶｉ进行奇异值分解：

ΔＶｉ＝［Ｕｓ，Ｕｎ］Σｉ
ＧＨｓ

ＧＨ






ｎ

（１７）

其中：［Ｕｓ，Ｕｎ］表示左奇异值矩阵；
ＧＨｓ
ＧＨ









ｎ

表示右奇异值矩阵。

由于ΔＶｉ的秩为ＭＢ，因此Ｕｎ张成了Ｋ－ＭＢ维的零空间，此时
式（１６）可重新表示为

ＵＨｎΔＶｉＨＡＢ，ｉ＝‖ＨＡＢ，ｉ‖ＵＨｎΔαｉΔθｉ＝０ （１８）

假设时域参考变量 ｅｊθｋ，ｉ具有 Ｍθ种相位，则 Δθｉ具有 Ｍ
Ｋ
θ

种可能的排列组合。Ｅｖｅ能够以式（１８）为准则，对所有可能的
排列组合进行遍历搜索［１５］，遍历准则可表示为

ａｒｇｍｉｎ
Ｒ
（ＲＨＵｎＵＨｎＲ） （１９）

其中：Ｒ为 Ｋ×１维的矢量，表示 Ｋ个时域参考变量的一种排
列组合，Ｅｖｅ能够通过对式（１９）进行 ＮＭＫθ次遍历来获得正确
的Δθｉ，ｉ∈［１，Ｎ］。又由于Ｋ≥ＭＢ＋１，因此在理想条件下，Ｅｖｅ
破解 ＯＦＤＭ 加密系统的最小复杂度为对式 （１９）进行
ＮＭθ

（ＭＢ＋１）次遍历搜索。但是由于 θｋ，ｉ在［０，２π］上随机取值，

Ｍθ趋向于无穷，因此 ＮＭθ
（ＭＢ＋１）趋向于无穷，Ｅｖｅ无法通过穷

举搜索的方式获得Δθｉ，ｉ∈［１，Ｎ］，从而无法正确解调相位旋
转后的加密符号。

此外，当 ｋ，ｉ在各个 ＯＦＤＭ符号上取值恒定为１时，由式

（３）得Ｖｋ，ｉ＝
ＨＨＡＢ，ｉ

‖ＨＡＢ，ｉ‖
ｅｊθｋ，ｉ，ｉ∈［１，Ｎ］，将其代入式（１４）得

ｅｊθｋ，ｉ＝
ＹＢＥ，ｋ，ｉ（１）－ＺＥ，ｉ（１）
ＹＢＥ，１，ｉ（１）－ＺＥ，ｉ（１）

ｅｊθ１，ｉ （２０）

其中：ＺＥ，ｉ（１）、ＹＢＥ，ｋ，ｉ（１）分别表示 ＺＥ，ｉ、ＹＢＥ，ｋ，ｉ的第一个元素，
当窃听信道噪声ＺＥ，ｉ很小时，各个ＯＦＤＭ符号的时域参考变量
将不再相互独立，Ｅｖｅ能够通过式（２０）获得时域参考变量的信
息，从而解调接收信号。当 ＭＢ＝１时，式（２０）同样成立，并且
当ｋ，ｉ趋向于０时，由式（７）得Ｂｏｂ的接收信噪比将急剧降低。

因此，为保证时域参考变量相互独立和提高Ｂｏｂ接收信号
的质量，本文限定ＭＢ≥２；ｋ，ｉ在各个ＯＦＤＭ符号上，在［１／２，１］
内随机取值。当这些条件被满足时，即使在理想条件下，Ｅｖｅ
依然无法截获私密信息。而合法用户能够根据提出的算法，正

确解调接收信号。

%

　仿真结果

使用ＭＡＴＬＡＢ软件对所提方案性能进行蒙特卡洛仿真，
仿真参数如表１所示，假设每对发射和接收天线间的信道均相
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互独立，且为瑞利块衰落信道，即在一帧内信道状态不改变，每

帧之间信道状态独立变化，发送１００帧数据。
表１　算法仿真参数设置

参数名 ＭＢ ＭＥ Ｎ Ｐｔｏｔａｌ 每帧数据长度 调制方式

取值 ２、４、８ ８ ６４ １ｗ ４０符号 ＰＳＫ

　　当采用贪婪算法对各个子载波的发射功率和调制方式进
行分配时，假设目标误符号率 ηｅ＝１０

－３，ＯＦＤＭ系统的频谱效
率与ＳＮＲ的关系如图３所示，随着ＳＮＲ的提高，系统的频谱效
率逐渐增大，并且在相同信噪比下，频谱效率随 Ｂｏｂ天线数的
增多而增大，这是由于信道增益‖ＨＡＢ，ｉ‖，ｉ∈［１，Ｎ］随着 Ｂｏｂ
天线数的增大而增大，在相同发送功率情况下，频谱效率随信

道增益提高而增大。

假设在第ｉ个子载波上，Ａｌｉｃｅ选择ＱＰＳＫ作为发送符号的
调制方式，当Ｅｖｅ采用８根天线对接收信号进行ＭＲＣ（最大比
合并）解调时，Ｂｏｂ和Ｅｖｅ的误比特率曲线如图４所示，随着信
噪比的提高，Ｂｏｂ的解调误比特率快速下降。并且在相同信噪
比下Ｂｏｂ的解调误比特率随着天线数的增大而下降。当 Ｂｏｂ
采用８根天线、ＳＮＲ为 １０ｄＢ时，Ｂｏｂ的解调误比特率达到
１０－４。与之相反，Ｅｖｅ始终无法正确解调接收信号。
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当Ａｌｉｃｅ在第ｉ个子载波上采用ＱＰＳＫ调制、Ｂｏｂ采用８根
天线、Ｅｖｅ同样采用８根天线进行接收、Ｂｏｂ和Ｅｖｅ的信噪比为
１０ｄＢ时，Ｂｏｂ和Ｅｖｅ在第ｉ个子载波上的接收星座图如图５、６
所示。在图５中，Ｅｖｅ利用各个天线对接收信号进行ＭＲＣ，Ｂｏｂ
利用构造的加权向量 Ｖｋ，ｉ对各个天线接收信号进行接收端波
束成型，此时Ｂｏｂ形成了稳定的星座图，而 Ｅｖｅ的接收信号相
位在［０，２π］上随机分布，无法正确解调接收信号。
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在图６中，Ｅｖｅ利用式（１３）中恢复的加权向量 Ｖｋ，ｉ对接收
信号进行接收端波束成型，可发现此时Ｅｖｅ的接收星座点呈现
随机分布，无法正确解调接收信号，而 Ｂｏｂ形成了稳定的接收
信号星座图。比较图５和６可发现，当Ｅｖｅ采用不同的解调方
式时，其接收星座图的分布不相同，但是 Ｅｖｅ始终无法正确解
调，这进一步验证了所提算法的安全性能。

,

　结束语

本文针对ＳＩＭＯＯＦＤＭ系统的安全通信问题，提出了一种

低截获概率的物理层安全传输方案。合法接收者在各个子载

波上构造多天线随机加权向量，使构造的加权向量在合法信道

上的投影等于随 ＯＦＤＭ符号快变的时域参考变量，发送端通
过对反向训练序列的检测，获得各个子载波信道的时域参考变

量，并对发送的调制符号进行随机旋转。上述加密过程对窃听

者是透明的，但是由于信道的差异性，窃听者无法通过信道检

测还原合法接收者构造的时域参考变量，从而无法对接收信号

进行正确解调。理论分析和仿真结果表明，当天线数为８、信
噪比为１０ｄＢ时，合法用户误比特率达到１０－４，窃听者始终无
法正确解调。本文方法的不足之处是在每次发送加密 ＯＦＤＭ
符号之前，发送端需要对多天线加权信道进行检测。
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