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一种面向云计算的任务—角色访问控制模型
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摘　要：针对云计算模式下用户访问安全的问题，简单分析了基于角色和任务的访问控制模型的内容，提出了
一种基于云计算的任务—角色模型。该模型通过对角色和权限进行分类，有效地解决了访问控制模型中的管理

权限问题，使得云计算服务商的权限分配得到了进一步改进。分析结果表明，该访问控制模型可以进一步提高

客体频繁访问的效率。
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　引言

云计算在互联网中的应用越来越广泛，它提供了大型数据

存储和计算服务，为网络资源共享提供了便利，突破了传统的

ＰＣ机网络共享的边际。在云计算为人们提供方便的同时，网
络安全也是不可忽视的问题，如密码技术、用户身份认证等。

在这些技术中，访问控制技术是信息安全领域中一类非常重要

的技术，它实现了用户数据机密性和隐私保护的重要手

段［１～４］。文献［５］描述了在进行云计算访问控制时采用的算
法，进一步提高了访问控制效率。文献［６，７］提出了一种改进
型的任务—角色模型，该模型针对访问控制模型进行了改变，

效率得到了一定的提高，但总体表现不稳定。文献［８～１０］从
组、属性和角色的角度出发进行阐述，有效降低了角色管理的

复杂度。本文首先介绍了访问控制模型的内容，然后根据云计

算的特点，对访问控制模型进行了改进，构建了一个改进型的

任务—角色访问控制模型。

"

　访问控制研究

在访问控制模型中，其核心的是授权策略的制定，主要是

用于确定主体对客体访问能力的规则的制定，控制模型中采用

主体、客体、访问这三个部分组成，它决定了授权策略制定水平

的高低以及灵活性。在云计算环境下，用户需要访问的资源越

来越多，这就要求云计算服务商提供的资源种类和安全性也越

来越高，访问控制模型在云计算环境中显得尤为重要［１１］。
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　基于角色的访问控制

基于角色的访问控制（ＲＢＡＣ）是一种访问控制技术，它在
用户和访问权限之间引入角色的概念，这样保证将用户和权限

之间进行分离，从而可以进一步保证用户和访问权限的安全，

提高用户访问的灵活性。ＲＢＡＣ中的用户、角色、访问权限之
间关系如图１所示，ＲＢＡＣ模型的结构如图２所示。ＲＢＡＣ模
型对主体特征的描述非常详细，缺少对客体特征的描述，不适

合在分布式的系统中应用。
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　基于任务的访问控制

基于任务的访问控制模型（ＴＢＡＣ）是一种新的安全模型，
它采用工作流的特性，从任务的角度出发，将任务分为建立任
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务、执行任务、完成任务三个部分。ＴＢＡＣ结构如图 ３所示。
在ＴＢＡＣ结构中，主体和客体之间引入任务层来实现权限的分
解，可以对权限分配表进行简化，使得主体在执行任务中获得

客体的访问权限，任务结束之后权限就被消耗完成了，防止了

主体对客户的权限的永久拥有。但是ＴＢＡＣ结构中，由于没有
对客体任务明确地说明，不支持被动访问控制。
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　任务—角色的访问控制模型

该模型（ＴＲＢＡＣ）结合 ＲＢＡＣ和 ＴＢＡＣ两者的优点，通过
将角色、权限、任务进行结合，从而实现对访问权限的管理。这

样做的目的是为了在执行任务时，用户才能拥有与之相关的权

限，可以进一步保证授权与任务的同步［１２］。但该模型具有以

下缺点［１３］：

ａ）任务分配。在工作流处理的过程中，系统直接处理的
对象不一定都是可执行的任务，也就是说，在系统中，任务不全

是数据对象，有些任务仅仅是用来管理与监督它们的任务，这

样做的目的是便于计算机系统能够更好地进行管理，因此在模

型中需要对任务进行进一步的分类。

ｂ）角色分配。在模型中，角色之间分为高级角色和一般
角色，在实际应用的过程中，很多的任务都是通过相应的角色

来完成的，在高级角色和一般角色之间存在某种传递关系，但

是由于这种关系的存在，使得传递的范围无法进行控制，这就

导致任务之间的分配关系存在一定的模糊性。在该模型中，需

要对角色进行一定的控制。

ｃ）时间有效性。在访问控制中，每一个任务的执行时间
具有一定的限制性，如果超出设定时间，就必须自动地挂起该

任务或者删除任务，否则会进一步拖延下一个任务的运行

时间。

ｄ）资源有效性。系统中最重要的是资源的合理使用，每
一个任务使用资源的数目有限，在规定的时间下，每一个任务

如果没有合理的使用资源，很容易操作死锁。

#

　基于任务—角色的云计算访问控制

在云计算中，云计算服务提供商管理着数据的计算和存

储，它扮演着最终数据掌握者的角色。存储在云端的数据主体

经常频繁访问数据库，这样给系统的权限管理带来了一定的难

度。在ＴＲＢＡＣ模型中，通过角色的概念来进行管理，从而使得
管理层次更加清楚，云计算中的主体对于客体的权限有着明显

的角色属性区别。在云计算访问控制中，云服务器都是最重要

的角色，它具有最高的访问权限，对于客体拥有最高的访问控

制权限。本文首先在云计算中的服务端中进行角色分类，根据

访问客体的要求分配不同的访问角色，在任务分配的权限阶

段，对权限进行不同的分类，从而可以进一步解决主体对于客

体访问过程产生的效率低和频繁访问的问题。
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　基于任务—角色云计算访问控制模型

任务—角色访问控制模型（ＴＲＢＡＣ）是在角色模型的基
础上结合任务模型的特点，将权限通过任务分配给角色，从而

实现了动态管理，在 ＴＲＢＡＣ模型中，任务节点的实例分配给
角色，从而获得权限，用户获得对客体的访问权限通过角色来

获得，结合云计算模式下的用户访问特点，基于云计算模式下

的任务—角色访问控制模型描述如下：

定义１　用户。网络中的企业客户或者个人客户，他们是
由云计算服务商提供的客户，可以独立访问系统中的数据或者

资源。

定义２　角色。在云计算中，访问任务的一组集合。
定义３　角色分类。针对任务性质的不同进行分类，可以

提高客体访问主体的效率，为权限分类提供一定的参考。

定义４　权限。在云计算中访问资源的许可范围。
定义５　权限分类。在云计算中，根据不同的用户访问要

求，权限分类需要对用户的访问权限进行一定的分类，根据

Ｐｅｒｍｉｓｓｉｏｎ→Ｕｓｅｒｓ建立有效的权限分类。
定义６　会话。用户在激活云计算服务商的授权角色之

后，通过分配的角色建立映射，取得会话过程。

定义７　会话用户。Ｓｅｓｓｉｏｎｓ→Ｕｓｅｒｓ，在云计算中，用户需
要访问云计算服务商提供服务时，创建的会话Ｓ。

定义８　会话的角色集合Ｒｏｌｅｓ。Ｓｅｓｓｉｏｎｓ→２Ｒ表示会话ｓｉ
到角色集合Ｒｏｌｅｓ的映射，ＳＡ表示当前的角色集合被激活的
角色。

定义９　任务。在云计算中，根据云计算服务商中提供的
不同服务，对任务进行不同的分类。有些任务是可以根据功能

进行分类，也可以根据服务类型进行分类。

定义１０　角色继承。在云计算中，很多任务的执行者可
能会具有相同的权限，比如在同一个用户中的不同客户访问同

一个数据库，为了避免相同权限的重复设置，角色可以继承其

他的角色，从而可以具有属性和权限，避免了角色的重复设置。

定义１１　时间控制。设置任务的执行时间，用于保证云
计算中任务的合理运行时间，从一定程度上约束角色和任务的

活跃性。

定义１２　资源控制。在云计算中，容易出现不同的用户
争夺同一使用资源的情况，对任务和角色设置资源控制来保证

云服务商的正常运行，以避免死锁情况的发生。

基于云计算改进的任务—角色访问控制模型的基本结构

如图４所示。
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　任务—角色的云计算访问控制需求

在云端存储数据需要具有更高的访问控制，控制需求主要

是由客户和数据保密两个方面来组成。在云计算中，数据的访

问主要是由云服务提供商和访问者两个部分组成，其中，访问

者主要分为外部访问者和内部访问者。不同的数据访问对应

的权限是不同的，云计算服务商进行数据的管理和维护，通常

访问的权限仅限于对数据库的操作。外部访问者的访问权限

对数据的操作多集中在数据的读取上，内部访问者的访问权限

主要是企业内部的访问级别的设定。从数据保密的角度出发，

由于云计算中服务器的存在，数据的访问控制根据不同的安全

等级来设置不同的访问权限，客体可以通过服务器来设置公开

的信息，而更加机密的信息可以由客体创建来进行。
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　任务—角色的云计算访问控制管理

云计算中的访问控制主要分为以下几个方面来进行管理：

ａ）客体的用户管理。在云计算环境下，外部访问者是对
数据库进行读操作和查询操作，内部访问者的角色是员工的层

次管理，在ＴＲＢＡＣ模型中，通过任务来进行权限分配，通过为
客体访问者创建任务实例，从而将用户管理和权限分配工作的

效率提高。由于客体所有者向云计算提供商定时地激活数据，

可以从一定程度上防止供应商随意访问数据的权限，从而进一

步保护了用户的数据。

ｂ）数据管理。数据的安全性管理对于云端服务器和用户
来说都是非常重要的，数据安全过程都是采用密钥系统进行加

密存储。加密的目的是通过对客体安全等级的设置来进行数

据的分级管理，将数据按照重要性的不同进行分级，进一步细

化了安全等级。

ｃ）任务和角色管理。任务和角色的分类细化了访问控制
的安全等级。系统根据主体的访问请求来进行任务和角色的

分类。依托对任务的访问控制管理，将角色分为私有、监督、工

作流、活动四类。系统中根据主体的访问请求启动相应的角

色，通过对角色的分类，从而实现细粒度的管理。这样做的好

处是保证任务的时间属性来消除客体获得权限的无限制的等

待，以免导致数据安全出现隐患。
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　任务—角色的云计算访问控制的逻辑描述

在本文的访问控制模型中，云计算服务提供商没有最高权

限，客体访问请求由客体所有者和云计算服务商来进行共同的

处理访问请求，通过角色分类和权限分类来进行任务的管理。

假设某一个云计算服务商（ｃｌｏｕｄｓｅｒｖｉｃｅｓ）有主体 Ｓ请求对客
体ｏｂ执行ｏｐ操作，将主体角色的访问请求分解为不同的任务
进行操作，然后对这些任务进行分配资源。假设 ＳＮ表示不同
的客体，ＴｉｍｅＮ表示任务 ｉ使用时间额度，ＳｏｕｒｃｅＮ表示任务 ｉ
使用的资源数。其中Ｎ为｛１，２，…，ｉ｝。

ａ）用户ｘｉ向服务器访问的过程：
（ａ）用户ｘｉ向服务器发送访问请求；
（ｂ）服务器检查客体的权限表，验证客户 ｘｉ的访问权限，

如果合法就返回授权证书，反之，拒绝访问；

（ｃ）服务器向ｘｉ发送证书；
（ｄ）ｘｉ向服务器发起访问请求；
（ｅ）ｘｉ向ＴＲＢＡＣ组建申请任务，模型根据权限表中分配

的不同进行角色分类，ＴＲＢＡＣ根据角色的不同，进行授权的

分类。

ｂ）用户访问服务器逻辑表达：
ＳＮ，ＴｉｍｅＮ，ＳｏｕｒｃｅＮ
ｆｌａｇ＝ｆａｌｓｅ；
ｆｏｒＳｉ∈Ａｓ
ｉｆ（ａｓ，Ｔ）∈Ｐｅｒｓｓｉｏｎ［ｎ］ａｎｄｒ∈ｒｏｌｅｓ［ｎ］
　ｆｏｒｓｉａｔＰｅｒｓｓｉｏｎ［ｉ］ａｎｄｒｉａｔｒｏｌｅｓ［ｉ］
　ｉｆ（ａｔ＝ｆａｌｓｅ）
　　ｆｌａｇ＝ｆａｌｓｅ
　　ｂｒｅａｋ；
　ｅｌｓｅ
　　ｆｌａｇ＝ｔｒｕｅ
　ｅｎｄｉｆ
　ｉｆｆｌａｇ＝ｔｒｕｅ
　 ｉｆＳｔｉｍｅｉ≤ＴｉｍｅｉａｎｄＳｓｏｕｒｃｅｉ≤Ｓｏｕｒｃｅｉ
　　云计算客体访问主体服务器资源
　ｅｎｄｉｆ
ｅｎｄｉｆ

$

　结束语

云计算环境下访问控制安全已经成为了当前的研究热点，

本文所描述的访问控制模型从控制的角度出发，从而进一步地

保护系统的安全以及云计算中的客户信息的安全，ＴＲＢＡＣ模
型能够利用云端服务器，通过角色和权限的分类，使得客体所

有者既能满足分布式访问控制的要求，同时又能对角色管理进

行分层，采用ＴＲＢＡＣ模型构建了面向云计算模型，解决了访
问控制中的用户管理、数据管理和任务及角色管理问题。但该

模型目前存在的一些问题需要进一步的讨论，有待于进一步的

深入研究。

参考文献：

［１］ ＣＨＯＷ Ｒ．Ｃｏｎｔｒｏｌｌｉｎｇｄａｔａｉｎｔｈｅｃｌｏｕｄ：ｏｕｔｓｏｕｒｃｉｎｇｃｏｍｐｕｔａｔｉｏｎ
ｗｉｔｈｏｕｔｏｕｔｓｏｕｒｃｉｎｇｃｏｎｔｒｏｌ［Ｃ］／／ＰｒｏｃｏｆＡＣＭＷｏｒｋｓｈｏｐｏｎＣｌｏｕｄ
ＣｏｍｐｕｔｉｎｇＳｅｃｕｒｉｔｙ．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２００９：８５９０．

［２］ 李凤华，苏，史国振，等．访问控制模型研究进展及发展趋势
［Ｊ］．电子学报，２０１２，４（４）：８０５８１３．

［３］ 韩道军，高洁，翟浩良，等．访问控制模型研究进展［Ｊ］．计算机科
学，２０１０，３７（１１）：２９３３．

［４］ 陈全，邓倩妮．云计算及其相关技术［Ｊ］．计算机应用，２００９，２９
（９）：２５６２２５６６．

［５］ 孙国梓，董宇，李云．基于 ＣＰＡＢＥ算法的云存储数据访问控制
［Ｊ］．通信学报，２０１１，３２（７）：１４５１５２．

［６］ 陈泉冰，王会进．一种改进的基于任务—角色的访问控制模型
［Ｊ］．暨南大学学报，２０１０，３１（１）：２９３４．

［７］ 韩若飞，汪厚祥．基于任务—角色的访问控制模型的研究［Ｊ］．计
算机工程与设计，２００７，２８（６）：８００８０７．

［８］ 张斌，张宇．基于属性和角色的访问控制模型［Ｊ］．计算机工程与
设计，２０１２，３３（１０）：３８０７３８１１．

［９］ 费洪晓，陈炯，邓小鸿，等．面向资源所有者访问控制模型的设计
与实现［Ｊ］．计算机应用与软件，２０１２，２９（６）：２６２９．

［１０］于春生，聂晶．基于组和角色的工作流权限访问控制模型［Ｊ］．计
算机应用，２０１１，３１（３）：７７８７８０．

［１１］马强，艾中良．面向云计算环境访问控制模型［Ｊ］．计算机工程与
设计，２０１２，３３（１２）：４４８７４４９２．

［１２］雷建云，洪帆，蒋天发．基于角色的安全工作流动态访问控制模型
［Ｊ］．东北大学学报：自然科学版，２００８，２９（３）：３８７３９０．

［１３］孙军红，王新红．一种分布式环境下基于角色的控制模型［Ｊ］．计
算机工程与应用，２０１１，４７（２３）：８４８７．

·７３７３·第１２期 黄　毅，等：一种面向云计算的任务—角色访问控制模型 　　　


