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摘*要! 提出了一种基于云计算的无线传感网体系结构% 整个传感网被划分为若干个分区!云作为虚拟汇聚节

点$有多个汇聚触点$每个触点负责一个分区中传感器的数据收集!每个分区中的传感器组成本地传感网$所有

本地传感网通过云连接成一个整体!数据在云中分布存储'并行处理% 模拟实验表明$新结构传感网的数据传输

性能明显提升% 该结构适用于以数据为中心的无线传感网%
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*引言

无线传感网"0gT$是由大量传感器组成的自组织网络!

传感器之间以多跳方式通过无线信道进行通信' 传感器感知

周围环境的信息!并把感知数据发送到汇聚节点"8FB]$进行处

理' 无线传感网自从出现就被应用在很多领域!如环境监测&

军事&监控&灾难救援等' 在物联网时代!0gT必将获得更广

泛的应用' 传感器通常是一种低成本的简单设备!其所拥有的

计算能力&内存&存储空间&无线带宽以及工作电池等资源有

限' 在设计无线传感网时!必须考虑这些限制!尤其是传感器

电池的电量决定了网络的工作生命期' 无线传感器涉及的所

有通信协议都被优化以节约电能!包括\/W层(#)

&网络层"路

由协议$

(!)

&传输层($)以及跨层协议(&)

' 数据传输是主要的能

量消耗操作!文献(()提出了网络中数据处理的方法以减少传

输数据!进而减少电量消耗' 文献(')通过移动汇聚节点收集

传感器数据的方法来减少数据传输操作' 拓扑重构可减小端

到端路径长度"从而减少传输操作$以及均衡传感器能量消

耗(+ 1̂)

!从而延长网络生命'

近年来出现了无线多媒体传感网"9FI?M?88O:M=FO?@FH8?B%

8EIB?=9EI]! 0\gT$和无线传感执行网"9FI?M?888?B8EIHB@ HA%

=EIB?=9EI]! 0g/T$等新型无线传感网' 0\gT中!图像传感

器&音频传感器和视频传感器被用于感知更丰富的多媒体信

息(#")

' 0g/T在无线传感网中引入了执行器"HA=EI$!它通常

是可移动的机器人!在移动过程中可与附近的传感器进行信息

交换(##)

' 这些新型的传感网有更多的数据需要传输和处理!

传感器资源有限的问题变得更为突出' 数据压缩&高效图像编

码&跨层通信协议&智能活动调度和高效路由等技术被用于解

决这些问题(#! #̂')

'

云计算是一种灵活的 ZC资源组织和提供方式' -H@EEN

云技术支持分布式存储和并行处理!其数据处理框架\HN 4?%

@:A?以本地计算方式处理大部分数据而无须大量远程传输这

些数据' 本文提出一种基于 -H@EEN 的无线传感网体系结构'
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该结构中!-H@EEN云作为虚拟汇聚节点!从多个位置收集传感

器数据!数据就近传输到云!因而传感器的数据传输性能会得

到显著提升#收集的数据在-H@EEN中存储和处理!避免了大量

数据传输!同时提高了数据处理速度'

!

*传统无线传感网体系结构

基本的无线传感网体系结构可分为平面体系结构"LMH=HI%

A7F=?A=:I?$和层次体系结构"7F?IHIA7QHIA7F=?A=:I?$两种类型'

平面体系结构中!所有传感器地位平等!每个节点既是数据源

"从周围环境感知信息$!也是路由器"转发邻居发送的数据$#

传感器与汇聚节点以多跳方式通信' 层次体系结构中!传感器

被按照某种规则分为簇"AM:8=?I$!每个簇选举一个成员作簇头

"AM:8=?I7?H@$#所有簇头组成一个类似于平面 0gT的上层网

络' 簇中的传感器将数据发送给簇头!簇头再将数据转发给汇

聚节点'

多媒体传感网体系结构可分为三类!即单层"8FBPM?%=F?I$

结构&基于簇的单层 "8FBPM?%=F?IAM:8=?IKH8?@$结构和多层

"O:M=F%=F?I$结构(#")

' 在单层结构中!所有传感器完成相同的

工作!即感知数据&处理多媒体数据以及把数据发送给汇聚节

点#在分簇单层结构中!同种类型传感器组成一个簇!不同类型

传感器组成不同簇!簇头连接到汇聚节点"可通过网关$!负责

转发本簇中成员节点发送的数据#多层结构中!同种类型传感

器被组织在同一个层次!不同类型传感器组织在不同层次' 在

典型的三层结构中!第一层"最低层$由普通传感器构成!负责

收集简单环境信息"如温度&湿度&光强等$#第二层由较复杂

的传感器"如图像传感器$组成!可完成较复杂的任务!如图像

感知&目标识别等#第三层则由更复杂的传感器"如高分辨率

视频传感器$组成!完成如视频流&目标跟踪等任务' 每一层

次有一个中心节点"A?B=?I7:K$!负责收集本层传感器数据!并

与上下层通信' 第三层的中心节点连接到汇聚节点'

无线传感执行网有三种类型节点%传感器&执行器和汇聚

节点' 传感器分布在监视区域!用于感知环境信息#执行器能

够移动!在移动过程中能与附近传感器进行通信!收集传感器

数据!同时执行器自身也能感知环境信息' 执行器综合处理感

知和收集到的信息!从而作出合理的决策' 传感器或执行器通

过多跳方式与汇聚节点进行远距离通信'

无线传感网中!限于数据集中处理的需求!往往只有一个

汇聚节点!所有传感器都把自己的感知数据发送给这个汇聚节

点' 网络规模越大!端到端平均路径越长"跳数越多$!转发操

作越多' 靠近汇聚节点的传感器还需要为其他传感器转发大

量数据!其能量消耗会更快' 此外!由于数据传输在这些节点

上汇集!在这些节点上往往也会发生拥塞!导致数据丢失'

&

*基于云计算的无线传感网

&

f

!

*体系结构

基于云计算的无线传感网体系结构如图 # 所示' 一组特

殊节点分布于无线传感网区域!称为云节点' 云节点具有比传

感器更丰富的资源!有两个功能' 一方面!这些节点组成云!是

云的一部分#另一方面!它们还可与传感器进行通信!收集附件

传感器的数据!也称为汇聚触点"NEFB=8FB]$' 传感器将感知

数据发送到某一个汇聚触点"以多跳方式$!汇聚点再将数据

存储到云中' 把数据发往同一个汇聚触点的传感器组成一个

组!为了与 0gT中簇的概念相区分!本文称这种组为分区

"6EB?$' 对传感器而言!整个云表现为一个虚拟汇聚节点"JFI%

=:HM8FB]$'

图 #*基于云计算的0gT体系结构

&

f

&

*分区传感器组织

传感器按照某种规则归属于一个分区' 例如!传感器可以

加入到距离最近的汇聚触点所代表的分区' 每个分区中的传

感器可以是相同类型或不同类型!它们构成本地无线传感网!

且独立于其他分区' 所有本地无线传感网通过云连接成一个

整体' 分区中传感器可以采用平面结构或层次结构进行组织'

多层0\gT结构中!同种传感器被组织在同一个层次!构

成一个0gT#低层 0gT通过中心节点连接到高层!高层的中

心节点为低层转发数据' 同时!高层的中心节点也可以对转发

的数据进行处理!从而调度本层传感器的活动!如休眠或激活

等' 与传感器一直处于激活状态相比!这种工作方式减少了传

感器能量消耗' 但另一方面使传感器软件的设计&维护变得更

复杂' 此外!中心节点要处理和转发大量数据!其能量消耗将

更快'

在基于云的体系结构上!本文提出分区传感器的另一种组

织方式如图 ! 所示' 同种传感器各自组成一个 0gT!并将它

们的数据发送到汇聚触点"若同类传感器无法直接通信!也可

借助不同类型传感器作网关$' 每种类型的传感器构成一个

逻辑上独立但物理区域重叠的0gT!这些 0gT连接到同一个

汇集触点' 数据处理软件部署在云中"不仅仅是这些 0gT所

连接的汇集触点$' 收集各类感知数据并处理后!云可以"通过

汇聚触点$调度每个独立0gT中的传感器以合理方式运行' 与

基于簇的单层结构相比!这种组织方式在分区中实现!独立0gT

的规模更小!传输效率更高!且控制信息仍具有全网视角'

&

f

'

*云组织

云节点组成云时需要考虑下列问题%H$云节点如何部署

在0gT区域中#K$云节点之间如何通信#A$节点如何组织成

云#@$汇聚触点收集的数据如何存储到云中!在云中处理'

云节点"汇聚触点$位置的选择依赖于无线传感网中传感

器的分布状况' 理想情况下!汇聚触点位置可以使整个网络中

的数据传输操作最小化!可采用类似文献(1)中的复杂算法进

行位置选择' 但由于0gT的动态特性"拓扑变化&路由变化&
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数据生成位置和模式多样等$!理想目标很难达到' 在传感器

均匀分布的情况下!一种简单的方法是使每个汇聚触点负责大

体相等数量的传感器的数据收集'

云节点必须相互通信以构成云' 云节点需要合理部署在

0gT区域中!工作在可管理的环境下!因此可能存在网络基础

设施' 若存在有线网络!节点可使用 D̀T等方式进行安全通

信#若存在移动通信网络"如 !>( U&$ U&5CX等$!云节点也可

以用这些网络实现互连' 但无线传感网通常部署在无基础设

施的环境中!自组织无线网络是唯一可利用的通信方式' 例

如!可给云节点配置 ZXXX)"!>## 协议栈!组成/@ 7EA网络'

若云节点采用无线方式通信!节点间的带宽仍然是首要的

考虑因素' 文献(#+)以智能手机为硬件设施!移植 -H@EEN 作

为管理软件构成移动云!节点间使用无线信道通信!这与本文

中的需求类似' 本文中也采用 -H@EEN 组织云节点' -H@EEN

适宜于存储和处理海量数据!其设计原则之一就是移动计算比

移动数据代价小!大部分数据处理在本地完成而无须通过网络

进行传输' -H@EEN的存储系统"7H@EEN @F8=IFK:=?@ LFM?8Q8=?O!

-Y[g$和数据处理系统"\HN 4?@:A?框架$都是主从式结构!

主节点负责存储文件系统元数据或工作"<EK$调度!从节点负

责存储文件数据或执行任务"=H8]!任务是工作划分后的一部

分$' 这两种主节点可以部署在同一个物理设备上!也可以各

自部署在不同的物理设备上' 在其存储系统中!用户读写文件

时!首先与主节点连接!获取文件元数据"如文件位置$!然后

直接与存储文件内容的从节点建立连接!写入或读取文件数

据' 在数据处理系统中!用户提交程序代码到主节点!主节点

将代码发送到被处理数据所在的若干从节点或距离被处理数

据最近的若干从节点!并调度&协调任务运行!即大量数据的处

理发生在本地' 因此!在构建0gT的虚拟汇聚节点云时!还需

要一个主节点作为-Y[g或\HN 4?@:A?的控制节点' 它也是

系统的访问入口!具有 ZB=?IB?=连接' 同样!-H@EEN 并不能直

接用到本文所提的结构中!其配置参数甚至代码都需要针对无

线传感网进行优化'

云节点不仅是-H@EEN云的一个从节点!它还是一个分区

的汇聚触点!负责收集该分区传感器的数据!并作为一个用户

将数据存储在 -H@EEN 中' 实际上!通过优化 -H@EEN!数据存

储时可不进行远程传输!存储在本地!汇聚触点只需要与主节

点协商更新文件元数据即可#而基于 \HN 4?@:A?框架处理这

些数据也不需要大量的数据传输' 图 $ 给出了云节点以 /@

7EA方式通信组成虚拟汇聚点云的一个例子'

图 !*分区传感器组织****图 $*云的组织

'

*仿真及分析

本文提出的无线传感网体系结构以虚拟汇聚节点云从多

个位置"汇聚触点$收集传感器数据!相当于将整个传感网划

分为若干规模较小的传感网!分别实现数据采集' 因此! 数据

传输平均路径长度将减小!数据转发操作减少!从而传感器能

量消耗会降低#同时因转发大量数据而引起的拥塞现象也会减

轻' 数据在云中以分布式方式存储!可并行处理!且多数处理

操作可在数据存储位置"或存储位置附近$完成'

为验证该体系结构的性能!用 Tg! 进行了仿真实验' 云

存储和处理性能与分布式算法&所采用的通信方式等有关!实

验主要针对传感网的数据传输性能进行模拟' 在 !"" Ol!""

O范围内!采用规则拓扑部署传感器!每 #" Ol#" O放置一个

传感器!均匀放置 #&& 或 ) 个汇聚触点"云节点$' 所有节点

采用ZXXX)"!>#(>& 协议构成多跳自组织网络' 节点通信范

围 #( O!采用 /_Ỳ 路由协议' 每个传感器上部署 W34或

DEF88EB流量发生器!在仿真开始的前 #" 8内随机启动!传感器

将生成的分组发往离自己最近的汇聚触点' W34流量每隔 ( 8

发送一个分组#DEF88EB流量分组平均到达间隔为 ( 8' 分组长

度均为 +" 3Q=?'

表 # 和 ! 分别给出了 W34流量和 DEF88EB 流量的仿真结

果统计"每种场景模拟五次!取平均值$!其中!每成功分组平

均发送次数是分组总的发送次数除以成功到达汇聚触点的分

组总数' 可以看出!随着汇聚触点数目的增加!成功到达分组

的比例显著增加#成功分组的端到端平均路径长度"跳数$和

平均时延均明显减小#每成功分组平均发送次数也减少!意味

着发送同样数据量所消耗的能量也减少'

表 #*W34流量仿真结果统计

汇聚

触点

个数

生成分

组总数

发送操

作总数

成功到

达分组

总数

发送成

功率Gj

成功分

组平均

跳数

成功分

组平均

时延

G8

每成功

分组平

均发送

次数

# &"!!>) &"1&&>! !&(!>) '">1+ 1>1" ">+$+$ #">#)

& +'#+>! &+'+">& ''+$>) )+>'# (>+' ">!&() '>!'

) ')($>' $!)') '('(>! 1(>+1 &>(& ">#$(& &>)"

表 !*DEF88EB流量仿真结果统计

汇聚

触点

个数

生成分

组总数

发送操

作总数

成功到

达分组

总数

发送成

功率Gj

成功分

组平均

跳数

成功分

组平均

时延

G8

每成功

分组平

均发送

次数

# #'1+">' !&"!#'>! ##"$+>) '(>"& #!>&" ">")(" #&>#(

& #!!"(>) 1"$"' ##$&) 1!>1+ '>+1 ">"&$$ +>&"

) ')#' $#$&+>' '((">& 1'>#" &>!" ">"!)# &>'"

**图 &&( 分别是端到端时延和跳数的统计分布"只统计成

功发送分组$!其中时延数据进行了过滤!只取小于 ">! 8的数

据"占有效数据的 1"j以上$'

图 &*端到端时延分布**图 (*端到端跳数分布
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从图中也可以看出!当汇聚节触点数目增加后!小时延和

跳数的比例有很大上升'

采用本文的体系结构组织无线传感网!需要以 \HN

4?@:A?框架"重新$设计并实现传感数据处理算法' 此外!还

必须对云节点进行管理!尤其要以合理方式把云节点部署在无

线传感网区域' 在某些情况下!通过对少量云节点的有限管理

来换取无线传感网工作生命期的延长是可接受的'

与-H@EEN相关的一些开源项目在-Y[g之上构建了数据

库存储系统!如-3H8?和-FJ?' 数据库隐藏了文件管理细节!

支持细粒度数据访问' 而无线传感网中传感器通常周期性地

采集环境信息!具有数据量小且持续的特点!若采用数据库存

储数据!可省去繁琐的文件管理操作' 此外!这两种数据库都

以表结构组织数据!不同云节点上的同类数据可以建立起统一

的逻辑视图#-3H8?支持\HN 4?@:A?并行处理框架!而-FJ?本

身就运行在 \HN 4?@:A?之上!支持 -FJ?.5查询语言"类似于

g.5$进行数据操作' 这些特性使得数据处理变得更加简单&

灵活' 因此!也可考虑将 -3H8?或 -FJ?优化后引入到无线传

感网云中'

(

*结束语

本文提出了一种基于云计算技术-H@EEN的无线传感网体

系结构' 该结构传感网从多个位置收集传感器数据!分组就近

传输到云虚拟汇聚节点' 仿真实验分析表明!与单个汇聚节点

的传统传感网相比!新结构网络中的传感器数据传输性能得到

明显提升%分组平均传输路径长度减小!意味着分组平均转发

次数"即平均传输能耗$和平均端到端传输时延也会减小#因

数据汇集拥塞而导致的分组丢失现象也明显减少!分组传输有

效性得到提升' 感知数据分布存储在云中#在 \HN 4?@:A?并

行计算框架下!数据处理也不需要大量地移动' 本文后续的工

作将具体研究虚拟汇聚节点云的组织!从典型无线传感网数据

处理算法出发!细化-H@EEN的移植方案!并在此基础上考虑把

-3H8?或-FJ?引入到无线传感网云中'
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