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摘*要! 随着量子通信在近年来的不断发展$量子安全直接通信成为了量子通信的一大重要分支% 但目前的实

验设备很难满足量子通信实验$导致通信协议的正确性和安全性无法得到验证% 针对这一问题$提出了一种协

议仿真算法% 在\FAIE8EL=̀ F8:HMWii'>" 平台上利用Wii语言编写了量子安全直接通信协议的仿真程序$最终

实现了发送方和接收方之间的有效安全通信% 仿真结果体现了量子通信的高效性和绝对安全性% 实验结果与

理论结果相吻合$进一步验证了协议是安全'正确的$也证明了用计算机对量子计算进行仿真的可行性%
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*引言

量子通信和量子计算(#!!)是近年迅速发展的热门学科!是

量子力学理论&计算机通信和数学相结合的新型交叉学科'

#1)& 年!第一个量子密钥分配方案"t:HB=:O]?Q@F8=IFK:=FEB!

.kY$33)& 协议($)由 3?BB?==和 3IH88HI@ 提出!由此迎来了通

信时代的新局面!更为密码学带来了新方向' 该协议在量子不

可克隆原理的基础上利用两组正交的量子基实现密钥分配!完

成密钥的共享!首次实现了通信的绝对安全' 但是标准 .kY

传输效率比较低!大量的量子比特不能被有效利用' 为了提高

传输效率!研究人员又提出了量子安全直接通信".gYW$

(&!()

'

.gYW和 .kY的通信原理不同!它可以实现秘密消息的直接

传送而无须事先共享经典密钥再对秘密消息进行加密'

目前提出的量子安全直接通信协议按信息载体可分为两

类!即基于单光子系统的 .gYW和基于纠缠系统的 .gYW'

!""( 年!\HB等人(')提出了基于纠缠交换和局域幺正操作的

安全直接通信协议' !""' 年!5??等人(+)提出了基于 U-S态

的带认证的量子安全直接通信协议#WHE等人())提出了一种

基于四粒子0态的安全直接通信协议#之后!杨新元等人(1)

对该协议提出了改进' 王剑等人(#")提出一种基于纯纠缠态

的量子安全直接通信协议!发送方通过控制非操作和 JEB

T?:OHBB测量!将秘密消息编码在纯纠缠态上并发送给接收

方!该协议具有较高的量子比特效率' 徐红云等人(##)提出一

种新的带认证的三方量子安全直接通信协议!该方案利用共

享的三粒子部分纠缠态和 WT_C门来编码和译码!两方可同

时向第三方传递秘密消息' 权东晓等人(#!)提出了基于单光

子的单向量子安全通信方案' 刘晓芬等人(#$)提出了一个可

抵抗旋转噪声的双向量子安全直接通信协议!消息分发者直

接将 # KF=秘密信息编码到对应的相干保持态!接收者执行确

定的测量来解码消息' 曹正文等人(#&)提出了一种新的基于

一类0态密集编码的量子安全直接通信方案!协议用到了安

全检测粒子和传输粒子!大大提高了通信效率' !""# 年!

3IF?P?M和4H:88?B@EIL提出了一种当粒子数不小于 & 时才能体
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ÈM>$" TE>#!

Y?A>!"#$



现出某种特殊性质的新量子!即团簇态' 它不仅包含了 U-S

态(#()和0态(#')的纠缠态性质 !而且还具有最大连通性和纠

缠顽固性(#+!#))

!其持续纠缠性也更强' 本文要仿真的协议选

用了四粒子团簇态(#1)作为信息载体!提高了通信效率及安

全性'

目前对.gYW的研究主要体现在理论创新和科学实验上'

做量子通信实验时!用现有设备和仪器制备并保存量子态比较

困难!对量子态的测量和操作比较复杂且昂贵' 很多量子通信

协议只是在理论上进行论证' UE==?8OHB%kBFMM定理(!"!!#)为在

计算机上进行量子通信仿真提供了可能' 该定理表明!若量子

通信建立于计算基组上!且只使用WMFLL?I@群"如-H@HOHI@门&

相位门&WT_C门和 DH:MF门$在计算基组上测量!则可以用计

算机有效地仿真' 结合以上问题!本文对一种 .gYW协议在

\FAIE8EL=̀ F8:HMWii'>" 平台上进行了模拟仿真!主要研究量

子通信安全性以及仿真可行性' .gYW协议的仿真可以为量

子通信的研究提供一种新的研究手段!借此!还可以为量子通

信的实现和量子加密提供一定的辅助作用'

!

*量子安全直接通信协议

通信协议用到S基.w"+!w#+/&F基.wi+!w
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四粒子团簇态记为
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首先!/MFA?制备 !# 个四粒子团簇态!随机选出 # 个态作

为校验态!对量子信道进行安全性检测!并判断量子信道中是

否有窃听者XJ?窃听' 检测阶段用到两个算子%
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/MFA?对 #个校验态随机进行或操作!随后/MFA?将校检态

中粒子 #&! 组成序列L
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然后把L

X

发送给 3EK!双方对校检序列进行测量!/MFA?

比较双方测量结果得出误码率' 若误码率高于 !(j则认为

有XJ?在窃听#低于 !(j认为通信环境安全' 若量子信道安

全!则可以通信' /MFA?把余下的 #个态作为编码序列对消息

编码' 发送 ""#$!则对粒子 ! 执行
'

"

"

'

G

$变换' 同时对粒

L

子 # 随机执行
'

"

或
'

A

变换!目的在于使译码阶段公布的测量

结果等概率出现w
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+!从而可以防止XJ?

从测量结果中获取信息' 编码方案如表 # 所示' 编码完成后!

双方分别对手中的粒子进行3?MM基测' /MFA?把测量结果发送

给3EK!3EK 对比测量结果译码获得消息' 译码规则如表 ! 所

示'

表 #*编码方案

消息 粒子 # 粒子 ! 编码后的四粒子团簇态
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表 !*译码方案
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** 注% l表示不会出现相应组合'
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*仿真实验

&

>

!

*算法流程

根据协议的通信过程编写仿真程序' 算法流程如图 #所示'

图 #*算法流程
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>
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*协议仿真

&

f
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f

!

*量子态的表示

协议中用到了不同的量子态!在算法中用矩阵来表示它

们' 算法中矩阵的构造函数如下%

\H=IFV%%\H=IFV"FB=I!FB=A$

.* ii\H=IFVWE:B=#

*4E9aI#*WEMaA#

*8F6?a4E9

!

WEM#

*N=IaB?9WEONM?V(8F6?)#

*LEI"FB=Oa"#On4E9#Oii$

**LEI"FB=B a"#B nWEM#B ii$

**.*N=I(OiB

!

4E9) aO#*/

/

例如!S基中的w#+可以定义为\H=IFVEB?d8=H=?"!!#$' 其

余量子态均可类似表示' 为方便灵活表示!在算法中又加入了

设置矩阵元素值的函数 WEONM?Vg?="FB=&!WEONM?V?$!此函数

可以随意更改矩阵元素值!其具体实现如下%

WEONM?V\H=IFV%%g?="FB=F!WEONM?V<$

.*FL"Fua4E9

!

WEM$

*. AE:=nnb错误c越界�bnn?B@M#*I?=:IB "#/

*?M8?

*. N=I(F) a<#* I?=:IB N=I(F)#/

/

启动可视化程序后!首界面如图 ! 所示'
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*安全检测阶段

量子态制备完成后!协议进入量子信道安全检测阶段' 该

阶段要对量子态作幺正变换!会用到矩阵之间的加减乘除以及

张量积"也称为直积$' 这些运算中最复杂的是张量积!用符

0'"+$0 计 算 机 应 用 研 究 第 $" 卷
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在算法中运用运算符重载张量积 \H=IFVEN?IH=EIz"\H=IFV

x$!其具体实现如下%

\H=IFV\H=IFV%%EN?IH=EIz"\H=IFVxOH=$

.\H=IFV=?ON"4E9

!

OH=>4E9!WEM

!

OH=>WEM$#

FB=F!<!]!M!H!K#

LEI"Fa"#Fn4E9#Fii$

*LEI"<a"#<nWEM#<ii$

**LEI"] a"#] nOH=>4E9#] ii$

***LEI"Ma"#MnOH=>WEM#Mii$

***.

Ha"Fm#$
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K a"<m#$

!
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=?ON>N=I(HiK

!

4E9

!

OH=>4E9) aN=I(Fi<

!

4E9)

!

OH=>N=I(] iM

!

OH=>4E9)#

***/

I?=:IB =?ON#

/

对量子态作幺正变换后!量子态并非完全按照理论值变

化!而是会出现一定程度的塌缩现象!为模拟这种不确定的塌

缩现象!编写程序时引用 Wii语言中 8IHB@"" :B8FPB?@$=FO?

"TR55$随机函数' 在程序中对 # 个态中逐次使用随机函数

得到实际测量值!然后再与理论值逐一比较!得出发生塌缩现

象的量子态的个数!然后计算出误码率' 根据误码率的高低决

定是否进行通信' 以下是统计塌缩个数的函数'

FL""A8#(H)"K i#!#$$7 a"A8!(H)"K i#!#$$$

.XIIEIT:OK?IaXIIEIT:OK?Ii##

/

在图 ! 界面点击,开始检测-按钮开始信道安全检测!如

果误码率低于 !(j!则弹出图 $ 所示界面'

如果误码率高于 !(j!则弹出图 & 所示界面!此消息表明

信道存在窃听者!通信将泄密!系统默认不进行通信!这时请点

击,结束通信-或,退出检测-退出'

图 !*启动界面 图 $*信道安全 图 &*信道不安全

&

f

&

f

'

*编码和译码阶段

如果检测后出现如图 $ 所示界面!就说明量子信道是安全

的' 3EK同意通信!点击,开始通信-对消息序列进行编码' 例

如对消息 " 进行编码!实现如下%

FL"O?88HP?(F) aay"y$

.FL"Fj! aa"$

*.A8(F) aRZxAM:8=?Id8=H=?#/

*?M8?FL"Fj! aa#$

*.A8(F) aSZxAM:8=?Id8=H=?#/

/

一个团簇态发送一位消息! 编码完成后!消息发送成功!

等待对方提取!如图 (&' 所示' 提取过程如下%

LEI"FB=La"#Ln8=IM?B"O?88HP?$#Lii$

.FL""A8(L) aaT?9g=H=?#$

0

A8(L) aaT?9g=H=?!$$

**.*AE:=nn"#*/

*FL""A8(L) aaT?9g=H=?$$

0

"A8(L) aaT?9g=H=?&$$

**.*AE:=nn##*/

/

'

*仿真结果与分析

根据量子安全直接通信协议的过程设计出仿真算法的流

程!利用\FAIE8EL=̀ F8:HMWii'>" 平台对协议进行仿真' 图 +

是模拟通信前对信道安全 !" 次检测的统计情况' 可以看出!

在通信前协议总能检测出信道是否安全!这为协议提供了安全

保障' 图中虚线是安全警戒线!安全警戒线以上表示信道不安

全' 此外!由于量子具有不可克隆的特点!在信道安全的条件

下进行通信时!第三方也不可能窃取到任何有用的消息' 实验

结果同样也证明了协议是安全的' 在信道安全的情况下进行

模拟通信!通过多次实验和分析得到表 $!不难看出该协议通

信完全可行'

图 (*发送消息 图 '*获取消息 图 +*信道安全

*检测实验结果

表 $*发送&接收消息对比

/MFA?

发送消息

3EK

接收消息

/MFA?
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"""# """# ##"# ##"#

""#"# ""#"# ##""# ##""#

####"# ####"# "##"#" "##"#"

"""""## """""## #"#"### #"#"###

#""#""# #""#""# ###"""" ###""""

#"#"#"# #"#"#"# #"#"#"# #"#"#"#

**通过以上仿真数据和实验结果可以看出!量子安全直接通

信协议是安全高效的!协议的正确与否和在计算机上进行仿真

的可行性都得到了有力的证明'

(

*结束语

在计算机上设计了基于四粒子团簇态的量子安全直接通

信协议的算法!并用Wii语言在\FAIE8EL=̀F8:HMWii'>" 平台

上实现了通信的仿真过程' 仿真平台得到的结果与量子安全

直接通信协议的理论结果在数值是上一致的!这不仅表明了协

议的正确性和安全性!也表明了在计算机上仿真量子通信过程

是可行的' 计算机仿真能有效验证量子计算&量子通信的正确

性和安全性!可以把它视为研究量子计算和量子通信的一种新

手段!可为量子通信的研究和发展起到推波助澜的作用'
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资源 ! 中得出真正均衡的节点数不超过 #" 个' 图 $"K$却保

证节点查询请求负载与节点能力保持一致' 图 & 中虽然单重

资源 # 和多重资源的常规负载节点都可以达到 1(" 个以上!但

单重资源 # 却并不能真实地代表节点的负载情况'

实验结果最终表明!在网络中同时存在两种瓶颈资源的情

况下!若只考虑一种资源的负载均衡!将忽视节点的其他瓶颈

资源的能力' 而\453算法能确保节点承担的每个资源的负

载与自身能力值基本保持一致!也就是实验中存储负载和处理

请求负载都随着对应资源能力的上升而增加' 理论上 \453

算法适用于任意数目的瓶颈资源!但随着瓶颈资源数目的增

加!相应计算量也将增加!节点上每个资源同时达到负载均衡

的难度也将增加'

)

*结束语

本文通过相似度模型和转移代价函数!设计出了 \453

算法' 该算法运用令牌环轮询机制来收集全局信息!并使用

管理节点负责虚拟服务器的转移!最终实现了任意结构化

D!D网络下多种资源的负载均衡问题' 仿真实验表明!\453

算法使网络中节点各尽其能!最优化地利用了网络资源!避

免了瓶颈节点的产生' 如何使 \453算法更好地适应 W7:IB

情形!满足网络的动态环境!以及在转移虚拟服务器时考虑

拓扑一致性!尽可能降低转移开销!这些问题是今后研究的

重点'
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