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摘　要：反模式是一类在软件设计和实现过程中重复出现的不良解决方案，这种方案会妨碍软件的维护和演
化。反模式检测不仅能够帮助识别软件缺陷，避免未来的工作中出现同样的错误，还能够对软件重构提供指导，

对于软件的质量保证有着重要意义。从静态反模式检测和动态反模式检测入手，详细分析了目前反模式检测领

域的相关方法，对相关检测工具进行了调查分析，总结了各种检测方法的应用以及存在的不足。
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　　反模式（ａｎｔｉｐａｔｔｅｒｎ）描述了对某个问题必然产生不良后
果的常见解决方案［１］。文献［２］对胖球（ｂｌｏｂ）、面条代码（ｓｐａ
ｇｈｅｔｔｉｃｏｄｅ）这两种反模式对程序可理解性的影响进行了实证
研究，其结果表明，反模式的存在还会带来系统理解上的困难。

虽然通过目前的软件质量管理工具、软件测试技术可以发现软

件功能或编码的错误，但是无法解决由于不良设计导致系统可

维护性、可扩展性、可重用性差及性能低下等问题。即使能够

检测出系统设计上可能存在的问题，但是对如何进行改善也往

往是未知的。反模式正是衔接这种问题和解决方案之间的桥

梁。反模式不仅描述了带来负面效果的解决方案，同时提供了

对应的重构方案，因此基于反模式的缺陷检测有助于更好地理

解反模式，从而在系统的设计或实现过程中避免类似的错误，

进一步为系统重构提供指导。
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　静态检测技术
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　手动检测

手动检测是最原始的检测方式，整个检测过程没有相关自

动化工具的支持，主要体现为对相关文档或代码的阅读分

析［３～７］。通过预先定义一系列规则，分析人员根据这些规则来

判断软件中是否存在缺陷。文献［３］将关注点从软件系统的
实现转向抽象的设计如类图、序列图、状态图等；文献［４，５］主
要关注需求的缺陷检测，其中需求是以 ＳＣＲ状态机形式表示
的；文献［６］也关注需求的缺陷检测，但其需求是以自然语言

的形式描述的；文献［７］将检测的重点放在用户接口上。
手动检测过程中，分析人员可结合实际情况及自身对设计

的理解来进行分析判断，避免了反模式检测的不确定性。不足

之处是该方法需要对整个系统进行分析，随着系统规模的扩

大，系统的复杂性也随之增加，这将是一个非常耗时的过程。

显然这种方法不适用于大规模系统。
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　基于抽象语法树的检测

基于抽象语法树的反模式检测方法首先通过对源代码进

行词法和语法分析，产生反模式的中间表示形式即抽象语法树

（ａｂｓｔｒａｃｔｓｙｎｔａｘｔｒｅｅ，ＡＳＴ）。文献［８］提出了一种使用抽象语
法树检测代码克隆的方法，通过比较语法树结构的相似度来检

测克隆的表达式、语句以及数据声明。文献［９，１０］从软件演
化的角度出发，跟踪代码在软件的多个版本中的历史信息，识

别具有相同起源的克隆，但是由于现有的遗留系统很少会保留

这些信息，该方法的适用性不强。

代码味道用于识别面向对象系统中的问题类［１１］。基于

ＡＳＴ的方法适合对类中的代码味道进行识别，但对类之间的代
码味道识别效果不好。
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　基于度量的检测

基于度量的检测方法利用软件度量对反模式的表现症状

进行表示，通过对度量设置相应的阈值，并以规则的形式来表

示，从而完成反模式的检测。下面介绍几种代表性的方法。

ａ）Ｃｉｕｐｋｅ［１２］提出一种针对遗留系统进行分析的方法。该
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方法通过对遗留系统的源码进行分析得到系统的实际设计模

型，将频繁出现的缺陷问题以谓词演算的形式表示，再通过系

统设计模型与实际设计模型进行比较来定位软件中的缺陷问

题。这种检测方法适用于遗留系统，采用的大多为简单的度

量，如一个类不能包含超过六个对象、继承树的深度不能大于

６等，对于复杂的反模式则难以检测到。
ｂ）检测策略（ｄｅｔｅｃｔｉｏｎｓｔｒａｔｅｇｙ）［１３］是 Ｍａｒｉｎｅｓｃｕ提出的一

种检测设计缺陷的方法。所谓检测策略，即针对具体存在的问

题选择合适的度量进行表示，组成一组反模式描述规则，然后

根据反模式规则指定相应的解析模板，即针对具体问题设置合

适的阈值。文中对九种设计缺陷定义了相应的检测规则。该

方法的优势在于能根据异常的度量值清楚地知道导致系统缺

陷的原因，而不需要对这些异常度量值进行分析推理来找出问

题的原因。

ｃ）ＤＣＰＰｍａｔｒｉｘ［１４］是一种利用设计变化传播概率矩阵来检
测反模式的方法，这种方法适用于检测 ｓｈｏｔｇｕｎｓｕｒｇｅｒｙｂａｄ
ｓｍｅｌｌ（霰弹式修改）及ｄｉｖｅｒｇｅｎｔｃｈａｎｇｅｂａｄｓｍｅｌｌ（发散式变化）
两种软件缺陷。霰弹式修改指的是一个变化将会引发多个类

的修改，会对系统造成波动影响。发散式变化指的是某个类受

到多种变化的影响，这是一种定量的检测方法，它通过分析软

件一个组件的变化对其他组件的影响来达到检测反模式的目

的。这种方法的优势是可以根据矩阵来了解软件的波动影响，

在此基础上也能评估软件的复杂性与可维护性。能否鉴别软

件开发中一个产品是否容易受到其他变化的影响，这点对于大

型系统来说是非常重要的。

ｄ）ＤＥＣＯＲ［１５］是Ｍｏｈａ等人提出的一种检测代码味道的方
法。该方法从描述反模式的一些经典文献出发，通过对自然语

言描述的反模式进行领域分析，提取相关的关键词，从而制定

描述设计缺陷或反模式的规则。这种规则用 ＢＮＦ文法加以形
式化，并以规则卡的形式表示，缺陷的检测则通过特定的元模

型解析器来生成相应的检测算法。该方法能够检测四种反模

式：ｂｌｏｂ（胖球）、ｆｕｎｃａｔｉｏｎａｌｄｅｃｏｍｐｏｓｉｔｉｏｎ（功能分解）、ｓｐａｇｈｅｔｔｉ
ｃｏｄｅ（面条代码）、Ｓｗｉｓｓａｒｍｙｋｎｉｆｅ（瑞士军刀）及１５种代码味
道。该方法依据自然语言描述的反模式来完成反模式的形式

化描述，这个过程不依赖于特定的表示语言或解析模型，在不

同的平台下只需实现检测算法就能完成反模式检测，但采用的

固定的规则模板限制了反模式的描述能力和可扩展性。

ｅ）Ｋｈｏｍｈ等人［１６］提出了基于贝叶斯信念网络（ＢＢＮ）的反
模式检测方法。该方法利用文献［１５］中的规则卡构建贝叶斯
信念网络，通过贝叶斯分类方法计算一个类是否是反模式的概

率。这样质量分析人员可以根据概率的大小来优先验证那些

有可能是反模式的类。这种方法借助于历史检测数据，能够处

理检测过程中的检测结果的不确定性以及边缘值的判定问题，

而且可以根据检测结果来不断校正数据模型，从而提高检测的

准确率。但是规则卡的表达能力有限，在有较多复合规则的情

况下，构建ＢＢＮ时产生较多的中间节点，ＢＢＮ的调整会带来额
外的开销；此外，不完整的训练数据集也会影响检测结果的准

确率，影响了该方法的实用性。
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　可视化检测

Ｄｈａｍｂｒｉ和Ｓａｈｒａｏｕｉ提出了一种基于系统３Ｄ图的检测方
法［１７，１８］。该方法通过逆向工程工具 ＰＡＤＬ及度量提取工具
ＰＯＭ获取系统的结构关系及度量属性的值，使用软件可视化

框架ＶＥＲＳＯ产生大规模面向对象系统的３Ｄ表示图，如图１所
示。每个小盒子的颜色、高度、角度等分别表示软件的不同度

量属性，然后结合图形及预定义的检测算法完成反模式的检

测。该方法目前能够检测的反模式包括 ｂｌｏｂ、ｍｉｓｐｌａｃｅｄｃｌａｓｓ
（遗失类）、ｆｕｎｃｔｉｏｎａｌｄｅｃｏｍｐｏｓｉｔｉｏｎ、Ｓｗｉｓｓａｒｍｙｋｎｉｆｅ、ｄｉｖｅｒｇｅｎｔ
ｃｈａｎｇｅ、ｓｈｏｔｇｕｎｓｕｒｇｅｒｙ。

ＡＢＳ（ａｎｔｉｐａｔｔｅｒｎｓｉｄｅｎｔｉｆｉｃａｔｉｏｎｕｓｉｎｇＢｓｐｌｉｎｅｓ）是 Ｏｌｉｖｅｔｏ等
人［１９］提出的一种基于Ｂ样条曲线的反模式表示方法。如图２
所示，图中两条曲线分别表示构造的反模式曲线及类的实际曲

线，通过计算两条曲线之间的相似度来判断该类是否是反模式。
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这两种方法是自动检测和手动检测方法的折中，它们结合

了系统上下文信息和检测人员的经验知识，解决了完全的自动

化检测方法难以结合外部信息的难题，也相对提升了完全手动

验证的效率低下问题。
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　基于本体描述的检测

ＳＰＡＲＳＥ［２０］是Ｓｅｔｔａｓ等人提出的一种基于 ＯＷＬ本体的反
模式检测方法。该方法采用本体描述反模式的根源、症状、后

果及这些因素与其他反模式之间的关系。语义关系被翻译成

产生式规则，根据系统的表现症状并结合反模式知识库的信息

便能检索软件系统中存在的反模式。这种方法能够对 Ｗｅｂ上
出现的３１种反模式进行表示。

这种方法适用于根据反模式的表现症状来确定造成这种

情况的反模式。因为各种反模式之间是有关联的，一个反模式

的存在通常会伴随着其他反模式的存在。一个反模式可能表

现出与其他反模式相同的症状。该方法的不足之处在于随着

反模式种类的增多，而使反模式本体增多，有可能会造成反模

式本体描述产生冲突、重复或不一致的现象。
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　动态检测技术

静态检测技术依赖于源代码或设计文档，但在对应用系统

进行维护和优化时并不能保证得到源码或所需的文档。而且随

着构件技术的发展，许多软件系统通过组装已有的商用构件进

行开发，这意味着获得系统完整的源代码或设计文档更为困难。

动态反模式检测主要依赖系统运行时获取的信息，由于这

类反模式通常给系统性能带来不良的影响，也被称为性能反模

式。目前的反模式检测研究大都集中在静态检测，对动态反模

式检测的研究则甚少，主要有以下几种方法。

ａ）Ｍｏｓ等人［２１］研发了一种面向ＪＥＥ应用的性能监测工具
ＣＯＭＰＡＳ（ｃｏｍｐｏｎｅｎｔｐｅｒｆｏｒｍａｎｃｅａｓｓｕｒａｎｃｅｓｏｌｕｔｉｏｎｓ）。该工具
拦截ＥＪＢ之间的调用并监测每个方法调用的响应时间，生成
ＵＭＬ模型，用户针对模型输入不同的负载来测量不同场景下
系统的性能，通过该方法可以检测系统中存在的性能瓶颈。类

似的方法有 Ｇｕｏ等人［２２］研发的工具 ＪＰＭａｎａｇｅｒ及 Ｍｅｙｅｒｈｆｅｒ
等人［２３］提出的针对 Ｊ２ＥＥ系统的性能监控方法 ＴｅｓｔＥＪＢ，它们
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用于帮助开发人员识别系统中的性能瓶颈。

ｂ）Ｐａｒｓｏｎｓ等人［２４］针对企业级系统提出了一种 ＥＪＢ性能
反模式的检测方法及性能诊断工具 ＰＡＤ（ｐｅｒｆｏｒｍａｎｃｅａｎｔｉｐａｔ
ｔｅｒｎｄｅｔｅｃｔｉｏｎ）。该方法是一种基于运行时系统的检测方法，它
采集系统的构件部署信息及系统运行时刻的信息，并利用数据

挖掘算法找出这些信息中存在的关联关系和模式。这些关联

关系作为事实被加载到规则引擎，反模式也被定义为一系列规

则，通过推理引擎完成规则的推理，即完成反模式的检测。该

方法主要是针对基于构件的企业级系统的反模式检测，能够检

测由于系统部署和设计引起的反模式；此外，该方法结合了数

据挖掘技术，能够识别出系统中潜在的性能反模式和性能

缺陷。

ｃ）Ｃｒａｓｓｏ等人［２５］开发了一个提高Ｊａｖａ企业级应用系统性
能的工具ＪＥＥＴｕｎｉｎｇＥｘｐｅｒｔ。该方法也是在系统运行时进行性
能反模式检测，通过 Ｊａｖａ反射机制拦截 ＥＪＢ之间的调用关系
并跟踪调用的堆栈信息，这些信息以日志的形式保存在 ＸＭＬ
文件中。通过预先分析构件之间的交互行为预定义基于

Ｄｒｏｏｌｓ的检测规则，接着对 ＸＭＬ文件进行解析提取出对应的
信息与预定义的规则进行匹配，满足规则的事实表明该事实是

一个反模式。该方法的重点在于为开发人员提供检测之后的

重构指导策略，目前该方法仅支持四种性能反模式的检测。

ｄ）北京大学张磊、兰灵等人提出了一种基于运行时软件
体系结构的ＪＥＥ反模式检测工具［２６，２７］。该方法通过监测系统

运行时体系结构来采集与应用系统相关的信息，其中包括静态

信息如主机、构件等的属性信息，动态信息如构件方法调用、主

机内存消耗等。采用ＭＯＦ模型对反模式进行描述，反模式的
检测逻辑则根据反模式的关注点和表现形式来制定。通过执

行反模式检测逻辑所对应的ＱＶＴ程序找出存在的反模式。这
种方法的优势在于将反模式描述与反模式检测进行分离，适合

于检测与构件调用相关的反模式，对于与构件内部逻辑相关的

反模式则无法检测。

&

　相关工具介绍

Ａｎａｌｙｓｔ４Ｊ是一个Ｊａｖａ代码静态分析引擎，使用 Ｃ＆Ｋ度量
集对输入的Ｊａｖａ文件进行度量，支持对 ｂｌｏｂ、ｆｕｎｃｔｉｏｎａｌｄｅｃｏｍ
ｐｏｓｉｔｉｏｎ、ｓｐａｇｈｅｔｔｉｃｏｄｅ这三种反模式及多种代码味道的识
别［２７］。Ａｓｐｅｃｔ［２９］、ＬＣＬＩＮＴ［３０］、ｅｘｔｅｎｄｅｄｓｔａｔｉｃｃｈｅｃｋｅｒ［３１］使用程
序验证技术来识别代码味道，这些工具需要工程师在代码中增

加注释来协助验证系统的正确性。ＳｅｍｍｌｅＣｏｄｅ［３２］是一个代码
分析工具，通过ＳｅｍｍｌｅＣｏｄｅ工程师可以使用声明式查询语言
ＱＬ对源代码进行查询从而检测出代码味道。ＰＭＤ能够检测
Ｊａｖａ源码中违反设计原则的地方，也允许使用Ｊａｖａ或ＸＰａｔｈ来
定义新的代码味道的检测规则，但是该类工具需要用户对Ｊａｖａ
或ＸＰａｔｈ比较熟悉［３３］。

ＤｅｐｅｎｄｅｎｃｙＦｉｎｄｅｒ［３４］是对Ｊａｖａ程序编译后的字节码文件
进行分析的工具集，它的核心是一个依赖分析工具，通过它可

以提取组件之间的依赖图并进行分析。ＶｉｚｚＡｎａｌｙｚｅｒ［３５］是一个
软件质量分析工具，通过阅读软件代码、设计需求及文档进行

软件的质量分析。ＣＲＯＣＯＰＡＴ对面向对象系统进行结构化分
析，从而发现系统中的设计模式及编码上的问题［３６］。模型监

测器Ｂｏｇｏｒ［３７］、ＭＯＰＳ［３８］则使用模型检查技术检查Ｃ语言系统
中违背安全属性的代码问题。

目前也有一些与性能检测相关的工具。ＳＡＢＥＲ［３９］检测
Ｊ２ＥＥ应用系统编码中的错误，并提供信息来解释编码为什么
存在缺陷。文献［４０，４１］介绍了两种性能管理工具ＪＰｒｏｆｉｌｅｒ及
Ｂｏｒｌａｎｄ，能够检测出某些编程上的失误，如内存泄漏等。
Ｓｍａｌｌｌｉｎｔ针对ＳｍａｌｌＴａｌｋ代码来检测编码问题［４２］。ＦＩＮＤＢＵＧＳ
能检测Ｊａｖａ系统的正确性以及与性能相关的缺陷［４３］。

'

　结束语

反模式检测的目的是为了及时对系统进行重构，改善软件

的质量。目前反模式检测技术主要分为静态检测和动态检测

两类。静态检测的信息源于系统设计文档、源代码、版本库等；

动态检测则主要是利用运行时系统的信息（构件调用序列、资

源消耗等）进行分析。

静态检测技术在实际中应用较多的属于手动检测和基于

度量的检测。手动检测的检测结果可靠，但是效率较为低下，

适合分析较小规模的系统。基于软件度量的检测方法较为成

熟，这种方法容易理解且实现简单，但有一定的局限性，即检测

结果是否准确在很大程度上依赖于度量属性的选取和阈值的

设置。基于抽象语法树的检测能够识别代码克隆，但构造树的

代价较高，寻找树相似的匹配算法复杂度高，不适用于较大型

的系统。可视化检测是一种较直观的检测方法，但检测的过程

中可能会融入太多的主观性。基于本体描述的检测的本质更

偏向于反模式的推理，即根据反模式的表现症状来推断它最有

可能属于的反模式种类。

动态检测技术作为对静态检测方法的补充，能够识别系统

中可能存在的性能反模式。目前在动态反模式检测方面的研

究甚少，大多面向Ｊ２ＥＥ应用系统。这些方法中一些能够检测
出系统中可能存在的潜在的性能问题和性能反模式，一些能够

检测出预定义的性能反模式。但动态检测是基于运行时系统

的，它自身的数据采集过程会带来性能上的消耗。

通过上述对反模式检测技术的分析，可知目前的检测方法

存在如下不足：

ａ）反模式描述的能力不足。目前对反模式描述的研究大
都就简避繁，仅仅针对一些常见的且容易被描述的反模式，并

且每种反模式描述方法也仅适用于特定的几种反模式。

ｂ）反模式检测的高漏报率和误报率。阈值的设置通常是
基于经验性的，难以提供经过实证的阈值，导致了检测结果的

漏报和误报，妨碍了检测结果的适用性和可靠性。

ｃ）检测过程难以结合系统的上下文信息。反模式的判定
与系统所处的上下文有关，也与专家的经验知识相关，未充分

考虑这些因素的影响会造成检测结果的漏报和误报。

ｄ）开放式的系统带来了检测上的困难。目前基于构件的
系统大多由商业构件组装而成，难以获得系统的源代码或设计

文档，而且构件也可能基于不同的编程语言，这也给反模式的

检测带来了困难。

ｅ）检测工具的效果难以进行评估和对比。反模式的检测
结果受组织机构的特点、人员经验及所熟悉的技术类型等的影

响，可能产生不一致的检测结果。而且系统中真正存在的反模

式数目是未知的，因此难以对检测方法的有效性做出评价。
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