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摘　要：针对现有物联网标识解析存在的性能缺陷，提出一种带智能预测缓存的物联网标识解析器，以ＤＮＳ为
基础，支持各种物联网标识编码类型的解析，并具有智能预测的缓存功能。预测时采用关联规则方法对日志数

据进行挖掘，根据当前的查询请求预测下一个可能解析的标识，提前解析，缓存解析结果。同时结合ＴＴＬ策略以
及ＬＲＵ策略作为缓存置换方法，具有高效性和时效性。实验表明，该解析器具有较高的命中率和较小的响应时
间，且当缓存大小为６２时获得最优性能。
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　　物联网这个概念最早由 ＭＩＴＡｕｔｏＩＤ中心的 Ａｓｈｔｏｎ教授
于１９９９年提出，用于描述在供应链中使用ＲＦＩＤ标签存储物品
的编码信息。之后，物联网在各国得到大力发展。

在物联网中，每一个物品有一个唯一的物品标识，通过现

有网络基础设施可以将物品连接起来，实现对物品的定位、追

踪、监控和管理。互联网通过域名解析实现资源的定位，与之

相似，物联网也有资源解析的需求。随着加入物联网资源数量

的几何倍增，物联网标识的解析日益成为严重的问题。

目前比较流行的资源解析方案是 ＥＰＣｇｌｏｂａｌ提出的 ＯＮＳ
（ｏｂｊｅｃｔｎａｍｅｓｅｒｖｉｃｅ，对象名字服务）解析体系［１］，在这个体系

中每个物品用 ＥＰＣ（ｅｌｅｃｔｒｏｎｉｃｐｒｏｄｕｃｔｃｏｄｅ，电子产品编码）编
码唯一标识。ＯＮＳ解析器实现了ＥＰＣ编码到存储该物品信息
的服务器地址之间的映射。

物联网中物品编码标准有很多种，每种编码标准的格式都

不相同，即使是同一编码标准也存在许多不同的编码格式，

ＯＮＳ解析器只支持 ＥＰＣ编码解析，因此无法满足物联网兼容
多编码的解析需求。

ＯＮＳ是基于ＤＮＳ实现的，底层缓存采用的是 ＤＮＳ的缓存
机制。然而物联网的解析与互联网存在明显的差异。例如，互

联网中解析的对象是域名，一个用户会经常访问同一个域名下

的不同资源，解析器需要频繁解析同一个域名，采用缓存可以

提高解析器的性能；但是在物联网中，解析的对象是物品编码，

用户经常解析不同物品的编码，而且在一定时间段内一般不会

重复查询同一个物品编码，因此物联网资源的标识解析具有其

特殊性，导致物联网不能照搬互联网的缓存模式。由此可见，

ＯＮＳ使用的ＤＮＳ缓存方法无法满足物联网的特殊需求。
本文针对物联网标识解析的特殊性需求，提出了一种带智

能预测缓存的物联网标识解析器。

!

　相关工作

!


!

　物联网名字解析服务

物联网的标识解析服务已经有很多相关研究成果［２～４］，其

中ＥＰＣｇｌｏｂａｌ提出的ＯＮＳ［１］是当前最为流行的名字解析服务，
ＯＮＳ利用ＤＮＳ现有的域名解析器，把物品的信息服务器地址
信息存在ＤＮＳ的 ＮＡＰＴＲ记录中，ＯＮＳ把 ＥＰＣ编码转换成域
名，实现ＥＰＣ编码向资源地址的映射。

然而ＯＮＳ无法兼容多编码。Ｋｏｎｇ［２］和 Ｌｉｕ［３］等人针对这
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个问题分别提出了各自的解决方案。Ｋｏｎｇ等人提出一个通用
分层模型［２］，该模型扩展了互联网的分层迭代模型，基于这个

通用分层模型提出了一个支持多编码的通用资源解析系统。

该系统通过把上一层的地址解析结果作为下一层的输入，把原

始的编码转换成该层解析器可以解析的格式作为该层解析器

的输入，解析得到该层的解析结果，通过不断地迭代实现多编

码解析。

Ｌｉｕ等人提出一个基于物联网名字服务的资源管理模
型［３］，采用两段式编码结构解决多编码解析问题。其中：ＳＩＤ
（ｓｔａｎｄａｒｄｉｄｅｎｔｉｆｉｅｒ）用于唯一标识物品编码所属的物品编码标
准；ＲＩＤ（ｒｅｓｏｕｒｃｅｉｄｅｎｔｉｆｉｅｒ）用于标识一个资源，ＲＩＤ可以是各
种编码标准的编码。通过先解析 ＳＩＤ找到对应 ＲＩＤ采用的编
码标准，然后用对应的编码标准对 ＲＩＤ进行解析。为了解决
ＳＩＤ频繁解析造成集中式解析带来的根服务器负载过重问题，
Ｌｉｕ等人采用ＤＨＴ方式获取ＳＩＤ，有效解决了根服务器负载过
重的问题。

!


"

　缓存

Ｋｏｎｇ和Ｌｉｕ等人提出的方案解决了ＯＮＳ中的多编码兼容
问题，然而缺乏对缓存的考量。缓存是把之前用户的请求结果

暂时存于内存中，当用户下次再次发起相同的请求时，如果缓存

中有之前用户请求的记录，并且该记录还有效，那么就把缓存中

的记录直接返回给用户，减少用户等待结果的时间，提高查询解

析的效率。已经有许多国内外的学者在ＤＮＳ缓存和Ｗｅｂ缓存
方面进行了很多研究。本文在对比ＤＮＳ缓存和Ｗｅｂ缓存的基
础上，提出了物联网标识解析器智能预测缓存的设计。

关于ＤＮＳ缓存的性能已经有很多学者作了研究［４～８］，Ｃｏ
ｈｅｎ等人［４］提出了把缓存中过期的缓存重新刷新请求的方法，

通过主动地把缓存中已经过期的记录重新请求，达到缓存更新

的目的，但这个方法会增加网络负载，同时也增加了服务器的

负担，因为这个刷新过程会涉及到很多与请求相关的服务器。

为了避免增加网络负担，Ｊａｎｇ等人［５］提出一种方法，当缓存

过期时，如果过期记录对应的权威记录没有过期，则当有其他查

询同一权威记录的查询时把该过期的缓存记录也搭载上一起查

询。这种方法可以减少查询时间，同时减少网络的负载，但是必

须在当前ＤＮＳ协议基础上进行小的改动，不利于推广。
相比于 ＤＮＳ缓存只是刷新过期的缓存，Ｗｅｂ缓存加入了

预测的机制，可以通过学习获得网页的访问模式，根据这些模

式预取相关的网页文件对象［９～１２］。Ｙａｎｇ等人［９］提出用挖掘

Ｗｅｂ日志得到的关联规则改进ＧＤＳＦ［１３］缓存和预取策略，有效
地提高了Ｗｅｂ访问的性能。Ｂｏｎｃｈｉ等人［１１］提出用关联规则

和决策树方法扩展传统的 ＬＲＵ策略预测缓存，实验结果表明
缓存命中率比ＬＲＵ策略高。

"

　带智能预测缓存的物联网标识解析器

如前所述，用户在一定的时间段内一般不会重复解析同一

个物品编码，因此只是简单缓存已经解析过的物品编码对应的

资源地址信息不能有效地实现缓存的目的。

现有的物联网解析体系并没有针对物联网特性的有效缓

存机制，导致解析效率不高。因此，本文在参考对比 ＤＮＳ缓存
和Ｗｅｂ缓存，以及Ｋｏｎｇ和Ｌｉｕ等人的多编码解析工作基础上，
在物联网解析体系中引入了带预测机制的智能缓存。

鉴于物联网解析的特殊性，本文通过研究用户的历史解析

请求，挖掘出用户解析习惯，根据用户当前的解析请求和用户

的习惯，预测用户下一次可能解析的物品编码，提前解析用户

要请求解析的编码，加快解析器的响应速度，提高解析效率。

"


!

　解析器结构设计

基于名字服务的物联网应用体系如图１所示。客户端的应
用程序把物品编码查询解析请求发给解析器，解析器对编码进

行必要的转换［２，３］，转换成ＤＮＳ可以识别的域名，然后解析器用
该域名与服务器进行交互查询，把编码的查询解析结果返回给

应用程序，应用程序收到解析结果后与物品相关的应用连接。

解析器同时会对每次查询进行日志记录，方便以后的日志查询

和利用。解析器的架构如图２所示，包含编码查询、智能缓存、
通用查询、配置、日志五大模块，各个模块的功能如下所示：

ａ）编码查询模块。负责编码的转换和查询，会调用其他
三个模块的功能。编码转换过程包括：

（ａ）把ＳＩＤ转换成ＳＩＤ域名；
（ｂ）通过ＤＮＳ查询ＳＩＤ域名，获得转换ＲＩＤ的正则表达式；
（ｃ）用正则表达式转换ＲＩＤ，把ＲＩＤ转换成ＲＩＤ域名；
（ｄ）通过ＤＮＳ查询ＲＩＤ域名，得到资源的地址信息。
通过ＳＩＤ可以根据不同的编码标准转换各种编码，实现兼

容多编码。

ｂ）智能缓存模块。分为普通缓存和预测缓存。
（ａ）普通缓存。解析器在客户端内存中开辟一段空间，保

存应用程序每次请求查询的结果，当应用程序再次请求相同的

编码解析时直接从缓存中返回结果，不用重复原来的转换域名

操作和ＤＮＳ查询。
（ｂ）智能预测缓存。采用数据挖掘算法，对解析器生成的

日志进行挖掘，分析应用程序使用该解析器的习惯，得到应用

程序使用解析器的行为模式，预测应用程序下一个可能查询的

物品编码，提前解析该编码，把结果放入缓存，当应用程序发来

该编码的解析请求时可直接从缓存中取得结果。

ｃ）通用查询模块。负责与ＤＮＳ解析器交互的通用查询。
ｄ）配置模块。记录解析器一些必要的配置，解析器启动

时可以从该模块中获取配置信息，如转换ＳＩＤ需要的正则表达
式等。
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ｅ）日志模块。记录应用程序使用解析器的解析历史数
据，预测缓存通过挖掘日志得到用户的使用习惯。

"


"

　基于关联规则的预测算法

本文采用关联规则算法［１４］对解析器的日志进行挖掘，预

测出解析器下一个可能解析的物品编码。

设集合Ｉ＝｛ｉｉ，ｉ２，…，ｉｍ｝，其中的元素称为项（ｉｔｅｍ）。记
Ｄ为事务（ｔｒａｎｓａｃｔｉｏｎ）Ｔ的集合，其中Ｔ为项的集合，且ＴＩ。

关联规则表示为ＡＢ［Ｓ，Ｃ］，其中ＡＩ，ＢＩ，且 Ａ∩Ｂ＝
；Ｓ是该规则的支持度，表示为包含 Ａ和 Ｂ的事务占总事务
数的比例，即

Ｓ（ＡＢ）＝｜｛Ｔ：Ａ∪ＢＴ，Ｔ∈Ｄ｝｜｜Ｄ｜ （１）

表示规则中所有项同时出现在一个事务中的概率；Ｃ为该规则
的置信度，表示为包含 Ａ和 Ｂ的事务数占包含 Ａ的事务数的
比例，即

Ｃ（ＡＢ）＝｜｛Ｔ：Ａ∪ＢＴ，Ｔ∈Ｄ｝｜｜｛Ｔ：ＡＴ，Ｔ∈Ｄ｝｜
（２）

表示一个事务中如果Ａ中的项出现，Ｂ中的项也出现的条件概
率。通常会给支持度和置信度设置一个最小的阈值，只有支持

度和置信度超过这两个阈值的规则才能作为强规则被使用。

在物联网标识解析器的关联规则中，项对应用户查询的物

品编码，事务对应一个用户查询会话，即一段连续时间间隔内

的用户查询的编码集合。

通过使用关联规则算法学习解析器的日志数据，可以得到

一个类似ＡＢ的关联规则集合，其中Ａ和Ｂ分别表示物品编
码集合，表示如果在一个查询会话内用户如果查询解析了 Ａ
集合内的物品编码，那么解析器预测在该会话中用户下一次可

能会解析Ｂ集合内的物品编码，一般Ｂ集合包含一个编码。

"


#

　缓存工作流程

该物联网标识解析器的缓存分为两部分，一部分为普通缓

存，另一部分为预测缓存。普通缓存存放应用程序每次查询解

析的结果，预测缓存存放预测的结果。

"


#


!

　普通缓存工作流程
普通缓存的工作流程如图３所示，当应用程序发起一个编

码查询请求，解析器首先检查普通缓存中是否存在该记录。如

果不存在则到预测缓存中查找，如果命中则把记录从预测缓存

转移到普通缓存，否则进行正常的编码转换和ＤＮＳ查询解析，
把结果存入普通缓存。

"


#


"

　普通缓存置换策略
在普通缓存的工作流程中，记录从预测缓存移动到普通缓

存以及正常解析后把解析结果存入普通缓存的这两个步骤可

能遇到缓存空间已满，需要置换缓存中其他记录的情况。

与Ｗｅｂ缓存不同，Ｗｅｂ缓存置换时不需要考虑记录的时
效性，可以直接使用ＬＲＵ（ｌｅａｓｔｒｅｃｅｎｔｌｙｕｓｅｄ）策略。而本文物
联网标识解析器是基于 ＤＮＳ架构，每条记录有一个 ＴＴＬ（ｔｉｍｅ
ｔｏｌｉｖｅ）值，当记录缓存的时间超过该 ＴＴＬ值，则记录失效，需
要重新解析该记录。因此不能直接使用 ＬＲＵ策略，还需要考
虑记录的ＴＴＬ值。

在该带智能预测缓存的物联网标识解析器中，当需要置换

缓存记录时，优先置换 ＴＴＬ已经过期的记录。如果存在多条
ＴＴＬ过期的记录，则根据 ＬＲＵ策略，置换最近最少访问的记
录。如果缓存中所有记录的 ＴＴＬ均未过期，同样根据 ＬＲＵ策
略，把最近最少访问的记录置换掉。

"


#


#

　预测缓存的工作流程
预测缓存采用 ＦＩＦＯ队列实现，在队列的尾部插入新记

录，在队列的头部删除记录。

缓存预测过程如图４所示，先用关联规则算法对解析器的
日志进行分析，得出关联规则集合，形如 ＡＢ，表示在一次查
询会话中，如果集合Ａ中的编码被解析了，那么可以预测 Ｂ中
的编码将可能被解析。

当用户完成一个物品编码查询时，如果当前会话内的最长

项集在关联规则集合中存在相应的记录，则取出该规则右边的

编码（即Ｂ），预先解析右边的编码。如果普通缓存或者预测缓
存中存在预取的编码，则更新它们的 ＴＴＬ值。对于预测缓存，
还要把该记录移至队尾，否则把该记录插入到预测缓存的队

尾，如果缓存空间已满，还要删除队头的记录。

#

　实验设计及结果分析

#


!

　实验设计
为了验证预测缓存的有效性，采用用户解析日志数据进行

实验，实验数据包含５５１个用户会话，共２７０５个解析请求，平
均每个会话包含５个解析请求，会话之间的时间间隔为１６ｓ。
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实验主要从命中率和响应时间两个方面来验证算法的性能。

#


"

　命中率

通过设置不同的缓存大小，分别对比默认使用 ＤＮＳ缓存
解析器和带智能预测缓存解析器的缓存命中率。

默认使用ＤＮＳ缓存解析器的缓存命中率随缓存大小变化
的情况如图５所示。从实验结果可以看出，缓存命中率随缓存
大小的变化成ｌｏｇ函数形状，当缓存大小超过３０（即存放３０条
记录）时命中率变化趋于平缓，保持在２６％左右，处于基本不
变的状态，这也验证了文献［１０］的结论。

由于当缓存大小超过３０时，默认使用ＤＮＳ缓存解析器的
缓存命中率基本不变，现增加智能预测缓存，把普通缓存大小

设为３０，其缓存命中率随预测缓存大小的变化情况如图６所
示。从实验结果可以看出，缓存命中率随缓存大小的变化成

ｌｏｇ函数形状，当缓存大小超过３２时命中率变化趋于平缓，保
持在４９．３７％左右，处于基本不变的状态；同时可以看出，带智
能预测缓存解析器的缓存命中率比默认使用ＤＮＳ缓存解析器
的要高将近一倍。

现对两者的命中率进行分析，缓存命中率的计算公式如下：

ＨｉｔＲａｔｅ＝
Ｃｏｕｎｔｈｉｔ
Ｃｏｕｎｔａｌｌ

×１００％ （３）

其中：Ｃｏｕｎｔａｌｌ表示所有的查询解析请求的数量，Ｃｏｕｎｔｈｉｔ表示所
有查询解析请求中在缓存命中的数量。

用ＮＲｅｓｏｌｖｅｒ（ｎｏｒｍａｌｒｅｓｏｌｖｅｒ）表示默认使用 ＤＮＳ缓存的
解析器；用ＩＲｅｓｏｌｖｅｒ（ｉｎｔｅｌｌｉｇｅｎｔｒｅｓｏｌｖｅｒ）表示带智能预测缓存
的解析器；用 Ｃｏｕｎｔｎｈｉｔ表示 ＮＲｅｓｏｌｖｅｒ的命中记录数量；Ｃｏｕ
ｎｔｎｉｈｉｔ表示 ＩＲｅｓｏｌｖｅｒ中普通缓存的命中记录数量，Ｃｏｕｎｔｉｉｈｉｔ表
示ＩＲｅｓｏｌｖｅｒ中预测缓存的命中记录数量。

实验结果表明，当缓存大小 ｓｉｚｅ≥３０时，ＮＲｅｓｏｌｖｅｒ的
Ｃｏｕｎｔｈｉｔ基本不变；当 ｓｉｚｅ≥６２时，ＩＲｅｓｏｌｖｅｒ的 Ｃｏｕｎｔｈｉｔ基本不
变。分别令ＮＲｅｓｏｌｖｅｒ的缓存大小为 ｓｉｚｅ＝ｍ＋ｎ，令 ＩＲｅｓｏｌｖｅｒ
的普通缓存大小为ｓｉｚｅ＝ｍ，预测缓存大小为ｓｉｚｅ＝ｎ，其中ｍ＝
３０，ｎ＝３２，则 ＩＲｅｓｏｌｖｅｒ缓存的总大小为 ｓｉｚｅ＝ｍ＋ｎ＝６２，与
ＮＲｅｓｏｌｖｅｒ相同。

因为当ｓｉｚｅ≥ｍ时，普通缓存的 Ｃｏｕｎｔｈｉｔ基本不会变，所以
Ｃｏｕｎｔｎｈｉｔ＝ Ｃｏｕｎｔｎｉｈｉｔ。而 ＩＲｅｓｏｌｖｅｒ具有智能预测功能，故
Ｃｏｕｎｔｉｉｈｉｔ≥０，分别代入式（３）可得

Ｃｏｕｎｔｎｉｈｉｔ＋Ｃｏｕｎｔｉｉｈｉｔ
Ｃｏｕｎｔａｌｌ

≥
Ｃｏｕｎｔｎｈｉｔ
Ｃｏｕｎｔａｌｌ

综上所述，当缓存大小超过６２时，带智能预测缓存解析器
的命中率比默认使用ＤＮＳ缓存解析器的命中率高。且随着缓
存大小的增加，缓存命中率成 ｌｏｇ函数形状，即当缓存大小超
过一定阈值（实验表明为６２）时，缓存命中率基本不变。

#


#

　响应时间

由命中率实验可知，当缓存大小为６２时，两种解析器的缓
存命中率都达到最优，且带智能预测缓存解析器的命中率比默

认使用ＤＮＳ缓存解析器的高。现对比缓存大小在最优临界值
时两者的请求响应时间，如表１所示。

表１　两种解析器缓存大小为６２时的响应时间／ｍｓ

类型 命中时响应时间 平均响应时间

不带预测 ０ ５４５．９２

带预测 ０ １２６．２８

　　从表１结果可以看出，当缓存命中时，解析请求从缓存直
接取得结果，读取缓存的时间很短，响应时间几乎为０；同时从
表中可以看出，带智能预测缓存解析器的响应时间比不带预测

的快３．３倍。现对两者的响应时间进行分析，默认使用 ＤＮＳ
缓存解析器的响应时间计算公式如下：

Ｔｎ＝Ｔｔｒａｎｓ＋ｈｉｔＲａｔｅｎ×ｔｃａｃｈｅ＋（１－ｈｉｔＲａｔｅｎ）×ｔｄｎｓ （４）

其中：Ｔｔｒａｎｓ表示转换编码需要的时间；ｈｉｔＲａｔｅｎ表示默认使用
ＤＮＳ缓存解析器的命中率；ｔｃａｃｈｅ表示读取缓存需要的时间；ｔｄｎｓ
表示进行ＤＮＳ查询需要的时间。式（４）第二项表示ＤＮＳ缓存
命中时需要耗费的时间，第三项表示缓存没有命中时需要耗费

的时间。

带预测缓存的解析器的响应时间计算公式如下：

Ｔｉ＝ｈｉｔＲａｔｅｉ×ｔｃａｃｈｅ＋（１－ｈｉｔＲａｔｅｉ）×Ｔｎ （５）

其中：ｈｉｔＲａｔｅｉ表示带预测缓存的解析器的命中率；ｔｃａｃｈｅ表示读
取缓存需要的时间；Ｔｎ表示缓存不命中的情况下解析需要的
时间，因为不命中时需要进行编码转换和 ＤＮＳ解析。该过程
和默认使用ＤＮＳ缓存解析器的解析过程相同，故缓存不命中
时需要的时间为Ｔｎ。令

Δ＝Ｔｉ－Ｔｎ （６）

把式（５）代入式（６）得
Δ＝ｈｉｔＲａｔｅｉ×ｔｃａｃｈｅ－ｈｉｔＲａｔｅｉ×Ｔｎ （７）

把式（４）代入式（７）得
Δ＝ｈｉｔＲａｔｅｉ×［（１－ｈｉｔＲａｔｅｎ）×（ｔｃａｃｈｅ－ｔｄｎｓ）－Ｔｔｒａｎｓ］ （８）

因为１－ｈｉｔＲａｔｅｎ＞０，ｔｃａｃｈｅ＜ｔｄｎｓ，所以 Δ＜０，即 Ｔｉ＜Ｔｎ，带
智能预测缓存的解析器的响应时间比不带预测的短。

另外，由于预测需要预先发送解析请求，有些预测的请求

并没有真正被用户请求到，这个过程会增加额外的网络开销。

但由于预测和请求解析是两个并行的过程，所以预测不会影响

请求解析的响应速度。

综上所述，带智能预测缓存解析器的响应时间比默认使用

ＤＮＳ缓存解析器的响应时间短。实验结果表明，带智能预测
的解析器比不带预测的快３．３倍。

$

　结束语

本文介绍了用于解析物联网中物品编码的解析器，该解析

器建立在ＤＮＳ架构的基础上，可以解析多种编码格式，同时带
有智能预测缓存。与现有的 ＤＮＳ和 Ｗｅｂ缓存不同，带智能预
测缓存的物联网标识解析器的缓存采用关联规则的算法进行

预测，提前解析可能被查询的物品编码，同时采用结合ＬＲＵ和
ＤＮＳ的ＴＴＬ的置换策略。经分析证明，当本文解析器缓存大
小超过一定阈值时比没带预测缓存的解析器具有更好的性能，

有相对较高的命中率和更短的响应时间。
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　结束语

本文首先阐述了在大规模分布式系统中处理复杂查询是

将对等计算技术运用于云计算中的重要问题，然后结合云对等

网络的特点，提出使用区间查询，并解释了区间查询在云计算

中的优势。在比较了三种多属性区间查询的典型方法后，又分

析了多属性区间查询的研究现状；接着给出了云资源的定义，

简述了本算法的基本思想与方法。本算法提出用 ｎ元组来为
云资源建立索引，并选择用各个属性各区间的组合来建立索

引。针对多属性组合索引个数太多，导致云资源信息更新的网

络开销过大的缺点，本算法提出依据索引中属性的个数对全部

索引进行归类存储。最后叙述了在索引分类存储的对等网络

中如何查找云资源，还比较了索引未归类与归类后，云资源信

息更新在网络中产生的信息数量。通过对比发现，归类后云资

源信息更新在网络中产生的信息数量远远小于未归类的情况。

仿真实验表明，本文算法在资源更新时产生的消息数目和查找

资源时产生的网络开销都远远小于其他基于对等网络的多属

性区间查询算法；更重要的是本文算法在网络开销上非常稳

定，满足云对等网络实际需要。
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