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一种基于 ＢＢ８４协议的量子密钥分配改进方案
栾　欣，郭义喜，苏锦海，赵洪涛
（解放军信息工程大学，郑州 ４５０００４）

摘　要：针对ＢＢ８４协议对存在窃听的有噪信道中进行量子密钥分配效率不高的问题，提出一种改进方案。新
方案在发送方与接收方都加入类似签名的过程，能够很好地判断窃听的存在，并且窃听者只能获取少量的密钥

信息，在保障传输过程安全的同时，提高了量子密钥分配的效率。
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　　现代社会人们对于通信的安全性要求越来越高。目前大
规模使用的加密算法都是传统的加密方式，依赖于数学算法的

复杂性，在安全上没有严格的证明。尤其在信息产业迅猛发展

的今天，计算机技术日新月异，原先许多看似安全的加密算法

在更加强大、高效的计算机面前败下阵来。因此，寻求一个在

理论上绝对安全的通信协议迫在眉睫，量子密码学和量子密钥

分配（ＱＫＤ）应运而生。经典信息论已经证明使用与消息等长
度的密钥，对信息进行一次一密加密，在理论上具有绝对的安

全性。ＱＫＤ正是基于一次一密的安全理论，给出了一种全新
的思路来解决密钥分配问题。与经典密钥分配过程不同，ＱＫＤ
依赖于更为本质的物理规律，即量子力学中的海森堡测不准原

理和量子态不可克隆定理；同时在密钥分配过程中提供针对外

界窃听的检测机制，也就是说，如果窃听者尝试拦截和处理量

子传输信息，将不可避免地留下痕迹，最终只能被发现。

从１９８４年第一个ＱＫＤ协议到现在，国内外提出了大量基
于ＢＢ８４协议的改进协议或者全新的 ＱＫＤ协议。但是很少能
非常简单地解决这类问题：在有噪信道中，如何判断传输信息

的错误率是由信道噪声产生，还是存在窃听引起的，这就导致

接收方有时无法准确判断错误产生的原因，也就无法判定是否

存在窃听，只能盲目地丢弃信息，极大地影响了密钥分配效率。

本文在介绍ＢＢ８４协议的基础上对其进行改进，提出一种新的
ＱＫＤ协议，对于一个给定的信息量，该协议可以有效地减少窃

听者能够从中获取的信息，并且无论何时，一旦窃听出现，信息

的错误率将明显增长。
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协议

ＱＫＤ只用来产生和分配密钥，而不传输任何的通信信息。
这些密钥是用来辅助选用的加密算法对信息进行加解密，加密

之后的信息才能在信道上传输。在 ＢＢ８４协议中，量子通信实
际上是由两个阶段完成的：ａ）通过量子信道进行密钥的通信；
ｂ）通过经典信道进行密钥的协商，探测窃听者是否存在，然后
确定最后的密钥。其通信系统如图１所示。
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ＢＢ８４协议使用了两套不同的正交基：ａ）线性偏振状态
｜０°〉和｜９０°〉（代表水平线性偏振状态和垂直线性偏振状
态），用直线基“＋”表示；ｂ）旋转偏振状态｜４５°〉和｜１３５°〉（代
表右旋和左旋），用斜线基“×”表示。因此，根据表１中量子
信息比特与量子状态基的具体对应关系可知，从 Ａｌｉｃｅ发送到
Ｂｏｂ的量子有四种状态：｜０〉，｜１〉，｜＋〉，｜－〉，其中，｜＋〉＝１／

槡２（｜０〉＋｜１〉），｜－〉 槡＝１／２（｜０〉－｜１〉）。
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表１　量子信息比特与量子状态基的对应关系表

量子比特 ＋ ×
０ ｜０°〉，｜０〉 ４５°〉，｜＋〉
１ ｜９０°〉，｜１〉 １３５°〉，｜－〉

　　ＢＢ８４协议的执行过程可以通过以下步骤来完成：
１）量子信道
ａ）Ａｌｉｃｅ准备ｍ个比特为０和１的量子，两类量子数量相

当，每个比特为０的量子随机地取｜０〉和｜＋〉两种状态之一，
每个比特为１的量子随机地取｜１〉和｜－〉两种状态之一，然后
通过量子信道发送给Ｂｏｂ。

ｂ）Ｂｏｂ随机地选取两组测量基“＋”和“×”中的一种，对
接收到的量子进行测量，得到自己的量子比特。

２）经典信道
ｃ）Ｂｏｂ与Ａｌｉｃｅ通过经典信道公布自己的测量基，Ａｌｉｃｅ告

诉Ｂｏｂ哪些测量基是与自己相同的，也就是正确的。
ｄ）Ｂｏｂ丢弃那些测量基不同情况下得到的比特，得到初步

的共享密钥。

ｅ）Ｂｏｂ随机选取一些密钥发送给 Ａｌｉｃｅ，Ａｌｉｃｅ确认是否一
致，这个过程通常要执行几次，确认没有错误产生。

ｆ）最后通过一些错误修正和保密放大得到最终的密钥。
表２给出了一个从发送者到接收者的 ＢＢ８４协议实现的

具体例子。需要说明的是，对于一个处于旋转偏振状态的量

子，如果Ｂｏｂ选用了直线基对其测量，则该量子态要么塌缩至
水平态，要么成垂直态。

表２　一个ＢＢ８４协议具体实现过程的例子

量子 １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５
Ａｌｉｃｅ的比特 １ ０ ０ １ １ １ ０ １ ０ ０ ０ １ １ ０ １

Ａｌｉｃｅ的测量基 × ＋ × × ＋ ＋ × × × ＋ ＋ × × × ＋

Ａｌｉｃｅ的量子态 ｜－〉｜０〉｜＋〉｜－〉｜１〉｜１〉｜＋〉｜－〉｜＋〉｜０〉｜０〉｜－〉｜－〉｜＋〉｜＋〉
Ｂｏｂ的测量基 × ＋ ＋ × × ＋ × ＋ × ＋ × × × ＋ ＋
Ｂｏｂ的比特 １ ０ １ １ １ １ ０ ０ ０ ０ ０ １ １ １ １

测量基是否相同 Ｙ Ｙ Ｙ Ｙ Ｙ Ｙ Ｙ Ｙ Ｙ Ｙ
初步密钥 １ ０ １ １ ０ ０ ０ １ １ １

随机检测密钥 １ ０
Ａｌｉｃｅ进行核实 ＯＫ ＯＫ
剩下的密钥 １ ０ １ ０ ０ １ １ １

　　从表２可以看出，在理想环境下，Ａｌｉｃｅ和Ｂｏｂ能产生和共
享相同的随机密钥。实际应用环境中，需要考虑仪器误差和信

道噪声，如果 Ｅｖｅ对所有量子实行 Ｉｎｔｅｒｃｅｐｔ／Ｒｅｓｅｎｄ（Ｉ／Ｒ）攻
击，他能得到５０％的信息，与此同时，Ａｌｉｃｅ和 Ｂｏｂ最后共享的
密钥中大约有２５％的错误，所以他们能很容易地检测到 Ｅｖｅ
的存在。如果Ｅｖｅ只对４０％的信息实行 Ｉ／Ｒ攻击，他能得到
２０％的信息，而这时错误率将只有１０％。这种情况下，Ｅｖｅ导
致的错误率和信道噪声引起的错误率将无法区分（实验表明，

由信道噪声和仪器误差引起的错误率大约在１０％）。为了通
信安全，Ａｌｉｃｅ和Ｂｏｂ只能假定所有的错误是由Ｅｖｅ引起的，从
而把原本可以接受的密钥丢弃，进行重复的传输操作，造成极

大的浪费。
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　改进后的
*+,

协议

针对ＢＢ８４协议在有噪环境中和存在窃听情况下的不足，
本文对其进行改进，对于每个从 Ａｌｉｃｅ发出的量子，随机次数
地执行一种类似签名的操作Ｒ（）；Ｂｏｂ收到后，也随机次数地
执行这种操作；最后，在经典信道中相互告知对方执行的次数，

通过简单的计算就可以判断此次信息传输中是否存在窃听的

情况。

此方案具有两个明显的优势：ａ）对于任意多的信息量（假
设为ｎ），窃听者只能从中得到２／ｎ的信息；ｂ）错误率对于窃听
的出现非常敏感，一旦窃听出现，错误率将明显提升。所以，相

比ＢＢ８４协议，该方案更适合在有噪环境下和存在窃听的情况
下使用。下面就是改进后方案的实现过程：

ａ）Ａｌｉｃｅ随机地准备ｍ个量子，每个量子处于｜０〉和｜１〉两
种状态之一。

ｂ）对于每个量子态，Ａｌｉｃｅ执行ｉ次独立操作Ｒ（），其中：

Ｒ（）＝
ｃｏｓ －ｓｉｎ
ｓｉｎ ｃｏｓ








，ｉ∈｛０，１，…，ｎ－１｝ａｎｄ＝π／ｎ

因此，经过处理之后发出的量子状态是 Ｒ（）ｉ｜０〉或者是
Ｒ（）ｉ｜１〉。

ｃ）Ｂｏｂ接收到量子后，对每个量子态执 ｊ次的独立操作
Ｒ（），ｊ∈｛０，１，…，ｎ－１｝，然后再用标准基对每个处理后的量
子态进行测量。

ｄ）Ａｌｉｃｅ通过经典信道告诉 Ｂｏｂ他对每个量子态进行
Ｒ（）操作的次数。

ｅ）Ｂｏｂ接收到Ａｌｉｃｅ发来的次数 ｉ的序列串后，经过简单
的计算，对于每一对相应的 ｉ和 ｊ，如果（ｉ＋ｊ）ｍｏｄｎ≠０或者
（ｉ＋ｊ）ｍｏｄｎ≠ｎ／２，则告诉Ａｌｉｃｅ丢弃对应的量子。

ｆ）Ａｌｉｃｅ和Ｂｏｂ测试密钥的安全性，随机选取一些保留下
来的密钥，经过对比，如果发现错误，表示传输过程不安全，这

些密钥将被丢弃，重新前面的过程，直到没有错误出现。

ｇ）经过最后的错误修正和保密放大操作后，得到最终的
安全密钥。

表３给出了一个从Ａｌｉｃｅ到Ｂｏｂ的改进后的方案。
表３　一个改进后的方案具体实现过程的例子

量子 １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５
Ａｌｉｃｅ的比特 １ ０ ０ １ １ １ ０ １ ０ ０ ０ １ １ ０ １

ｉ∈｛０，１，…，ｎ－１｝ ３ ９ ８ ２ ５ ０ １ ７ ４ ５ ９ ８ ６ ０ ４

ｊ∈｛０，１，…，ｎ－１｝ ４ ６ ５ ８ １ ３ ９ ８ ５ ２ ０ ７ ４ ７ ２

Ｂｏｂ的结果 ０ １ １ １ ０ １ ０ ０ ０ １ ０ ０ １ １ ０

（ｉ＋ｊ）ｍｏｄ１０＝０或者
（ｉ＋ｊ）ｍｏｄ１０＝１５ Ｙ Ｙ Ｙ Ｙ Ｙ

共享的密钥 ０ １ ０ １ １

　　在改进后的方案中，Ｅｖｅ只能获得２／ｎ的信息，同时，Ａｌｉｃｅ
和Ｂｏｂ在他们筛选过的密钥中有（ｎ－２）／ｎ的错误。假设 ｎ＝
１０，Ｅｖｅ可以获得２０％的信息，这就意味着 Ｅｖｅ获得的信息减
少了大约３０％（与 ＢＢ８４协议对比）。更为重要的是，Ａｌｉｃｅ和
Ｂｏｂ筛选后的密钥中大约有８０％的错误，这就意味着错误率大
约提升了７０％（与 ＢＢ８４协议对比）。由此可以看出，通过对
ＢＢ８４协议改进得到的新方案可以非常灵敏地检测到是否有窃
听的存在，并且可以有效地用于ＱＫＤ的分析与实现。

#

　正确性证明

对比ＢＢ８４协议，改进后的方案对发出和接收到的每个量
子进行了随机次数的独立操作Ｒ（），下面通过数学公式的推
导，证明改进后方案步骤ｅ）的正确性，从而得出整个方案在实
际操作中是可行的。证明过程如下：

Ｒ（）＝
ｃｏｓ －ｓｉｎ
ｓｉｎ ｃｏｓ









χ

＝
ｃｏｓχ －ｓｉｎχ
ｓｉｎχ ｃｏｓ







χ

当＝π／ｎ时：
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Ｒ（π／ｎ）ｉ＋ｊ＝
ｃｏｓπ／ｎ －ｓｉｎπ／ｎ
ｓｉｎπ／ｎ ｃｏｓπ／







ｎ

ｉ＋ｊ

＝

ｃｏｓ（ｉ＋ｊ）π／ｎ －ｓｉｎ（ｉ＋ｊ）π／ｎ
ｓｉｎ（ｉ＋ｊ）π／ｎ ｃｏｓ（ｉ＋ｊ）π／







ｎ

若（ｉ＋ｊ）ｍｏｄｎ＝０，此时（ｉ＋ｊ）＝ｋｎ，就有

Ｒ（π／ｎ）ｉ＋ｊ＝
ｃｏｓｋπ －ｓｉｎｋπ
ｓｉｎｋπ ｃｏｓｋ







π
＝
±１ ０






０ ±１

其中：±取决于ｋ的值，当ｋ是奇数时，ｃｏｓｋπ取－１，当ｋ是偶
数时，ｃｏｓｋπ取＋１。这种情况下，若初始状态是｜０〉，Ｂｏｂ最后
得到的状态是｜０〉，说明Ｂｏｂ的测量结果与Ａｌｉｃｅ的比特一致。

若（ｉ＋ｊ）ｍｏｄｎ＝ｎ／２，ｎ是一个偶数，此时（ｉ＋ｊ）＝ｋｎ＋ｎ／
２，有

Ｒ（π／ｎ）ｉ＋ｊ＝
ｃｏｓ（ｋπ＋π／２） －ｓｉｎ（ｋπ＋π／２）
ｓｉｎ（ｋπ＋π／２） ｃｏｓ（ｋπ＋π／２







）
＝

０ ±１





±１ ０

其中：±取决于ｋ的值，当ｋ是奇数时，ｓｉｎ（ｋπ＋π／２）取－１，当
ｋ是偶数时，ｓｉｎ（ｋπ＋π／２）取＋１。这种情况下，若初始状态是
｜０〉，Ｂｏｂ得到的是｜１〉，同理，若初始状态是｜１〉，Ｂｏｂ得到的是
｜０〉。这就说明 Ｂｏｂ的测量结果始终与 Ａｌｉｃｅ的原始状态相
反，因此，Ｂｏｂ可以猜到Ａｌｉｃｅ的原始状态。

若（ｉ＋ｊ）ｍｏｄｎ≠０或（ｉ＋ｊ）ｍｏｄｎ≠ｎ／２，Ｂｏｂ就无法知道
原始状态是｜０〉或者是｜１〉。

从上述证明可以看出，此方案在理论上是正确的，有完整、

严密的数学推导来保证。在实际应用中，也是可以实现的，可

以非常好地检测到传输过程中是否存在窃听。因为如果存在

窃听，窃听者必然会破坏这种经过随机次数的独立操作处理过

的量子态信息，当被破坏的量子态再传到 Ｂｏｂ时，Ｂｏｂ通过随
机次数的独立操作，再与 Ａｌｉｃｅ在经典信道中比对，可以立马
发现窃听者的存在。
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本文改进后的方案使得窃听者只能得到少量的信息，并且

更容易被发现。这就意味着，在产生错误比较多的有噪环境下

或者存在窃听风险的信道中，此方案能很好地保护共享密钥的

安全。当然此方案也有缺点，Ａｌｉｃｅ和 Ｂｏｂ需要对量子态执行
多次独立的Ｒ（）操作，这消耗了资源，影响了通信速率。下
一步工作就是要设计出快速高效的软硬件结构来执行多次的

Ｒ（）操作，真正使得量子密钥分配快速、高效、安全。
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从表２中可以看出，ＷＳＣ码具有较好的嵌入效率且均大
于２．５，比ＷＰＣ最少高出０．５。因此 ＷＳＣ码比湿纸码具有更
好的隐写安全性。同时可以看出，在分组长度一定时 ＷＳＣ码
在线性完备码模式下取得最大嵌入效率。当湿纸率为０时，
ＷＳＣ退化为基于纠错码的隐写码。但与其他编码方式［４］相

比，ＷＳＣ码的嵌入效率还是比较低的。
综合ＷＳＣ的三个性能分析，与 ＷＰＣ相比，ＷＳＣ具有更高

的嵌入效率，提高了隐写算法的安全性，且在 ｋ≤１６时，（ｎ，ｋ）
模式下的计算复杂度较低，适合用于信息隐藏。
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本文利用循环码中校正子与陪集的映射关系提出了一种

基于循环码的湿纸隐写码。ＷＳＣ不仅保持了湿纸码的“不依
靠载体元素本身传递信息”的特性，同时也提高了嵌入效率。

与ＷＰＣ相比，在ｋ≤１６时ＷＳＣ码具有较低的计算复杂度。下
一步的主要工作集中在研究湿纸率、编码模式与嵌入效率、编

码成功率的内在联系。
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