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摘　要：为了提高隐写术的安全性和嵌入效率，避免湿纸码（ｗｅｔｐａｐｅｒｃｏｄｅ，ＷＰＣ）的局限性，提出了基于循环码的湿纸编
码方法（ｗｅｔｐａｐｅｒｓｔｅｇｏｃｏｄｉｎｇｂａｓｅｄｏｎｃｙｃｌｉｃｃｏｄｅ，ＷＳＣ）。利用生成矩阵研究了一种新的陪集生成方法，根据校正子与
陪集的映射关系提出了ＷＳＣ码构造方法，最后结合图像自适应隐写给出了基于ＷＳＣ码的隐写流程并分析了隐写码
的性能。实验和分析表明，与ＷＰＣ相比，ＷＳＣ码具有更高的嵌入效率，在ｋ≤１６时ＷＳＣ码具有较低的计算复杂度。
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　　隐写术研究如何把秘密信息嵌入到公开的多媒体数据中
以实现隐蔽通信，是信息隐藏的重要分支。隐写安全性问题作

为隐写术的核心问题，已成为信息隐藏领域的研究热点之一。

数字图像隐写术的安全性主要通过隐蔽性来衡量。作为

提高隐写隐蔽性的一种有效方法，矩阵编码首先由 Ｃｒａｎｄａｌｌ［１］

提出，后来被应用于著名的 Ｆ５算法［２］。矩阵编码主要通过两

方面来提高隐蔽性：ａ）提高嵌入效率，此时一般称为隐写码，
文献［３～６］利用矩阵编码提高嵌入效率、减小载体失真，实现
了用尽可能少的改动隐藏尽可能多的秘密信息，提高了隐写术

的安全性；ｂ）与自适应隐写结合避开在载体敏感区域嵌入消
息，此时称为湿纸码［７］。２００５年，Ｆｒｉｄｒｉｃｈ等人［７，８］提出湿纸码

概念并给出了湿纸码隐写的具体实现方法。湿纸码将载体图

像敏感区域像素定义为“干”像素，可以承载秘密信息，而其他

区域为“湿”像素，隐写消息时不改变。由于湿纸码避免了自

适应规则共享问题，所以极大地提高了隐写算法的安全性。但

湿纸码存在计算复杂度高、嵌入效率提升不明显的局限性。

为了避免湿纸码的局限性，提高隐写术的安全性，本文提

出了基于循环码的湿纸编码方法。首先利用循环码中的生成

矩阵［９］生成零陪集，然后根据校正子与陪集的映射关系，采用

湿纸码思想构造ＷＳＣ码。同时本文给出了 ＷＳＣ码在图像自
适应隐写时的应用流程。
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　生成陪集

ＧＦ（２）上的任一（ｎ，ｋ）循环码存在定理［９］：同一陪集中所

有２ｋ个ｎ维向量有相同的校正子，不同的陪集有不同的校正
子。因此校正子与陪集具有一定的映射关系。设Ｈ为奇偶校
验矩阵，ｓ、ｒ分别是校正子和陪集中元素，则满足

ｓ＝ＨｒＴ （１）

因此可以利用Ｈ与ｎ维向量空间的所有二进制序列相乘
得到２ｎ－ｋ个陪集。但该方法在ｎ较大时的计算量很大，因此本
文提出一种新的陪集生成方法。

对于任一（ｎ，ｋ）循环码存在一个 ｋ×ｎ矩阵 Ｇ，其行空间
为码Ｃ，并且存在一个（ｎ－ｋ）×ｎ矩阵 Ｈ，使得当 Ｈｒ＝０时，ｎ
维向量ｒ是Ｃ中的码字。此时 Ｇ称为生成矩阵，Ｈ为奇偶校
验矩阵，且两者可以转换。而生成矩阵 Ｇ中 ｋ个行向量是线
性独立的，且任一ｎ维向量ｒ∈Ｇ满足Ｈｒ＝０。因此对 Ｇ中所
有行向量通过排列组合及加法运算可以得到２ｋ－１个不同的
向量，且ｎ维０序列满足Ｈ０ｎ×１＝０。这２

ｋ个向量构成校正子

０对应的陪集，记为零陪集 ψ。标准奇偶校验矩阵的形式为
Ｈ＝［Ｅｎ－ｋ｜Ｐ

Ｔ］，假设ｎ维向量 ｙ＝［ｓ｜０］，则一定满足 Ｈｙ＝ｓ。
于是对于任一ｒ∈ψ，若ｂ＝ｙ＋ｒ（＋表示模２加运算），则Ｈｂ＝
Ｈｙ＋Ｈｒ＝ｓ。因此遍历ψ即可生成ｓ对应的陪集Ｂ。
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　编码方法

对于长度为ｎ的二进制序列ｘ及长度为ｎ－ｋ的二进制序
列ｓ，将ｘ修改成ｓ对应陪集中的某个行向量 ｒ，则 ｒ一定满足
式（１）。因此利用校正子与陪集的映射关系可以实现 ＷＳＣ编
码。假设湿纸向量为 ｗｅｔ＿ｃｏｄｅ，其中“０”对应的数据位为
“干”，表示可以更改，“１”对应的数据位为“湿”，表示不可以更
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改。ＷＳＣ编码具体过程主要有下面四个步骤：
ａ）构造零陪集。根据（ｎ，ｋ）确定生成矩阵Ｇ，按照零陪集

构造方法生成零陪集ψ。
ｂ）生成修改矢量矩阵。首先生成ｙ＝［ｓ｜０］；计算ｂ＝ｙ＋ｘ，

构造矩阵Ｗ使得Ｗ中每个行向量都等于ｂ；计算修改矢量矩阵
Ｄ＝ψ＋Ｗ。因此Ｄ中行向量满足式（２），φ为ψ的行向量。

ｄ＝ｂ＋φ＝ｙ＋ｘ＋φ＝（ｙ＋φ）＋ｘ （２）

ｃ）抽取“湿”列向量。遍历ｗｅｔ＿ｃｏｄｅ，按照式（３）从Ｄ中抽
取出矩阵Ｂ。其中Ｎ为湿纸向量中湿元素个数。

Ｂ＝｛Ｂ（：，ｉ）＝Ｄ（：，ｊ）｜ｗｅｔ＿ｃｏｄｅ（ｊ）＝１，
ｉ＝１，２，…，Ｎ；ｊ＝１，２，…，ｎ｝ （３）

ｄ）寻找最优解。遍历 Ｂ行向量，若 Ｂ中不存在全为０的
行向量则编码失败，否则找出全为０的行向量对应的行标 ｐ，
记录Ｄ中对应行向量的汉明重量 ｗｅｉｇｈｔ。最小 ｗｅｉｇｈｔ对应的
行向量即为最优解ｖ，按照最优解将 ｘ修改为 ｚ＝ｖ＋ｘ，即实现
ＷＳＣ编码。设奇偶校验矩阵为Ｈ，此时一定满足式（４）。

Ｈｚ＝Ｈ（ｖ＋ｘ）＝Ｈ（ｙ＋φ＋ｘ＋ｘ）＝Ｈ（ｙ＋φ）＝ｓ （４）
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　隐写流程

ＷＳＣ码可以应用于图像自适应隐写中。将秘密信息 Ｓ隐
写于载体图像Ｘ时，首先利用自适应规则确定湿纸选择矩阵，
选择合适的像素作为干像素用以承载秘密信息。其次利用置

乱密钥ｋｅｙ对图像和湿纸选择矩阵进行同步置乱，并将置乱后
图像分成若干长度为ｎ的像素分组，并将秘密信息分成长度为
ｋ的信息分段。置乱的作用是尽量使得每个分组中存在干像
素，可以隐藏秘密信息，同时提高隐写算法的安全性。最后对

各分组、分段进行ＷＳＣ编码，并对图像数据进行相应修改，恢
复置乱输出载密图像。流程如图１所示。
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在通信双方中需要共享编码模式、置乱密钥 ｋｅｙ。接收方
在提取信息时，首先利用置乱密钥 ｋｅｙ对图像进行置乱，利用
式（１）提取秘密信息。接收方在不知道自适应规则的情况下
可以正确提取秘密信息，避免了自适应规则的共享。

#

　性能分析

为考察ＷＳＣ编码算法的性能，从计算复杂度、编码成功
率、嵌入效率三方面进行实验分析。为方便描述，定义湿纸率

为湿元素总数与元素总数的比值，记为α。
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　计算复杂度

影响ＷＳＣ编码计算复杂度的主要计算过程包括生成零陪
集、具体编码两部分。其中陪集生成的主要过程是组合排列、

进行加法运算，计算复杂度为 Ｏ（２ｋ），而利用校正子生成陪集
的计算复杂度为Ｏ（２ｎ），本文提出的陪集生成方法有效地降低
了计算复杂度。在实际应用中零陪集可以以数据形式在通信

双方中存储、共享，在进行数据隐写时无须计算，因此对 ＷＳＣ
隐写编码的计算复杂度影响很小。

具体编码的主要过程包括生成修改矢量矩阵、抽取湿列向

量、寻找最优解。而生成修改矢量矩阵的主要计算过程是构造

矩阵Ｗ，计算复杂度为 Ｏ（２ｋ）。寻找最优解主要计算过程是
遍历Ｂ而其大小为ｎα×２ｋ，计算复杂度为 Ｏ（ｎα２ｋ）。抽取湿
列向量的计算复杂度为 Ｏ（ｎ），对编码的计算复杂度影响很
小。因此ＷＳＣ码的计算复杂度为 Ｏ（（１＋αｎ）２ｋ），平均计算
复杂度为Ｏ（（１＋０．５ｎ）２ｋ）。

ＷＰＣ编码采用分组编码后计算复杂度得到极大降低，每
个分组的计算复杂度为 Ｏ（Ｋ３），Ｋ为分组中可更改元素的总
数。文献［７］中Ｋ取２５０时取得最小计算复杂度。当 Ｋ＝２５０
时ＷＰＣ可以隐藏２５０ｂｉｔ信息。而ＷＳＣ码每个分组隐藏ｎ－ｋ
ｂｉｔ信息。因此当（ｎ，ｋ）满足式（５）时，ＷＳＣ码的计算复杂度比
ＷＰＣ的小。

１＋０．５ｎ
ｎ－ｋ ×２

ｋ＜（２５０）２ （５）

计算得出，在ｋ≤１６时，ＷＳＣ码的计算复杂度比ＷＰＣ小。
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　编码成功率

编码成功率可以为ＷＳＣ码的实际应用提供参考。利用随
机二进制数代替ｘ、ｓ，根据湿纸率产生湿纸向量。重复实验得到
部分ＷＳＣ码在不同湿纸率情况下的编码成功率，如表１所示。

表１　部分ＷＳＣ码在不同湿纸率情况下的编码成功率

湿纸率 ０ ０．１０ ０．２０ ０．３０ ０．４０ ０．５０ ０．６０ ０．７０ ０．８０
（７，３） １ １．００ ０．９８ ０．９４ ０．８７ ０．７７ ０．６４ ０．４９ ０．３４
（７，４） １ １．００ １．００ ０．９９ ０．９７ ０．９２ ０．８４ ０．７３ ０．５８
（１５，２） １ ０．８７ ０．５９ ０．３４ ０．１６ ０．０７ ０．０３ ０．０１ ０．００
（１５，４） １ ０．９９ ０．８７ ０．６７ ０．４３ ０．２２ ０．１０ ０．０４ ０．０１
（１５，６） １ １．００ ０．９７ ０．８８ ０．７２ ０．５０ ０．２７ ０．１３ ０．０５
（１５，７） １ １．００ ０．９９ ０．９５ ０．８４ ０．６６ ０．４２ ０．２３ ０．１０
（１５，８） １ １．００ １．００ ０．９８ ０．９２ ０．７９ ０．５９ ０．３６ ０．１７
（１５，９） １ １．００ １．００ １．００ ０．９７ ０．８９ ０．７４ ０．５２ ０．２８
（１５，１１） １ １．００ １．００ １．００ １．００ ０．９９ ０．９５ ０．８５ ０．６６
（１５，１３） １ １．００ １．００ １．００ １．００ １．００ １．００ ０．９９ ０．９５

　　从表１中可以看出，ＷＳＣ的编码成功率与湿纸率有关。
当湿纸率为０时，ＷＳＣ码的编码成功率全部为１。同一（ｎ，ｋ）
编码模式下，随着湿纸率的提高，编码成功率越来越小。这是

因为湿纸率的提高造成不可更改元素增多，从而导致 Ｂ中行
向量全为零的概率降低。而编码成功率减小的速度与ｋ有关，
ｋ值越大编码成功率降低的速度越小，当 ｋ≥１３时编码成功率
几乎不随湿纸率的提高而降低。同时可以看出，ｎ值相同时编
码成功率随着ｋ值的增大而增大，这是由于当ｋ增大时陪集的
规模以指数形式增大，从而解存在的概率也随之提高。

综合以上分析，（ｎ，ｋ）模式下ＷＳＣ编码的编码成功率随着
ｋ值的增大而提高，同时也减小了湿纸率对编码成功率的影响。
但ｋ值的增大造成陪集规模的增大，从而必然导致遍历陪集时
的计算复杂度提高。因此，隐写应用中在湿纸率一定时应选择

合适的编码模式，如当α＝０．４时，与（１５，９）、（１５，１１）、（１５，１１）
等编码模式相比，（７，４）模式下的ＷＳＣ编码具有更好的性能。

#


#

　嵌入效率

为了分析 ＷＳＣ码在实际隐写中的嵌入效率，对 ＷＰＣ、
ＷＳＣ码进行比较实验。不失一般性，采用随机二进制数代替
载体数据、秘密信息，进行重复实验得出修改矢量的平均汉明

重量，进而计算出嵌入效率。表２列出了部分ＷＳＣ、ＷＰＣ码的
平均嵌入效率。

表２　部分ＷＰＣ及ＷＳＣ码的平均嵌入效率

模式 ７，３ ７，４ １５，４ １５，６ １５，７ １５，８ １５，９ １５，１１
ＷＳＣ ２．５１ ２．７７ ２．５５ ２．５７ ２．７ ２．６３ ２．８４ ３．２２
ＷＰＣ ２．００ ２．００ ２．００ ２．００ ２．００ ２．００ ２．００ ２．００

（下转第２８０９页）
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若（ｉ＋ｊ）ｍｏｄｎ＝０，此时（ｉ＋ｊ）＝ｋｎ，就有

Ｒ（π／ｎ）ｉ＋ｊ＝
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

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其中：±取决于ｋ的值，当ｋ是奇数时，ｃｏｓｋπ取－１，当ｋ是偶
数时，ｃｏｓｋπ取＋１。这种情况下，若初始状态是｜０〉，Ｂｏｂ最后
得到的状态是｜０〉，说明Ｂｏｂ的测量结果与Ａｌｉｃｅ的比特一致。

若（ｉ＋ｊ）ｍｏｄｎ＝ｎ／２，ｎ是一个偶数，此时（ｉ＋ｊ）＝ｋｎ＋ｎ／
２，有

Ｒ（π／ｎ）ｉ＋ｊ＝
ｃｏｓ（ｋπ＋π／２） －ｓｉｎ（ｋπ＋π／２）
ｓｉｎ（ｋπ＋π／２） ｃｏｓ（ｋπ＋π／２







）
＝

０ ±１





±１ ０

其中：±取决于ｋ的值，当ｋ是奇数时，ｓｉｎ（ｋπ＋π／２）取－１，当
ｋ是偶数时，ｓｉｎ（ｋπ＋π／２）取＋１。这种情况下，若初始状态是
｜０〉，Ｂｏｂ得到的是｜１〉，同理，若初始状态是｜１〉，Ｂｏｂ得到的是
｜０〉。这就说明 Ｂｏｂ的测量结果始终与 Ａｌｉｃｅ的原始状态相
反，因此，Ｂｏｂ可以猜到Ａｌｉｃｅ的原始状态。

若（ｉ＋ｊ）ｍｏｄｎ≠０或（ｉ＋ｊ）ｍｏｄｎ≠ｎ／２，Ｂｏｂ就无法知道
原始状态是｜０〉或者是｜１〉。

从上述证明可以看出，此方案在理论上是正确的，有完整、

严密的数学推导来保证。在实际应用中，也是可以实现的，可

以非常好地检测到传输过程中是否存在窃听。因为如果存在

窃听，窃听者必然会破坏这种经过随机次数的独立操作处理过

的量子态信息，当被破坏的量子态再传到 Ｂｏｂ时，Ｂｏｂ通过随
机次数的独立操作，再与 Ａｌｉｃｅ在经典信道中比对，可以立马
发现窃听者的存在。

$

　结束语

本文改进后的方案使得窃听者只能得到少量的信息，并且

更容易被发现。这就意味着，在产生错误比较多的有噪环境下

或者存在窃听风险的信道中，此方案能很好地保护共享密钥的

安全。当然此方案也有缺点，Ａｌｉｃｅ和 Ｂｏｂ需要对量子态执行
多次独立的Ｒ（）操作，这消耗了资源，影响了通信速率。下
一步工作就是要设计出快速高效的软硬件结构来执行多次的

Ｒ（）操作，真正使得量子密钥分配快速、高效、安全。
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从表２中可以看出，ＷＳＣ码具有较好的嵌入效率且均大
于２．５，比ＷＰＣ最少高出０．５。因此 ＷＳＣ码比湿纸码具有更
好的隐写安全性。同时可以看出，在分组长度一定时 ＷＳＣ码
在线性完备码模式下取得最大嵌入效率。当湿纸率为０时，
ＷＳＣ退化为基于纠错码的隐写码。但与其他编码方式［４］相

比，ＷＳＣ码的嵌入效率还是比较低的。
综合ＷＳＣ的三个性能分析，与 ＷＰＣ相比，ＷＳＣ具有更高

的嵌入效率，提高了隐写算法的安全性，且在 ｋ≤１６时，（ｎ，ｋ）
模式下的计算复杂度较低，适合用于信息隐藏。

$

　结束语

本文利用循环码中校正子与陪集的映射关系提出了一种

基于循环码的湿纸隐写码。ＷＳＣ不仅保持了湿纸码的“不依
靠载体元素本身传递信息”的特性，同时也提高了嵌入效率。

与ＷＰＣ相比，在ｋ≤１６时ＷＳＣ码具有较低的计算复杂度。下
一步的主要工作集中在研究湿纸率、编码模式与嵌入效率、编

码成功率的内在联系。

参考文献：

［１］ ＣＲＡＮＤＡＬＬＲ．Ｓｏｍｅｎｏｔｅｓｏｎｓｔｅｇａｎｏｇｒａｐｈｙ［ＥＢ／ＯＬ］．（２００７１２）．
ｈｔｔｐ：／／ｏｓ．ｉｎｆ．ｕ２ｄｒｅｓｄｅｎ．ｄｅ／～ｗｅｓｔｆｅｌｄ／ｃｒａｎｄａｌｌ．ｐｄｆ．

［２］ ＷＥＳＴＦＥＬＤＡ．Ｈｉｇｈｃａｐａｃｉｔｙｄｅｓｐｉｔｅｂｅｔｔｅｒｓｔｅｇａｎａｌｙｓｉｓ［Ｃ］／／Ｐｒｏｃｏｆ
ｔｈｅ４ｔｈＩｎｆｏｒｍａｔｉｏｎＨｉｄｉｎｇＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ
Ｖｅｒｌａｇ，２００１：２８９３０２．

［３］ ＺＨＡＮＧＷｅｉｍｉｎｇ，ＷＡＮＧＳｈｕｏｚｈｏｎｇ，ＺＨＡＮＧＸｉｎｐｅｎｇ．Ｉｍｐｒｏｖｉｎｇ
ｅｍｂｅｄｄｉｎｇｅｆｆｉｃｉｅｎｃｙｏｆｃｏｖｅｒｉｎｇｃｏｄｅｓｆｏｒａｐｐｌｉｃａｔｉｏｎｓｉｎｓｔｅｇａｎｏｇｒａ
ｐｈｙ［Ｊ］．ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓＬｅｔｔｅｒｓ，２００７，１１（８）：６８０６８２．

［４］ ＦＩＬＬＥＲＴ，ＪＵＤＡＳＪ，ＦＲＩＤＲＩＣＨＪ．Ｍｉｎｉｍｉｚｉｎｇｅｍｂｅｄｄｉｎｇｉｍｐａｃｔｉｎ
ｓｔｅｇａｎｏｇｒａｐｈｙｕｓｉｎｇＴｒｅｌｌｉｓｃｏｄｅｄｑｕａｎｔｉｚａｔｉｏｎ［Ｃ］／／ＰｒｏｃｏｆＳＰＩＥ，
ＥｌｅｃｔｒｏｎｉｃＩｍａｇｉｎｇ，ＭｅｄｉａＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙⅦ．２０１０．

［５］ ＦＩＬＬＥＲＴ，ＦＲＩＤＲＩＣＨＪ．Ｍｉｎｉｍｉｚｉｎｇａｄｄｉｔｉｖｅｄｉｓｔｏｒｔｉｏｎｉｎｓｔｅｇａｎｏｇｒａ
ｐｈｙｕｓｉｎｇｓｙｎｄｒｏｍｅｔｒｅｌｌｉｓｃｏｄｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓｏｎＩｎｆｏｒｍａｔｉｏｎ
ＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１０，６（３）：９２０９３５．

［６］ ＢＩＥＲＢＲＡＵＥＲＪ，ＦＲＩＤＲＩＣＨＪ．Ｃｏｎｓｔｒｕｃｔｉｏｎｇｏｏｄｃｏｖｅｒｉｎｇｃｏｄｅｓｆｏｒ
ａｐｐｌｉｃａｔｉｏｎｓｉｎｓｔｅｇａｎｏｇｒａｐｈｙ［ＥＢ／ＯＬ］．［２０１００５１０］．ｈｔｔｐ：／／ｃｉｔｅ
ｓｅｅｒｘ．ｉｓｔ．ｐｓｕ．ｅｄｕ／ｒｉｅｗｄｏｃ／ｄｏｗｎｌｏａｄ？ｄｏｉ＝１０．１．１．８３．３３５６＆ｒｅｐ＝
ｒｅｐｌ＆ｔｙｐｅ＝ｐｄｆ．

［７］ ＦＲＩＤＲＩＣＨＪ，ＧＯＬＪＡＮＭ，ＬＩＳＯＮＥＫＰ，ｅｔａｌ．Ｗｒｉｔｉｎｇｏｎｗｅｔｐａｐｅｒ
［Ｊ］．ＩＥＥＥＴｒａｎｓｏｎＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，２００５，５３（１０）：３９２３
３９３５．

［８］ ＦＲＩＤＲＩＣＨＪ，ＧＯＬＪＡＮＭ，ＳＯＵＫＡＬＤ．Ｅｆｆｉｃｉｅｎｔｗｅｔｐａｐｅｒｃｏｄｅｓ
［Ｃ］／／ＰｒｏｃｏｆＩｎｆｏｒｍａｔｉｏｎＨｉｄｉｎｇＷｏｒｋｓｈｏｐ．２００５．

［９］ ＬＩＮＳｈｕ，ＣＯＳＴＥＬＬＯＤＪ．Ｅｒｒｏｒｃｏｎｔｒｏｌｃｏｄｉｎｇ［Ｍ］．２ｎｄｅｄ．［Ｓ．ｌ．］：
ＰｒｅｎｔｉｃｅＨａｌｌ，２００４．

·９０８２·第９期 栾　欣，等：一种基于ＢＢ８４协议的量子密钥分配改进方案 　　　


