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摘　要：为解决Ｐ２Ｐ电子商务环境中存在的安全问题，针对现有一些信任模型的局限性，提出一种基于无限重
复博弈理论的信任模型。通过建立奖惩策略，对节点的不合作行为，依据博弈策略对节点进行惩罚，同时对选择

合作策略的节点进行奖励，并根据欺诈行为次数设定不同的惩罚周期。理论分析和仿真实验表明，合作策略会

成为节点博弈的帕累托最优策略，该策略模型能有效遏制和惩罚恶意行为，提高节点诚实交易的积极性，从而有

效提高网络环境的安全性和稳定性。
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　　近年来，对等网络（Ｐ２Ｐ）因其开放性及节点的匿名和高度
自治的特性得到了广泛的应用和发展。与传统的网络模式相

比，Ｐ２Ｐ的交互模式更直接、有效，它覆盖的面积也更广，提供
的交易资源也更充足。然而随着 Ｐ２Ｐ网络应用的日益普及，
这些特点也导致了交易过程中存在大量的恶意行为和安全隐

患，严重影响了Ｐ２Ｐ网络的服务质量。所以，如何建立有效的
信任模型来提高系统整体可靠性，正逐渐成为 Ｐ２Ｐ网络安全
性能研究的焦点。Ｐ２Ｐ网络信任机制的研究中，传统的信任模
型大多基于节点的历史行为，对节点的信誉值进行量化分析，

从而计算节点的全局信任度，如ＥｉｇｅｎＴｒｕｓｔ［１］、ＰｅｅｒＴｒｕｓｔ［２］等信
任模型，这在一定程序上反映了节点的诚信程度。但在现实生

活中，交易双方面对的往往是复杂的网络环境，这种只分析单

个节点的信任值，不仅开销大，而且实施起来较为困难，因此存

在着很大的局限性。

基于博弈论［３］的信任模型正是基于这些原因提出的。博

弈论是研究个体和群体选择最优行为策略的有效数学工具，而

对等网络是社会群体在网络中的反映，每个节点都是 Ｐ２Ｐ网
络群体下的个体，它们的行为也具有社会个体的很多特性，因

此对等网络中的节点行为亦可以采用博弈论来进行分析。利

用博弈理论分析节点行为策略的选择，即是从整个 Ｐ２Ｐ网络
的角度来分析节点行为策略选择之间的相互关系。

文献［４］给出了Ｐ２Ｐ文件共享网络中的“囚徒困境”博弈
模型，提出了建立激励机制的可行性思路，但并没有给出具体

的算法。文献［５］提出基于贝叶斯博弈的节点概率选择策略，
对信息未知节点的策略选择提供了有效方法，但其计算复杂度

较大。因此，本文提出了一种基于无限次重复博弈的 Ｐ２Ｐ网
络节点行为信任策略模型，利用重复博弈的贴现率和对节点行

为的奖惩机制来分析节点的行为策略选择。

!

　信任博弈模型

!


!

　模型的基本假设

Ｐ２Ｐ网络系统具有动态、连续、不确定的系统状态，每个节
点之间的关系是对等的，节点可以自由地进行交互，而节点进

行交互协作的基础是信任。所以，信任策略的选取既是为了保

证节点自身利益，同时也是为了保证网络环境的安全性和稳定

性。为便于对节点策略分析研究，本文作以下假设：

假设１　交易节点行为是理性的，且追求自己利益最大化。
假设２　节点在交易之前认为对方节点在博弈中不存在
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欺诈行为。

假设３　节点交易遵循相同的规则和过程。
假设４　节点对自己何时离开Ｐ２Ｐ网络环境无法预知，即

不清楚博弈过程何时终止，所以从博弈策略的角度来看，此博

弈构成无限次重复博弈。

!


"

　模型的相关定义

定义１　节点策略。Ｐ２Ｐ网络节点交易过程中，节点策略
集Ｓ＝｛合作，不合作｝，简记为｛Ｃｏ，Ｄｏ｝。节点ｉ在第ｔ阶段的
策略记为Ｓｉ。

定义２　博弈 Ｇ重复进行 Ｔ次，并且每次重复进行 Ｇ之
前，每个参与人都观察到以前博弈的结果，这种博弈过程称为

Ｇ的Ｔ次重复博弈，记做Ｇ（Ｔ）。其中，Ｇ称做Ｇ（Ｔ）的原博弈，
从而无限次重复博弈就是Ｇ（∞）。

定义３　重复博弈Ｇ（Ｔ）中，尽管每个参与人都是理性的、
前瞻的，但是他们并不是充分有耐心的。因此引入贴现因子δ，
如果节点ｉ在第ｔ阶段的收益为ｇｉ（ｔ），那么Ｔ次重复博弈中它

的总收益就是ｇｉ＝∑
Ｔ

ｔ＝１
δｔ－１ｇｉ（ｔ），无限重复次博弈中，总收益为

ｇｉ＝∑
∞

ｔ＝１
δｔ－１ｇｉ（ｔ） （１）

定义４　重复博弈中的触发策略是指参与人之间首先合
作，如果在某一阶段对方不合作，则自己也用永远不合作来报

复或者惩罚对方。触发策略是重复博弈能够实现合作和提高

均衡效率的关键机制。

!
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　重复博弈信任模型策略的描述

节点博弈策略选择的优劣体现在节点的收益结果，即节点

通过此种策略选择获得的好处。而 Ｐ２Ｐ系统中节点的长期交
易行为可描述为其中任一对节点之间阶段博弈行为的无限次

重复博弈。设节点阶段博弈Ｇ的收益矩阵如表１所示。
表１　博弈收益矩阵

节点２
Ｃｏ Ｄｏ

节点１
Ｃｏ π，π －ω，珚ω
Ｄｏ 珚ω，－ω ０，０

其中：珚ω＞π＞ω＞０，π为一次博弈中双方都选择合作策略时的
收益；当一方策略为合作，而另一方的策略为不合作时，－ω为
选择合作策略节点的收益，珚ω为选择不合作策略节点的收益；当
双方都选择不合作策略时，交易无法完成，故双方收益均为０。

"

　模型的证明和分析

"
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　模型策略的证明

在经典的“囚徒困境”中，存在唯一的 Ｎａｓｈ均衡为博弈双
方都选择不合作策略。但如果博弈无限地进行下去，博弈双方

都会采用相互合作的策略进行博弈，合作策略成为了唯一的

Ｎａｓｈ均衡，这在经济学中的非合作重复博弈理论中被称为子
博弈精练Ｎａｓｈ均衡，是得到证明存在的。

定理１　如果阶段博弈 Ｇ有唯一的 Ｎａｓｈ均衡，那么对任
意有限次Ｔ，重复博弈Ｇ（Ｔ）有唯一的子博弈完美结局：在每一
阶段取Ｇ的Ｎａｓｈ均衡策略。

定理２　完全信息静态博弈 Ｇ中，（ｅ１，ｅ２，…，ｅｎ）和（ｘ１，
ｘ２，…，ｘｎ）分别表示子博弈完美 Ｎａｓｈ均衡的得益和可实现的
任意得益。如果ｘｉ＞ｅｉ对ｉ∈Ｎ都成立，则必定存在 δ∈（０，
１），当δ充分接近１时，无限次重复博弈 Ｇ（∞，δ）一定存在子
博弈完美Ｎａｓｈ均衡。

该定理表明，在无限次重复博弈中，如果参与人有足够的

耐心，那么对双方均有利的合作均衡则可以作为子博弈完美

Ｎａｓｈ均衡出现。也即只要参与人之间交易结束的概率足够
小，交易具有长期性，且交易双方对未来收益的贴现足够高，则

双方将从长期利益出发来维持相互合作，从而实现在静态博弈

中无法实现的合作解。下面给出 Ｐ２Ｐ网络中节点间无限重复
博弈中合作策略为子博弈精炼Ｎａｓｈ均衡的具体证明。

证明　ａ）首先验证合作策略是否为子博弈完美均衡。只
须验证如下几个方面：在合作状态，节点双方任何一方偏离将

不会给它带来好处；一旦节点其中一方偏离合作，选择欺诈行

为，它必定会为了极大化自己利益而在受到惩罚之后回到合作

状态；如果节点一方偏离，节点另一点采取惩罚才对自己有利，

防止共谋行为的出现。

（ａ）假设节点１偏离诚信状态，那么它将承受一个周期的
惩罚，倘若折扣因子充分地接近于１，对于节点１来说，偏离诚
信不是一个正确的策略。因为若不偏离，两个周期的盈利和应

当为π＋πδ；若节点１偏离，它先获得珚ω，然后受到一个周期的
惩罚，这两个周期的盈利和为 珚ω－ωδ，当 δ比较大时，即当δ＞
珚ω－π
ω＋π

时，有π＋πδ＞珚ω－ωδ。

（ｂ）若节点１在ｋ阶段选择偏离，如果它甘愿受惩罚并在
之后回到合作状态，那么它的得益总和为

ｇ１＝∑
∞

ｔ＝１
δｔ－１ｇｉ（ｔ）＝π＋δπ＋…＋δｋ－１π＋δｋ珚ω－δｋ＋１ω＋

δｋ＋２π＋…＝ π１－δ
＋δｋ（珚ω－π）－δｋ＋１（ω＋π） （２）

如果节点１偏离策略剖面的给定，如它坚持再取欺诈一
次，那么它面临的结局当为｛Ｄｏ，Ｄｏ｝，｛Ｃｏ，Ｃｏ｝与永远的｛Ｃｏ，
Ｄｏ｝，其相应的得益总和为

ｇ′１＝∑
∞

ｔ＝１
δｔ－１ｇｉ（ｔ）＝π＋δπ＋…＋δｋ－１π＋δｋ珚ω＋０－δｋ＋２ω＋

δｋ＋３π＋…＝ π１－δ
＋δｋ珚ω－δｋ＋２ω－δｋ＋１（１＋δ＋δ２）π （３）

ｇ１－ｇ′１＝δｋ＋１（δω＋δπ－ω） （４）

当δ较大时，即 δ＞ ω
ω＋π

，显然有 ｇ１－ｇ′１＞０。由此可以

看出，节点１在选择欺诈行为后，它必定会为了极大化自己利
益而在受到惩罚后回到合作状态。

（ｃ）当节点１因欺诈而受惩罚时，节点２的得益为

ｇ２＝∑
∞

ｔ＝１
δｔ－１ｇ２（ｔ）＝π＋δπ＋…＋δｋ－１π－δｋω＋δｋ＋１珚ω＋δｋ＋２π＋

δｋ＋３π＋…＝ π１－δ
＋δｋ＋１（珚ω－π）－δｋ（ω＋π） （５）

若节点２不去惩罚节点１，而节点１在欺诈之后立即回到
诚信状态，此时节点２的得益总和为

ｇ′２＝∑
∞

ｔ＝１
δｔ－１ｇ２（ｔ）＝π＋δπ＋…＋δｋ－１π－δｋω＋

δｋ＋１π＋δｋ＋２π＋δｋ＋３π＋… （６）

ｇ２－ｇ′２＝δ
ｋ＋１（珚ω－π），因为 珚ω＞π，显然有ｇ２＞ｇ′２。由此

可见，为极大化自身得益，节点２必定会按照策略剖面的规定
去惩罚节点１。

综上可以证明，此策略是子博弈完美Ｎａｓｈ均衡。
ｂ）由于此博弈是个无限重复博弈，任何一个阶段开始的

子博弈与原博弈的结构相同，因此，此策略构成了无限囚徒困

境重复博弈的子博弈精炼Ｎａｓｈ均衡。

"
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　相关参数的选取

通过分析表明，在任意时刻 ｔ，历史无非有三种情况：要么
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是双方都合作状态，要么节点１欺诈，要么节点２欺诈。对应
于这三种子博弈的平均收益分别为（π，π），（δ（ω＋π）－ω，
珚ω－δω），（珚ω－δω，δ（ω＋π）－ω），它们之中没有一个帕累托
（Ｐａｒｅｔｏ）劣于另外一个，因此，这个策略剖面是 ＷＲＰ［３］（重复
博弈的弱不可改进性）。在无限重复囚徒窘境博弈中，得到上

述有效ＷＲＰ得益的关键是使用策略组合｛Ｃｏ，Ｄｏ｝惩罚恶意节
点，而惩罚者从中又得到了奖励。在确定的情况中，惩罚越严

厉，越有利于节点选择诚信行为，因为均衡情况下，欺骗从来不

会发生，所以惩罚实际上是没有成本的。但在实际生活中，节

点可能因为一些客观的原因导致交易无法完成，如果总是触发

惩罚，就会冤枉好人，过重的惩罚反而会导致交易无法进行。

因此，惩罚程度的选择会对节点的行为产生较大的影响。惩罚

既不能太大，也不能过小而达不到惩罚作用。

本文主要从贴现因子 δ和惩罚周期 ｌ的设定和选择来分
析。对于交易过程中首次偏离合作策略或偶尔偏离的节点，在

执行惩罚中，选择较短的惩罚周期ｌ；对于经常选择欺诈行为或
者周期性选择欺诈行为的节点，δ会随之下降，使节点在与之
交易过程中更加慎重，并选取较长的惩罚周期ｌ，一旦节点有欺
诈行为，加大对此恶意节点的惩罚力度。本文设定 ｌ＝２ｎ－１，
其中ｎ为节点在交易过程中选择欺诈行为的次数。

#

　仿真实验

#


!

　仿真实验环境

本文在单机环境下实现了模型的仿真，仿真实验的系统

环境为ＷｉｎｄｏｗｓＸＰＳＰ３操作系统，ＣＰＵ为ＡＭＤＡｔｈｌｏｍＴＭⅡ ×
２２５０Ｐｒｏｃｅｓｓｏｒ３．０１ＧＨｚ，内存２ＧＢ。为了测试本模型的有效
性，本文利用ＭＡＴＬＡＢ６．５软件建立了一个仿真平台，该平台可
以模拟大规模的动态Ｐ２Ｐ网络环境中节点之间的交易过程，所
用编程语言为ＶＣ＋＋。系统中选择所有节点数为１０００，每个节
点发起５００次合作请求，实验以各个节点随机交易开始。

本文中博弈信任模型节点的策略选择是基于理性行为的，

但在实际中，由于主观因素和客观原因，节点并不总是选择理

性行为，因此，在仿真实验的系统中将节点类型大致分为三类：

ａ）理性节点，这类节点总是坚持博弈均衡策略。
ｂ）摇摆型恶意节点，其周期性选择合作策略，在偏离策略

剖面时，能友好接受惩罚，但过一段时期又会采取欺诈行为。

ｃ）纯粹型恶意节点，这类节点在前期坚持博弈均衡策略，
积累较高的信誉，然后在某一时段集中选择欺诈行为。

#


"

　博弈均衡策略对不同类型节点的平均收益值影响

当交易过程中发生恶意欺诈行为时，分析比较三类节点的

平均收益变化情况。本文假设选取若干个交易周期，将收益矩

阵的参数设定为 π＝１０，珚ω＝１５，ω＝５，δ＝０．８，结果如图１所
示。在博弈均衡策略中，三类节点在前期表现较好时，其平均

收益值基本相同。当面临欺诈行为时，理性节点严格按照策略

剖面给定的策略执行，虽然节点收益值会有一定损失，但由于

按照奖励策略对其进行了补偿，其平均收益不会产生太大影

响，并能很快回升到正常水平。而摇摆节点周期性选择恶意交

易，在首次实行恶意交易时，节点的平均收益值会得到提升，但

随之而面临的是一定周期的惩罚，节点通过友好配合惩罚使其

收益值再次得到提升，当节点缓慢积累了较高信誉时，再次实

施欺诈行为，按照惩罚策略，策略会加大对节点的惩罚周期，使

其收益值快速下降。而纯恶意节点在实施欺诈行为后，虽然收

益值得到提升，但由于其不按照策略剖面接受惩罚，收益值会

迅速下降，信誉也随之越来越低，最终节点无法在网络环境生

存下去。

#


#

　恶意节点对交易成功率的影响

在不同恶意节点比例下比较本文的博弈信任模型与

ＥｉｇｅｎＴｒｕｓｔ模型和ＰｅｅｒＴｒｕｓｔ模型中的交易成功率，结果如图２
所示。使用本文模型在恶意节点增加的情况下，交易成功率仍

能维持在较高水平，而其他两个模型会随着恶意节点比例的增

加对交易成功率产生较大的影响。这是因为，本文模型中引入

了奖惩策略，恶意节点如若选择偏离合作策略，就会遭到网络

中其他节点的惩罚，且惩罚周期会随着恶意交易次数的增加而

增长，如果节点一意孤行，继续偏离策略剖面，它将会永远找不

到合作节点。

$

　结束语

本文基于无限重复博弈理论的方法，提出了一种基于奖惩

策略的Ｐ２Ｐ网络信任模型，对网络中节点行为策略进行了分
析、比较和验证，有效避免了节点的恶意欺诈行为，同时在一定

程度上避免了节点的共谋行为。仿真实验表明，该模型能有效

提高系统的整体安全性和稳定性。当然，本文中对奖罚程度的

设定没有具体的分析和讨论，有待进一步深入研究。
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