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基于矩阵的无线传感器网络密钥预分配
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摘　要：为了提高邻居节点建立共享密钥的概率，减少无线传感器网络资源的消耗，从而进一步提高无线传感
器网络中的连通性，提出了一种基于矩阵的无线传感器网络的随机密钥部署方案。该方案在无线传感器的目标

划分区域中采用３×３矩阵的方式进行密钥预分配，使邻居节点共享直接密钥的个数为ｑ，提高了节点间共享密
钥的阈值，减少了节点存储冗余密钥的数量。数据分析和仿真结果表明，该方案不但在存储密钥数量和安全性

方面有较好的性能，而且连通率为１００％。
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　引言

无线传感器网络（ＷＳＮ）的应用非常广泛，它可以用于军
事目标追踪、环境监测、空间探索、医疗健康等［１，２］很多方面，

对人类的生活产生重大的影响。无线传感器网络经常需要部

署在人迹罕至的恶劣环境中，节点会面临各种安全威胁。例

如，恶劣的自然环境会使节点失效，遭受到重放、伪造、窜改等

攻击会对整个网络造成破坏，因此无线传感器网络安全的研究

显得尤为重要，其中密钥管理是研究热点。密钥管理通过为传

感器的邻居节点建立共享密钥为它们之间的通信进行加密和

认证来提供安全可靠的保密通信。

鉴于传感器网络自身如电池供电、计算能力有限、存储容

量小和通信距离有限等特点，密钥管理技术面临许多困难和挑

战。传统的密钥管理技术，如公钥加密体系已不再适用。随机

密钥预分配技术是一个很好的选择。为了满足无线传感器网

络的特殊需求，研究人员已提出了多种密钥预分配方案［３～１０］。

Ｅｓｃｈｅｎａｕｅｒ等人［４］提出了随机密钥预分配ＥＧ方案，为后来提

出的各种改进方案提供了一种可行的思路。方案中每个节点

预分配一定数量的密钥，节点之间通过预分配的相同密钥建立

安全通信。但是此方案会造成节点中存放大量无用的密钥，浪

费节点内存，而且冗余的信息使攻击者在捕获少数的节点后就

可获得大份额的密钥，抗毁性差。为降低该方案的任意两对节

点通信密钥相同的概率，文献［５］提出了 ｑｃｏｍｐｏｓｉｔｅ随机密钥
预分配方案，其中任意两个节点至少拥有 ｑ个相同的密钥，该
方案抵抗小规模节点受损攻击能力强于 ＥＧ方案，在一定范
围内提高了网络的安全性。根据 ＥＧ方案的随机密钥预分配
的思想，Ｄｕ等人［６，７］把网络中的节点划分成若干个组，每个组

对应分布到一个目标区域中，这种方法使位于相同组节点有共

享密钥的概率得到提高，同时在一定程度上也使网络的安全性

得到保证。为了更好地提高分组部署时无线传感器网络的覆

盖率及整个网络的连通性等性能，文献［８］提出了六边形与双
变量多项式相结合的随机密钥预分配方案，该方案采用六边形

划分无线传感器网络区域，适用于大型网络且有很高的网络连

通性。文献［９］利用部署信息提出了一种无线传感器网络密
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钥预分配方案。

在随机密钥预分配技术中，从大的密钥空间中随机选取一

组密钥作为密钥池，传感器网络中的每个节点在部署之前先从

密钥池中随机选取一定数量的密钥，通过这种方法，两个节点

有可能从事先选取的密钥中找到共享的密钥来建立通信信

道［１１］。但这种随机密钥预分配方法也存在缺陷，如任何两个

节点有共享密钥的概率很低，网络的连通性不强，安全也不能

得到很好的保证。

本文提出了一种新的基于矩阵的无线传感器网络随机密

钥预分配方案，利用部署信息将节点以组的形式进行分配，邻

居节点有共享密钥的概率为１，很大程度上增强了网络的抗毁
性。本方案将目标区域分为若干个正方形的子区域，对应若干

个密钥池，每个正方形区域中采用矩阵的方式进行密钥预分

配。给每个节点预先分发少量的密钥信息，提高了节点间共享

密钥的阈值，减少了节点存储的冗余密钥的数量，消耗节点的

内存减少，同时随着共享密钥阈值的增大，攻击者破坏安全链

路的难度呈指数增大。

"

　网络模型

本方案具有很强的通用性和实用性。将无线传感器的目标

区域用正方形进行划分，每个正方形子区域对应一个传感器节

点的位置，分别部署密钥。在部署密钥时，对同样划分的密钥的

每个正方形子区域再划分为３×３的矩阵，模型如图１所示。

#

　密钥预分配及共享

本方案中，有一个主密钥池在部署之前由系统生成，称为

Ｓ，里面包括密钥和对应的 ＩＤ，无线传感器网络中所有节点的
密钥都从Ｓ中选取。

#


"

　密钥预分配方案

在密钥分配前先将无线传感器网络区域分成若干个正方

形的子区域，对应节点的位置，密钥池子区域中的３×３矩阵对
应该位置节点的密钥分配。本方案相邻节点至少共享 ｑ个密
钥，由本文的仿真得出，当ｑ≤５时连通性与安全性能较好。ｍ
为传感器节点存储的密钥数，ｎ为分组密钥池中的密钥总数，
因为本文考虑到相邻节点之间的上、下、左、右、左上、左下、右

上、右下以及中间这九个方位，所以ｍ和ｎ取值为９ｑ。
分组密钥池Ｓ（ｉ，ｊ）的密钥分配步骤如下：
ａ）将密钥池Ｓ分成ｔ×ｎ个Ｓ（ｉ，ｊ）（ｉ＝１，２，…，ｔ；ｊ＝１，２，…，

ｎ）。每个密钥池的大小为ｎ且ｎ＝９ｑ。
ｂ）再将Ｓ（ｉ，ｊ）分成３×３的矩阵，用 Ｓ

（ｘ，ｙ）
（ｉ，ｊ）表示（ｘ＝１，２，３；

ｙ＝１，２，３），每个部分数量大小为ｑ。
ｃ）对于Ｓ（１，１），从Ｓ中随机选取９ｑ个密钥分配给Ｓ

（ｘ，ｙ）
（１，１）。

ｄ）对于Ｓ（１，ｊ），将Ｓ
（２，３）
（１，ｊ－１）的 ｑ个密钥复制给 Ｓ

（２，１）
（１，ｊ），剩下的

８ｑ个密钥从Ｓ中随机选取分配给Ｓ（ｘ，ｙ）（１，ｊ），其中（ｘ，ｙ）≠（２，１）且
ｊ≠１。

ｅ）对于 Ｓ（ｉ，１）（ｉ≠１），将 Ｓ
（３，２）
（ｉ－１，１）中的 ｑ个密钥复制给

Ｓ（１，２）（ｉ，１），将Ｓ
（３，１）
（ｉ－１，２）的ｑ个密钥复制给Ｓ

（１，３）
（ｉ，１），剩下的７ｑ个密钥从

Ｓ中随机选取。
ｆ）对于Ｓ（ｉ，ｊ）（ｉ≠１，ｊ≠１）。当 ｊ≠ｎ时，将 Ｓ

（２，３）
（ｉ，ｊ－１）的 ｑ个密

钥复制给 Ｓ（２，１）（ｉ，ｊ），将 Ｓ
（３，３）
（ｉ－１，ｊ－１）的 ｑ个密钥复制给 Ｓ

（１，１）
（ｉ，ｊ），将

Ｓ（３，２）（ｉ－１，ｊ）的ｑ个密钥复制给 Ｓ
（１，２）
（ｉ，ｊ），将 Ｓ

（３，１）
（ｉ－１，ｊ＋１）的 ｑ个密钥复制

给Ｓ（１，３）（ｉ，ｊ），剩下的５ｑ个密钥从Ｓ中随机选取；当ｊ＝ｎ时（位于ｉ
行最后一列），将Ｓ（２，３）（ｉ，ｊ－１）的ｑ个密钥复制给Ｓ

（２，１）
（ｉ，ｊ），将 Ｓ

（３，３）
（ｉ－１，ｊ－１）

的ｑ个密钥复制给Ｓ（１，１）（ｉ，ｊ），将Ｓ
（３，２）
（ｉ－１，ｊ）的 ｑ个密钥复制给 Ｓ

（１，２）
（ｉ，ｊ），

剩下的６ｑ个密钥从Ｓ中随机选取。
上述步骤完成后，将每个分组中的密钥分发给对应的节点

并定期重分发，以保证网络和节点的安全性。

以图１为例，对该密钥预分配过程举例描述。
ａ）对于Ｓ（１，１），从Ｓ中随机选取９ｑ个密钥分配给Ｓ

（ｘ，ｙ）
（１，１）。

ｂ）对于Ｓ（１，２），将Ｓ
（２，３）
（１，１）的ｑ个密钥复制给Ｓ

（２，１）
（１，２），剩下的８ｑ

个密钥从Ｓ中随机选取，再分配给Ｓ（ｘ，ｙ）（１，２），其中（ｘ，ｙ）≠（２，１）。
ｃ）对于Ｓ（１，３），将Ｓ

（２，３）
（１，２）的ｑ个密钥复制给Ｓ

（２，１）
（１，３），剩下的８ｑ

个密钥从Ｓ中随机选取，再分配给Ｓ（ｘ，ｙ）（１，３），其中（ｘ，ｙ）≠（２，１）。
ｄ）对于Ｓ（２，１），将Ｓ

（３，２）
（１，１）的ｑ个密钥复制给 Ｓ

（１，２）
（２，１），将 Ｓ

（３，１）
（１，２）

的ｑ个密钥复制给Ｓ（１，３）（２，１），剩下的７ｑ个密钥从Ｓ中随机选取。
ｅ）对于Ｓ（２，２），将 Ｓ

（３，３）
（１，１）的 ｑ个密钥复制给 Ｓ

（１，１）
（２，２），将 Ｓ

（３，２）
（１，２）

的ｑ个密钥复制给Ｓ（１，２）（２，２），将Ｓ
（３，１）
（１，３）的ｑ个密钥复制给Ｓ

（１，３）
（２，２），将

Ｓ（２，３）（２，１）的ｑ个密钥复制给 Ｓ
（２，１）
（２，２），剩下的５ｑ个密钥从 Ｓ中随机

选取。

ｆ）对于 Ｓ（２，３），将 Ｓ
（２，３）
（２，２）的 ｑ个密钥复制给 Ｓ

（２，１）
（２，３），将 Ｓ

（３，３）
（１，２）

的ｑ个密钥复制给Ｓ（１，１）（２，３），将Ｓ
（３，２）
（１，３）的ｑ个密钥复制给Ｓ

（１，２）
（２，３），剩

下的６ｑ个密钥从Ｓ中随机选取。
ｇ）对于Ｓ（３，１）～Ｓ（３，３），重复步骤ｄ）～ｆ）。
至此将图１的密钥分配完毕。

#


#

　密钥共享分析

在本文方案中，由于节点的密钥中有部分是从它的相邻节

点复制过去的，保证了相邻节点间共享密钥的个数大于等于 ｑ
个。当有共享密钥的两个节点进行通信时，就可以在共享的密

钥中随机选择其中一个进行通信，这样在每次通信时使用不同

的共享密钥，既提高了网络的安全性，同时也增强了网络的抗

毁性。如图１所示，灰色分组中的密钥从 Ｓ中选取，白色分组
中的密钥从相应邻居节点中复制。可以看出，一个 Ｓ（ｉ，ｊ）中最
多有四部分是从相应邻居节点复制的，剩下都是从 Ｓ中选取
的。这样不仅保证了相邻节点共享至少ｑ个密钥，而且具有更
好的抵抗捕获节点的回弹性。

$

　性能分析

$


"

　通信和计算需求

通信和计算需求分析在无线传感器网络资源受限的环境

中显得尤为重要。由于本文方案中相邻节点至少共享 ｑ个密
钥，故密钥建立的概率为１。显然，邻居节点直接共享 ｑ个密
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钥，相互只需一跳就能进行通信，有效地减少了通信负载。假

设发送和接收一条消息的能量消耗为 ｅｓ和 ｅｒ，计算消耗为 ｅｌ，
密钥建立概率为ｐ。表１为本方案和 ＥＧ方案、ＴＧＫＰ方案在
通信消耗和计算消耗的对比。

表１　节点能量消耗

方案 通信消耗 计算消耗

ＥＧ方案 ｅｓ＋ｃｅｒ＋（１－ｐ）ｃｅｓ ｐｃｅｌ

本方案 ｅｓ＋ｃｅｒ ｃｅｌ

ＴＧＫＰ方案 ｅｓ＋ｃｅｒ＋（１－ｐ）ｃｅｓ ｐｃｅｌ

　　通过表１可以看出，本文方案的通信消耗是最低的，计算消
耗略高。但研究表明，无线传感器网络中传输消耗比计算消耗

要大得多，将１ｂｉｔ信息传至１００ｍ外的消耗与运行三千条指令
大致相当。总的来说，本方案在能量消耗方面优于其他方案。

$


#

　连通性

全局连通性是指传感器网络的所有节点最大连接部分占

整个网络的比例。如果全局连通性为９９％，就意味着在无线
传感器网络中有９９％的节点相互之间是连通的。因此，全局
连通性可以衡量无线传感器网络中的节点由于无法连通而浪

费的比例。本地连通性表示一个网络中任意两个节点至少共

享一个密钥的概率。从２．２节可以看出，在本文方案中任意两
个节点至少共享一个密钥的概率为１，即本地连通性为１。假
设ｎ′为每个节点的邻居节点数，ｒ为节点的通信半径，Ｐｌ为本
地连通性，Ｐｇ为全局连通性，Ｎ为节点总数，节点的度 ｄ指有
共享密钥的节点的个数，则有

ｎ′＝（π×ｒ２×Ｎ）／（ｔ×ｎ）
ｄ＝ｎ′×ｐｌ＝（Ｎ－１）×（ｌｎ（Ｎ）＋ｃ）／Ｎ

Ｐｇ＝ｅ－ｅ
－ｃ

则Ｐｌ与Ｐｇ满足

Ｐｌ＝
ｔ×ｎ×（Ｎ－１）×（ｌｏｇｅ（Ｎ）－ｌｏｇｅ（－ｌｏｇｅ（Ｐｇ）））

π×ｒ２×Ｎ２

在本方案中有如下配置 ｒ＝４０ｍ，ｔ＝ｎ＝１０００ｍ，Ｎ＝
１００００。表２列出了矩形方案和六边形方案Ｐｌ与Ｐｇ的关系。

表２　矩形方案与六边形方案本地连通性与全局连通性

Ｐｇ ０．１ ０．４ ０．７ ０．９ ０．９９

矩形方案的Ｐｌ ０．１６６６ ０．１８４９ ０．２０３６ ０．２２７９ ０．２７４６

六边形方案的Ｐｌ ０．２６６３ ０．２９５６ ０．３２５６ ０．３６４４ ０．４３９１

　　通过计算可以得出，本方案的全局连通性约等于１，明显
高于传统的矩形和六边形方案。

$


$

安全性分析

假设当节点部署在目标区域后会遭受到敌手的物理攻击，

敌手会捕获节点并获取节点内存中的信息。当敌手捕获一定

数量的节点时，对传感器网络中通信链路破坏的比例可以衡量

无线传感器网络的安全性。捕获一定数量的节点，对网络中通

信链路影响的比例越小说明方案越安全。假设被捕获节点的

数量为ｘ，网络被俘通信链路的比例可用下式定义：

Ｐａｔｔ＝１－［１－
ｍ
｜Ｓ｜］

ｘ

经过分析和统计，在大部分方案中无线传感器网络的全局

连通性为０．６左右，本方案中全局连通性和本地连通性均为１，
提高了节点间共享密钥的阈值，同时减少了节点存储的冗余密

钥。随着共享密钥阈值的增大，攻击者破坏安全链路的难度呈

指数增大，同时保证了较高的网络安全连通性。当捕获相同数

量的节点时，被俘的通信链路比例低于其他方案，有效地提高了

网络的抗毁性。图２为几种密钥预分配方案的安全性能对比。

从图２可以看出，本文方案不但有１００％的连通概率，同
时也保证了很好的安全性能，当捕获相同数量的节点时，破坏

网络中安全链路的比例与 ＥＧ方案和矩形、六边形方案相比
更低。另外，由于本文方案相邻节点共享至少 ｑ个密钥，在有
共享密钥的节点中进行通信时，可以随机选择其中一个共享密

钥建立安全链路，每次通信所用密钥不同，可以进一步增强无

线传感器网络的安全性。

'

　结束语

本文提出了运用部署信息的基于矩阵的无线传感器网络

随机密钥预分配方案。该方案的每个传感器节点与其他方案

相比仅需要存储少量密钥就能达到相同的安全性能，同时还能

保证百分之百的连通率。这对于具有有限资源的传感器来说，

是十分必要的。通过数据分析和仿真表明，只要相应参数满足

要求，邻居节点之间共享 ｑ个密钥的概率均为１，在通信时随
机选择其中一个共享密钥就能建立安全链路，提高了节点间共

享密钥的阈值，减少了节点存储的冗余密钥，在保证很高网络

连通性的同时减少了节点的存储消耗。
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