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基于上下文的分块图像联合压缩加密算法
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摘　要：为了研究图像压缩与加密同步进行及提高安全性问题，提出了一种基于改进零树结构的分块图像联合
压缩加密算法，将图像对应不同分块区域映射到相应子带中。利用密钥对图像压缩产生的原始上下文进行修

正，然后与判决一起送往自适应算术编码器实现图像联合压缩加密。由于自适应算术编码的概率跳转规律复

杂，相对概率固定的区间分裂算术编码安全性更好。对所提出的算法进行仿真，结果表明：与原始图像压缩算法

相比较，所提出的算法具有基本相当的压缩效率；而采用的图像分块方法能够灵活地控制不同区域图像的相对

质量及更好地实现信息安全防护；使用不同的密钥可以进行分块加密，实现了对重要信息的隐私和机密保护。
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　引言

随着网络技术和数字图像技术的不断发展，数字图像逐渐

成为人们获取信息的重要来源，其安全性以及传输图像信息效

率的提高也越来越受关注。为满足当前互联网上高速安全传

输图像，传统的做法是将图像的压缩与加密分成两步来完成。

然而，这样做将失去压缩与加密同步完成所具有的设计灵活与

计算简化的一些优势。因此，将图像压缩和加密技术有机结合

成为当前国内外研究的热点［１～４］，即在进行熵编码的同时，数

据加密也同时实现，这种方法称之为联合压缩加密（ｊｏｉｎｔｃｏｍ
ｐｒｅｓｓｉｏｎｅｎｃｒｙｐｔｉｏｎ）。

近年来，部分研究者使用算术编码进行联合压缩加密，利

用密钥对算术编码的区域分裂进行控制，实现联合数据压缩加

密。当算术编码对应的联合概率与实际输入序列的联合分布

相当时，就能实现高效数据压缩。

本文提出一种基于自适应算术编码的联合压缩加密算法。

对零树编码进行改进，引入自适应算术编码，利用给定密钥对原始

上下文进行修正，从而实现联合压缩加密；将图像进行分块，有利

于灵活控制分块图像的相对质量及保证其安全性的实现。

"

　算术编码基本原理及安全性对比

对于长度为Ｎ的二进制序列Ｄ＝［Ｄ０，Ｄ１，…，ＤＮ－１］，其中

Ｄｉ（ｉ＝０，１，２，…，Ｎ－１）取值于集合｛０，１｝。假设 Ｄｉ服从独立
同一分布，即

Ｄｉ
ＰＤ







ｉ
＝
０ １
ｐ １－







ｐ

（１）

令ｎ表示序列取值的编号，定义为

ｎ＝∑
Ｎ－１

ｉ＝０
ｄｉ２Ｎ－ｉ－１ （２）

其中：ｄｉ表示Ｄｉ的取值。那么，第ｎ个序列对应的联合概率ｐｎ为

ｐｎ＝ｐＮ－ ∑
Ｎ－１

ｉ＝０
ｄｉ（１－ｐ）∑

Ｎ－１

ｉ＝０
ｄｉ （３）

第ｎ个序列对应的累积概率为

Ｐｎ＝∑
ｎ－１

ｉ＝０
ｐｉ （４）

算术编码的基本原理就是将概率区间划分为２Ｎ个子区
间，使得序列的每种取值与唯一的一个概率子区间相对应，即
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用概率区间［Ｐｎ，Ｐｎ＋１）表示第ｎ个序列，然后用?－ｌｂ（ｐｎ）」位
二进制符号作为编码输出。

换言之，一般的算术编码是一个递推过程，所产生的浮点

概率会落入一个相应的概率子区间，这样就可以用该子区间中

的任何值来表示对应的编码序列。如果概率值稍有变化，其对

应的概率区间也会随之而改变，从而无法译码出原始的编码序

列，由于累计效应，会导致后续译码出现错误。

从上文讨论可以看出，二进制算术编码输出与描述该序列

出现０、１的个数相关，而且与０、１出现的先后顺序相关。
区间分裂算术加密的基本思想也是如此［１，５］。攻击者可

以根据得到的密文，通过分析或者假设得到对应的概率 ｐ，所
以区间分裂的密码安全性存在不足。为了保证算术密码的安

全性，可以使用密钥对输入数据、输出密文进行置换，从而增加

加密输出的隐蔽性。

区间分裂算术加密安全性不足的主要原因在于使用固定

概率ｐ。如果对需要加密的数据进行分类，每类数据对应的概
率分布不同，序列对应的概率区间划分会更为复杂，产生的密

文的隐蔽性就会更强。下面简述自适应算术编码的基本原理。

假设数据共有Ｍ类，即序列第ｉ个变量Ｄｉ属于Ｍ个类别
中的一种。为方便起见，变量类别用 ＣＸ表示，变量 Ｄｉ可以表
示为Ｄｉ（ＣＸ），ＣＸ取值于０，１，…，Ｍ－１。第 ＣＸ类的第 ｊ个变
量对应的条件概率可以表示为

ｐ（ＣＸ，Ｄｊ（ＣＸ））＝ｐ｛（ＣＸ，Ｄｊ（ＣＸ））｜
（ＣＸ，Ｄｊ－１（ＣＸ）），…，（ＣＸ，Ｄ０（ＣＸ））｝ （５）

第ＣＸ类变量个数为ｎ（ＣＸ），则ＣＸ类变量联合概率分布为

ｐｎ（ＣＸ）＝ ∏
ｎ（ＣＸ）－１

ｊ＝０
ｐ（ＣＸ，Ｄｊ（ＣＸ））＝

ｐ（ＣＸ，Ｄ０（ＣＸ））ｐ（ＣＸ，Ｄ１（ＣＸ）｜（ＣＸ，Ｄ０（ＣＸ）））…
ｐ（ＣＸ，Ｄｎ（ＣＸ）－１（ＣＸ）｜（ＣＸ，Ｄｎ（ＣＸ）－１（ＣＸ））…（ＣＸ，Ｄ０（ＣＸ）））（６）

满足

∑
Ｍ－１

ｉ＝０
ｎ（ＣＸ）＝Ｎ （７）

其中，ｐ（ＣＸ，Ｄ０（ＣＸ））为 ＣＸ类变量的初始分布。自适应算术
编码的条件概率是十分复杂的，不仅与当前变量取值及其类别

有关，而且与前面变量的取值相关。

不考虑不同类别变量之间的关联性，对于给定长度为Ｎ的序
列，其编号ｎ仍然由式（２）得出，该序列的联合概率表示为

ｐｎ＝∏
Ｎ－１

ｉ＝０
ｐ（ＣＸ，Ｄｉ（ＣＸ））＝∏

Ｍ－１

ｉ＝０
∏

ｎ（ＣＸ）－１

ｊ＝０
ｐ（ｉ，Ｄｊ（ｉ）） （８）

由于ｐ（ＣＸ，Ｄｊ（ＣＸ））不再是式（３）的简单形式，相对区间
分裂而言，序列的联合概率要复杂得多。将式（８）得到的序列
联合概率代入式（４），就可以计算出序列对应的累积概率，累
积概率相应也十分复杂。描述该序列的概率区间［Ｐｎ，Ｐｎ＋１）
不仅与序列的取值有关，与序列上下文分布也密切相关。由此

可见，使用自适应算术编码器对数据进行加密，所产生的密文

相对区间分裂算术编码要复杂得多，因此自适应算术加密也相

对更加安全。区间分裂的联合算术压缩加密面临几个问题：

ａ）由于受到运算精度的限制，基于区间分裂的算法编码
难以实现大量数据的算术编码。即使对于区间分裂的二进制

算术编码而言，实现百位以上的二进制编码也是十分困难的。

而图像压缩所产生的二进制判决数量远不止如此，一般高出几

个数量级，都是兆级以上。因此，在工程上实现区间分裂的联

合算术压缩加密是困难的，或者说几乎不可能实现。

ｂ）区间分裂所假设的概率分布与实际概率分布不相符，

必然会导致压缩效率降低，图像联合压缩加密的必要性就值得

商榷。

ｃ）在不进行置换情况下，密文的安全性不足，而如果进行
数据置换、密文置换，势必需要在编译码过程中进行数据缓存，

系统实时性难以实现。

基于离散小波变换或者离散余弦变换的比特平面编码技

术在图像压缩领域得到广泛应用。比特平面编码主要有集合

树编码、块编码或者树块编码，都会产生二进制判决，这些判决

主要包括集合重要性，在当前比特平面的系数是否为０，系数
是正还是负等。自适应算术编码通过对送入编码器的某类判

决进行算术编码，对判决进行自适应统计，并调整概率分布，从

而实现高效数据压缩。图像压缩领域的成果表明，使用自适应

算术编码能够取得好的压缩效果。

目前，在图像压缩领域广泛使用的ＭＱ或者ＱＭ算术编码
器都是自适应的，基本原理与上文描述相同。本文提出的图像

联合压缩加密算法是以ＭＱ算术编码为基础。

#

　上下文修正原理图像联合压缩加密

如图１所示，算术编码器输入上下文ＣＸ和判决Ｄ。其中：
ＣＸ用于对输入数据进行分类（即上下文的变量分类），而Ｄ是
对应类别的判决。Ｄ是二进制数据，ＣＸ是描述数据之间关联
性的测度，这样同类数据之间的关联性就通过上下文对应的条

件概率和初始分布进行描述。

上下文ＣＸ数量可以根据需要或者实际情况自主选择，而
每类上下文初始分布的选择应当根据该类变量的概率初始分

布加以选择。

从上文分析可知，给定序列的累计概率与上下文是密切相

关的，而输出码流就是累计概率的一种描述，所以自适应算术编

码器输出码流与上下文是密切相关的。具体地，对于给定序列，

算术编码器输出码流与上下文种类（即上文中Ｍ的取值）有关，
而且与每类上下文的数量、上下文出现先后顺序是相关的。

使用密钥对上下文进行修改就能够改变判决所属类别，从

而扰乱序列对应的累计概率，那么描述累计概率及其子区间的

编码输出码流自然会发生变化，从而实现加密；同理，使用密钥

对判决进行修改，同样可以改变累计概率分布，从而实现加密。

上下文修正原理如图２所示。
ＣＸ＝ＣＸ１!ｋｅｙ （９）

其中：ＣＸ１为原始上下文，ｋｅｙ为密钥，ＣＸ为修正后的上下文，
!

为定义的加法运算。原始上下文 ＣＸ１是根据输入数据产生
的，ＣＸ１与密钥进行运算产生ＣＸ。

如果系统加密、解密产生的原始上下文相同，且加密、解密

密钥相同，使用相同的运算，那么系统解密上下文 ＣＸ就与加
密的上下文ＣＸ相同。反之，如果解密使用的密钥与加密所使
用的密钥不同，就会造成解密使用的上下文与加密时的不同，

从而造成数据分类错误，解密出来的数据与原始数据出现差
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异，出现解密错误。进一步地，一旦出现解密的数据错误，一方

面会导致后续数据产生原始上下文有可能出错，从而产生连锁

反应，出现连续解密错误；另一方面，后续数据解密时累计概率

开始出错，同样导致连锁反应，出现连续解密错误。

所定义的加法运算应当尽可能保证密钥的唯一性，即不同

密钥运算出的上下文ＣＸ序列应当是唯一的，尽可能不出现不
同密钥运算出相同的上下文序列。

由于自适应算术编码器需要使用上下文和判决，从理论上

讲，使用密钥对上下文或者判决进行修正都可以实现联合压缩

加密。其原理如图３所示。

变换产生的系数经过比特平面编码产生二进制判决 Ｄ和
判决对应的原始上下文 ＣＸ。为了实现联合压缩加密，利用密
钥对原始上下文ＣＸ进行修正得到ＣＸ１，与判决Ｄ一起送往算
术编码器进行算术编码，产生编码码流。

为了实现自适应算术编码并取得好的编码效果，需要对比

特平面编码产生的判决进行分类，判决分类使用相邻系数或者

相邻集合的重要性产生，称之为上下文。本文采用简单方法，

只是利用同分辨率相邻集合重要性形成上下文，８个邻居（２８＝
２５６）可以产生２５６种上下文，经过合并形成４种集合上下文。
图４为集合相邻关系，Ｘ表示当前集合重要性，Ｅ０、Ｅ１、Ｅ２、Ｅ３
表示对角邻居集合重要性，Ｌ０、Ｌ１表示水平方向邻居集合重要
性，Ｖ０、Ｖ１表示垂直方向邻居。其中０表示该集合不重要，１表
示集合重要。集合上下文ＣＸｎ为

ＣＸｎ＝（Ｖ０｜Ｖ１｜Ｌ０｜Ｌ１）×２＋（Ｅ０｜Ｅ１｜Ｅ２｜Ｅ３） （１０）

其中，｜表示逻辑或运算。显然，当所有邻居集合都不重要时，
ＣＸｎ＝０；水平、垂直集合都不重要，且对角集合至少一个重要，
则ＣＸｎ＝１；水平、垂直集合至少一个重要，且对角集合都不重
要，则ＣＸｎ＝２；水平、垂直集合有一个重要，且对角也至少一个
重要，则ＣＸｎ＝３。

为了得到加密使用的上下文，可以对密钥进行循环移位，

取移位后的最低若干位二进制数据 ｄｋ与原始上下文进行运
算，即

ＣＸ１＝（ｄｋ＋ＣＸ）ｍｏｄ（Ｌ） （１１）

其中：ｍｏｄ（）表示取模运算；Ｌ取值可以根据用户进行选择，原
则上，Ｌ需满足下列不等式

Ｌ≤ｍａｘ（ｄｋ）＋Ｌ１ （１２）

如果式（１２）不成立，模运算本身就没有意义。

$

　改进零树编码和分块提取

零树编码是由Ｓｈａｐｉｒｏ［６］提出的一种基于小波变换和比特
平面编码方法，利用小波子带系数之间的相似性进行高效数据

压缩，是最早基于小波变换的图像压缩算法之一，在图像压缩

领域具有独特的学术地位。以三级小波变换为例，ＬＬ３子带的
一个系数对应ＨＬ３、ＬＨ３、ＨＨ３子带系数。除了ＬＬ３子带之外，
每个三级子带系数对应四个二级子带系数，而每个二级子带系

数对应四个一级子带系数，从而构成一棵树，称之为零树，如图

５所示。

零树编码按照比特平面的先后顺序进行排序，在同样比特

平面内按照ＬＬ３子带系数的顺序对相应的树进行编码，这种
逐次逼近的编码算法能够取得好的编码效果。

在同一比特平面内，按照 ＬＬ３、ＨＬ３、ＬＨ３、ＨＨ３、ＬＨ２、…、
ＨＨ１的子带顺序进行编码，编码产生上下文和判决一起送往
对应的算术编码器进行进一步压缩。ＬＬ３编码是对 ＬＬ３子带
中的系数进行编码，产生系数在当前比特平面的上下文 ＣＸ和
判决Ｄ，然后送往对应的算术编码器进行进一步压缩，并产生
独立码流。同理，将ＨＬ３、ＬＨ３、ＨＨ３系数及其子孙构成各自集
合，２级子带的系数及其子孙构成各自子集合。如 ＨＬ３分为
ＨＬ２＿１、ＨＬ２＿２、ＨＬ２＿３、ＨＬ２＿４共四个集合。三级子带系数及
其集合一起编码，形成各自码流。以此类推，这样各个分辨率

子带系数编码输出各自码流，共１０组编码输出码流。这种编
码方式实现了分辨率压缩，并为实现分辨率加密带来方便。

本文在上下文修正的情况下对图像进行分块处理，即小波

变换后，主要利用小波分解后各子带系数所呈现出的树状层次

分解结构、子带间明显的相似性与方向性，将图像分为两部分。

以小矩形块为例，假设在一幅图像中选择了一个小矩形块，其

左上角和右下角的两个顶点坐标分别为（ｘ１，ｙ１）和（ｘ２，ｙ２），如
图６（ａ）所示，经过一级小波分解后，其中左上角的ＬＬ１子带中

的小矩形块的位置可以用以下两个对角顶点坐标（ｘ１１，ｙ
１
１）和

（ｘ１２，ｙ
１
２）来确定：

ｘ１１＝?
ｘ１
２」－１，ｙ

１
１＝?

ｙ１
２」－１ （１３）

ｘ１２＝「
ｘ２
２?＋１，ｙ

１
２＝「

ｙ２
２?＋１ （１４）

其中：?·」表示向下取整运算，「·?表示向上取整运算。其他

三个子带ＬＨ１、ＨＬ１、ＨＨ１中的矩形块系数位置可以通过平移
得到。进行Ｎ级分解的情况以此类推，这里不再赘述。

图像分块如图６（ａ）中矩形所示，算法计算出最低频子带
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及其他剩余子带，如图６（ｂ）所示。设定由（ｘ１，ｙ１）和（ｘ２，ｙ２）
坐标围成的矩形块为块１，余下图像区域部分为块２。

为了利用算术编码对数据进一步压缩，同时考虑能够实现

分辨率渐进性编码，对零树编码进行改进，改进后的编码器结

构如图７所示。

'

　实验结果与分析

首先使用图像Ｌｅｎａ对所提出的联合压缩加密算法进行仿
真，式（１２）取Ｌ＝Ｌ１，当输出码率分别为０．５、０．７５、１．０、１．２５、
１．５、１．７５、２．０时，联合加密重建质量与原始算法重建质量
（ＰＳＮＲ）如表１所示。从中可以看出，两者重建图像质量基本
相同。

表１　原始算法与联合压缩加密重建图像质量比较

码率Ｒ 原始压缩

算法／ｄＢ
上下文

修正／ｄＢ 码率Ｒ 原始压缩

算法／ｄＢ
上下文

修正／ｄＢ

０．５ ３６．００ ３６．０２ １．５ ４１．１９ ４１．１９

０．７５ ３７．８３ ３７．８６ １．７５ ４２．７５ ４２．７５

１．０ ３９．１７ ３９．１７ ２．０ ４３．４３ ４３．４３

１．２５ ４０．０８ ４０．０８

　　这就表明，只要参数选择合理，联合压缩加密与原始算法
具有同样的压缩效果。

由表２可以看出，当输出总码率分别为１．０，１．７５，２．７５，
３．５时，上下文修正以及在上下文修正下使用不同的密钥对块
１和块２进行加密，所取得的重建图像质量与原始算法重建质
量基本相同（以Ｌｅｎａ图和ｇｏｌｄｈｉｌｌ图为例）。因此，在不影响图
像质量及加密安全性的前提下，可以灵活控制块１和块２的相
对码率，调整两者的相对压缩质量。此外，由于图像区域经由

分块之后，可以根据用户需要设置不同的密钥来对块状图像进

行加密，这对图像内容的安全性有较大的提高；还能根据不同

的优先级，编码多个块状区域，从而满足更多用户的需求。

表２　在不同码率下，原始算法、图像分块联合压缩加密使用
相同密钥和不同密钥下的重建图像质量比较

码率控制

块１
码率Ｒ１

块２
码率Ｒ２

Ｌｅｎａ图像重建质量／ｄＢ

原始

压缩算法

上下文

修正

上下文修正

（块１、２
使用不

同密钥）

ｇｏｌｄｈｉｌｌ图像重建质量／ｄＢ

原始

压缩算法

上下文

修正

上下文修正

（块１、２
使用不

同密钥）

０．７５ ０．２５ ３３．５５ ３３．６１ ３３．６１ ３０．８６ ３０．８５ ３０．８５

０．５ ０．５ ３６．７９ ３６．８１ ３６．８１ ３３．３１ ３３．２７ ３３．２７

０．２５ ０．７５ ３８．９６ ３８．９７ ３８．９７ ３４．８２ ３４．８０ ３４．８０

１．０ ０．７５ ３９．０８ ３９．０９ ３９．０９ ３４．９５ ３４．９３ ３４．９３

０．７５ １．０ ３９．９８ ３９．９８ ３９．９８ ３６．４８ ３６．４５ ３６．４５

１．５ １．２５ ４１．０７ ４１．０６ ４１．０６ ３８．２８ ３８．２６ ３８．２６

１．２５ １．５ ４２．５５ ４２．５３ ４２．５３ ３９．１３ ３９．１２ ３９．１２

２．５ １．０ ３９．９８ ３９．９８ ３９．９８ ３６．４８ ３６．４５ ３６．４５

１．７５ １．７５ ４３．６５ ４３．６４ ４３．６４ ４０．２９ ４０．２７ ４０．２７

１．５ ２．０ ４４．４７ ４４．４６ ４４．４６ ４１．７９ ４１．７６ ４１．７６

　　从表３和图８可看出，采用不同密钥对块１和块２进行加
密，重建图像质量能基本保持，且增大了保密性。

表３　正确密钥、密钥出错及使用不同密钥
对重建图像质量（单位ＰＳＮＲ）影响（上下文修正加密算法）

码率
无密钥

错误

块１
密钥错误

块２
密钥错误

块１、２采用
不同密钥

０．５ ３６．８１ １７．９１ ９．６８ ３６．８１

１．０ ３９．９８ １７．９０ ９．６９ ３９．９８

１．５ ４２．５４ １８．３０ ９．６９ ４２．５４

２．０ ４４．４６ １８．１９ ９．６９ ４４．４６

(

　结束语

采用自适应算术编码，相对于区间分裂的联合算术加密而

言，所提出的图像联合压缩加密有更好的安全性。在此基础上

对图像进行分块处理，可以灵活设置不同的密钥对图像进行加

密，从而满足不同级别用户的需要，且在所提出的算法之上提

高了安全性能。
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