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基于 Ｈａｒｒｉｓ兴趣点和空域均值信息的图像
复制粘贴窜改检测算法
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摘　要：提出了一种基于兴趣点检测和特征匹配的图像复制粘贴窜改检测方法。首先采用 Ｈａｒｒｉｓ算子检测图
像中的角点作为兴趣点，然后提取以兴趣点为中心的邻域内空域的五个均值特征形成特征向量，最后记录相等

位移矢量的发生频率并通过阈值化处理得到匹配的兴趣点，从而标志复制粘贴区域。仿真实验表明，该算法不

仅可以有效检测多区域复制粘贴窜改操作，而且能够有效抵抗多种窜改后处理操作，包括加性高斯白噪声，ＪＰＥＧ
压缩，对比度、亮度和曝光度调整以及ＪＰＥＧ压缩和加噪的混合操作。
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　引言

数字时代造就了功能强大的图像编辑处理软件，使得普通

用户可以很容易地修改一幅图像而不留下视觉痕迹，这彻底颠

覆了传统眼见为实的观念。２００７年底至今，国内连续爆出了
“华南虎”“藏羚羊”和“广场鸽”的造假事件，数字图像的恶意

窜改对科学研究、司法取证、保险索赔和媒体公信力等方面造

成了严重的负面影响，因此针对图像窜改的取证研究具有十分

重要的现实意义。近年来，基于图像本身性质的盲取证技术由

于不需要事先在图像中嵌入认证信息的独特优势，已经成为目

前数字取证研究的热点方向之一。

复制粘贴是图像窜改最为常用的手段之一，是指复制图像

中的一部分区域，将其粘贴到同一幅图像中的另一个不相交的

区域上，从而达到遮蔽目标或伪造场景的目的。由于同一幅图

像有着一致的噪声、纹理和颜色等信息，同时窜改者往往会在

复制粘贴操作后进行边缘模糊、加噪、ＪＰＥＧ压缩等后续操作，

使得窜改图像更难以被人眼辨别。由于同幅图像的复制粘贴

操作会在图像中引入两块或多块具有一定面积的相似区域，而

自然物体纹理的多样性和光照的复杂变化决定了自然图像中

出现相似区域的概率很小。因此，相似区域的存在可以作为图

像复制粘贴窜改取证的依据。

近年来，国内外学者针对图像复制粘贴窜改进行了不少的

有益探索，并且已经取得了一些成果。现有的复制粘贴窜改检

测算法主要分为两类：

ａ）基于分块特征匹配的方法。文献［１～３］将图像分块后
进行 ＤＣＴ（ｄｉｓｃｒｅｔｅｃｏｓｉｎｅｔｒａｎｓｆｏｒｍ），并采用变换后的 ＤＣＴ系
数提取特征；文献［４，５］对小波变换后的低频分量分块提取奇
异值特征；文献［６］提取图像块空域的七个鲁棒性特征来表征
图像块，再采用主转移向量的方法去除错误的相似块来定位窜

改区域。

ｂ）基于兴趣点检测和特征匹配的方法。文献［７，８］采用
ＳＩＦＴ（ｓｃａｌｅｉｎｖａｒｉａｎｔｆｅａｔｕｒｅｔｒａｎｓｆｏｒｍ）［９］检测兴趣点，并对兴趣
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点周围邻域用适当的特征向量进行特征描述；文献［１０，１１］采
用ＳＵＲＦ（ｓｐｅｅｄｕｐｒｏｂｕｓｔｆｅａｔｕｒｅ）［１２］检测和描述兴趣点，通过
特征向量的匹配实现窜改区域的定位。

基于兴趣点检测和特征匹配的方法一般分为三个步骤，首

先是兴趣点的识别和选择；然后采用适当的特征向量对每个兴

趣点周围的邻域进行特征描述，并且描述子要有较好的区分性

和鲁棒性；最后进行描述子的匹配，从而提取图像中对应的匹

配点，实现相似区域的标志定位。现有的算法一般是基于

ＳＩＦＴ和ＳＵＲＦ检测兴趣点，计算复杂度高，检测的兴趣点多，而
且提取的兴趣点在图像上并没有实际的物理特征，即非视觉上

的角点。Ｈａｒｒｉｓ角点检测算子具有旋转不变性，并且对图像亮
度和对比度变化不敏感，广泛应用于各种图像匹配算法中。本

文提出了一种基于Ｈａｒｒｉｓ兴趣点检测和特征匹配的图像复制
粘贴窜改检测方法。仿真实验表明，该算法不仅能够有效检测

并定位多区域复制粘贴窜改操作，而且可以对抗多种窜改后处

理操作，包括加性高斯白噪声，ＪＰＥＧ压缩，对比度、亮度和曝光
度调整以及ＪＰＥＧ压缩和加噪的混合操作。

"

　检测算法

Ｈａｒｒｉｓ算子是一种计算简单、应用广泛的角点检测算子，只
使用灰度的一阶差分和滤波，可以定量地提取特征角点并且提

取的角点特征均匀。由于计算过程用到图像的一阶导数，故对

存在灰度变化、图像旋转、视点变换和噪声干扰的图像也能稳定

地提取角点。因此本文提出的算法采用 Ｈａｒｒｉｓ角点作为兴趣
点，并提取每个兴趣点为中心的邻域内空域的五个均值特征形

成特征向量，通过位置转移向量的频率统计连接标志匹配点。

"


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算子

Ｈａｒｒｉｓ算子检测角点的基本思想［１３］是 ：在图像中假想一

个局部窗口，当窗口沿各个方向移动时，如果窗口内区域的灰

度发生了较大的变化，则认为窗口内遇到了角点。对于图像

Ｉ（ｘ，ｙ），在点（ｘ，ｙ）处平移（Δｘ，Δｙ）后的自相似性可以通过自
相关函数表示为

ｃ（ｘ，ｙ，Δｘ，Δｙ）＝ ∑
（ｕ，ｖ）∈Ｗ（ｘ，ｙ）

ｗ（ｕ，ｖ）（Ｉ（ｕ，ｖ）－

Ｉ（ｕ＋Δｘ，ｖ＋Δｙ））２ （１）

其中：Ｗ（ｘ，ｙ）是以点（ｘ，ｙ）为中心的窗口，ｗ（ｕ，ｖ）为高斯加权函
数。通过泰勒公式展开，自相关函数可以近似为二次项函数：

ｃ（ｘ，ｙ，Δｘ，Δｙ）≈［ΔｘΔｙ］Ｍ（ｘ，ｙ）
Δｘ

Δ







ｙ

（２）

其中：Ｍ（ｘ，ｙ）＝∑
ｕ，ｖ
ｗ（ｕ，ｖ）

Ｉ２ｘ　ＩｘＩｙ
ＩｘＩｙ　Ｉ

２








ｙ

，ｗ（ｕ，ｖ）＝ｅｘｐ（－ｕ
２＋ｖ２

２σ２
）

为高斯窗函数在（ｕ，ｖ）处的系数；Ｉｘ、Ｉｙ分别为图像在水平方向
和垂直方向上的梯度。二次项函数本质上是一个椭圆函数，椭

圆的扁率和尺寸由Ｍ（ｘ，ｙ）的特征值λ１、λ２决定。Ｈａｒｒｉｓ给出
的角点判别方法并不需要计算具体的特征值，而是计算一个角

点响应函数Ｒ来检测图像的角点。
Ｒ＝ｄｅｔ（Ｍ）－αｔｒａｃｅ２（Ｍ） （３）

式中：ｄｅｔ（Ｍ）和ｔｒａｃｅ（Ｍ）分别为矩阵Ｍ的行列式和迹；α为经验
常数，一般取０．０４～０．０６；Ｒ表示像素点的Ｈａｒｒｉｓ响应值，当某点
响应值为邻域最大且大于一个阈值Ｒ０时，确认该点为角点。

"


#

　兴趣点的选择与特征描述子

本文算法采用Ｈａｒｒｉｓ角点作为图像的兴趣点，设ｐｉ（ｘｉ，ｙｉ）

为Ｈａｒｒｉｓ算子检测得到的某一兴趣点，其中（ｘｉ，ｙｉ）为 ｐｉ在原
始图像上的位置坐标。以ｐｉ为中心取一个ｓ×ｓ大小的图像区
域作为待描述区域，记录每个兴趣点邻域内（对于彩色图像则

计算亮度分量）的五个空域均值特征组成特征向量 Ｖｉ＝（ｖ１，
ｖ２，ｖ３，ｖ４，ｖ５）。其中，ｖ５为 ｓ×ｓ邻域内所有像素点的灰度平均
值，ｖ１、ｖ２、ｖ３、ｖ４分别记录该邻域内四个对角方向的特征，如图
１（图中取ｓ＝１１）所示。
ｖｉ＝ｓｕｍ（ｐａｒｔ（ｉ））／ｓｕｍ（ｐａｒｔ（１）＋ｐａｒｔ（２）＋ｐａｒｔ（３）＋ｐａｒｔ（４））

ｉ＝１，２，３，４ （４）

特征向量Ｖｉ＝（ｖ１，ｖ２，ｖ３，ｖ４，ｖ５）提取了以兴趣点ｐｉ为中心
ｓ×ｓ邻域的均值信息，同时描述了四个方向上的低频分量信
息。下面对于加性高斯噪声的后处理操作进行理论分析。

设加性高斯白噪声ε均值为０、方差为 σ２，并且假设该噪
声对于图像中的每个像素都是独立同分布的。记以ｐｉ为中心
的ｓ×ｓ的待描述区域为Ｂｉ，则加噪后可以得到：

ＢＡＷＧＮｉ ＝Ｂｉ＋εｓ×ｓ＝（Ｉ＋ε）ｓ×ｓ （５）

ｖＡＷＧＮ１ ＝
ｓｕｍ（ｐａｒｔ（１））＋ε１

ｓｕｍ（ｐａｒｔ（１）＋ｐａｒｔ（２）＋ｐａｒｔ（３）＋ｐａｒｔ（４））＋ε２
（６）

其中：Ｅ（ε１）＝０，Ｄ（ε１）≈
ｓ２
４σ

２，Ｅ（ε２）＝０，Ｄ（ε２）≈ｓ
２σ２。在

ＡＷＧＮ不太强的情况下，有下面不等式成立：
ｓｕｍ（ｐａｒｔ（１））＞＞ε１

ｓｕｍ（ｐａｒｔ（１）＋ｐａｒｔ（２）＋ｐａｒｔ（３）＋ｐａｒｔ（４））＞＞ε２ （７）

因此，可以得到

ｖＡＷＧＮ１ ＝
ｓｕｍ（ｐａｒｔ（１））＋ε１

ｓｕｍ（ｐａｒｔ（１）＋ｐａｒｔ（２）＋ｐａｒｔ（３）＋ｐａｒｔ（４））＋ε２
≈

ｓｕｍ（ｐａｒｔ（１））
ｓｕｍ（ｐａｒｔ（１）＋ｐａｒｔ（２）＋ｐａｒｔ（３）＋ｐａｒｔ（４））＝ｖ１ （８）

同理可以得到

ｖＡＷＧＮ２ （ｖＡＷＧＮ３ ，ｖＡＷＧＮ４ ）≈ｖ２（ｖ３，ｖ４） （９）

ｖＡＷＧＮ５ ＝ｍｅａｎ（ＢＡＷＧＮｉ ）＝
∑
ｓ×ｓ
（Ｉ＋ε）

ｓ２
＝ｖ５＋ε （１０）

其中：ε≈∑ε
ｓ２
，可以得到 Ｅ（ε）＝０，Ｄ（ε）≈σ

２

ｓ２
。因而

ＡＷＧＮ加噪后与未处理前的特征相近，即ｖＡＷＧＮ５ ≈ｖ５。
特征向量Ｖｉ＝（ｖ１，ｖ２，ｖ３，ｖ４，ｖ５）对于加性高斯白噪声的后

处理操作具有较好的鲁棒性。同样，由于 ＪＰＥＧ压缩操作本质
上相当于一个低通滤波器，虽然会丢弃图像的部分高频信息，

但是基本不会影响低频信息和直流分量，因此所选特征对

ＪＰＥＧ压缩的后处理操作也同样具有比较好的鲁棒性。
为了消除光照变换的影响，对特征向量进行归一化运算，即

Ｖｉ
‖Ｖｉ‖

→Ｖｉ。假设图像检测到的Ｈａｒｒｉｓ兴趣点数目为Ｎｐ，可以

得到图像Ｉ（ｘ，ｙ）的维数为Ｎｐ×５的特征矩阵Ｖ，其中Ｖｉ代表特
征矩阵Ｖ的一行，（ｘｉ，ｙｉ）为Ｖｉ对应Ｈａｒｒｉｓ兴趣点的坐标值。

"


$

　相似性匹配

将特征矩阵Ｖ进行字典排序，然后计算 Ｖ中相邻两行对
应的Ｈａｒｒｉｓ兴趣点坐标值的位移矢量。假设 Ｖ中相邻的两行
对应的兴趣点位置为（ｘｉ，ｙｉ），（ｘｉ＋１，ｙｉ＋１），则对应的规范化位
移矢量为

ｓ＝（ｓ１，ｓ２）＝（｜ｘｉ－ｘｉ＋１｜，｜ｙｉ－ｙｉ＋１｜） （１１）

遍历字典排序后的特征矩阵 Ｖ的每一行，计算相邻两行
的规范化位移矢量，记录满足大于位移距离阈值 Ｔｄ且相等的
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位移矢量的发生频率，存储在频率计数器矩阵Ｃ中，即将对应
的计数器元素自增１：

Ｃ（ｓ１，ｓ２）＝Ｃ（ｓ１，ｓ２）＋１ （１２）

本文算法中进行相似性匹配时需要定义以下两个阈值：位

移频率阈值Ｔｆ和位移距离阈值 Ｔｄ。Ｔｆ限定相等位移矢量的
匹配点的发生频率，Ｔｆ越小，检测到的误匹配点数目会增加；
Ｔｄ限定特征矩阵Ｖ相邻两行的规范化位移矢量的大小，Ｔｄ决
定了算法检测到匹配点的最小距离。由于自然图像中相邻像

素点的灰度值具有较强的相关性，因而Ｔｄ越小，检测到的误匹
配点数目也会增加。若Ｃ（ｓ１，ｓ２）＞Ｔｆ，则认为检测到相应的匹
配兴趣点，它们对应于图像中的复制粘贴区域，并对这些匹配

点用不同颜色的线段进行连接标志。

"


'

　算法的执行流程
算法首先采用Ｈａｒｒｉｓ算子检测图像的角点作为兴趣点，然

后分别提取每个兴趣点ｓ×ｓ邻域内五个空域均值特征形成特
征向量，最后通过统计兴趣点之间相等位移矢量的发生频率确

定匹配的兴趣点，从而实现复制粘贴区域的定位。具体算法的

执行流程如下：

ａ）假设待检测的原始图像是一幅 Ｍ×Ｎ的灰度图像（彩
色图像则应用标准公式 Ｉ＝０．２２８Ｒ＋０．５８７Ｇ＋０．１１４Ｂ转换为
灰度图像），应用Ｈａｒｒｉｓ算子检测图像的角点作为兴趣点。

ｂ）设ｐｉ（ｘｉ，ｙｉ）为Ｈａｒｒｉｓ算子检测得到的某一兴趣点，以ｐｉ
为中心取一个 ｓ×ｓ大小的图像区域，如１．２节所述记录每个
兴趣点邻域内的五个空域均值特征组成特征向量Ｖｉ＝（ｖ１，ｖ２，
ｖ３，ｖ４，ｖ５）。

ｃ）遍历字典排序后的特征矩阵 Ｆ的每一行，计算相邻两
行的规范化位移矢量ｓ，统计满足ｓ＞Ｔｄ且ｓ相等的位移矢量
的发生频率，存储在频率计数器矩阵Ｃ中。

ｄ）对于满足 Ｃ（ｓ１，ｓ２）＞Ｔｆ的兴趣点则认为是一对匹配
点，用线段连接所有的匹配点标志复制粘贴检测区域。

#

　仿真实验与结果分析

#


"

　实验环境与检测效果
实验中选取大小为５１２×５１２的灰度图像 Ｔｒｕｃｋ作为测试

图像，如图２所示。仿真环境为ＩｎｔｅｌＰｅｎｔｉｕｍＣＰＵＰ６２００２．１３
ＧＨｚ，ＭＡＴＬＡＢＲ２０１０ｂ。窜改图像利用 ＰｈｏｔｏｓｈｏｐＣＳ４进行多
目标复制粘贴处理得到，如图３所示。测试参数为 α＝０．０５，
Ｔｄ＝１６，Ｔｆ＝２，ｓ＝１１。

在没有进行任何后处理的情况下，利用本文算法得到的

Ｈａｒｒｉｓ兴趣点图像如图４所示，检测结果如图５（ａ）所示，图中
用不同颜色的线段连接检测到的匹配点说明相对应的两个图

像区域为算法检测出的复制粘贴区域（见电子稿）。为了验证

算法的鲁棒性，分别对窜改图像进行各种常见的后处理操作，

如添加不同程度的高斯噪声，用不同的质量因子对其进行

ＪＰＥＧ压缩，对比度、亮度和曝光度调整以及 ＪＰＥＧ压缩和加噪
的混合操作。应用本文算法的检测结果分别如图５（ｂ）～（ｉ）
所示。由于篇幅限制，这里只选取部分实验数据罗列。

从检测结果来看，正如前述理论分析一样，算法对于加性

高斯白噪声的后处理操作即使 ＳＮＲ值下降到２０ｄＢ时，仍然
可以有效检测出复制粘贴区域的匹配点；对于 ＪＰＥＧ压缩的后
处理操作即使质量因子 Ｑ下降到５０时，仍然可以有效检测，
并且对于两者混合操作具有一定程度的鲁棒性。这基本可以

满足实际窜改取证的需要。试想如果是信噪比过低或者质量

因子过小的窜改图像，由于肉眼就可以很直观地感受到噪声的

存在，从而使人们直接质疑图像的来源和真实性，显然图像窜

改者不会这么做。同时，实验表明，本文算法对于对比度、亮度

和曝光度调整的操作同样具有比较好的鲁棒性，这主要是由于

选取的特征向量提取了兴趣点邻域内的低频和直流分量数据，

它们受上述后处理操作的影响很小。

#


#

　算法对比分析

为了详细分析算法的优缺点，对窜改图像（图３）分别应用
本文算法与文献［７］算法进行对比实验，实验结果如表１所
示。本文算法和文献［７］算法都属于基于兴趣点检测和特征
匹配的图像复制粘贴窜改检测方法，但是文献［７］算法采用
ＳＩＦＴ算法［９］提取兴趣点，通过尺度空间极值点检测和特征点

位置精确确定的步骤，计算量较大，提取的兴趣点较多。从表

１可知，本文算法的检测时间远远小于文献［７］算法，这里主要
有两个原因：ａ）本文算法采用 Ｈａｒｒｉｓ算子提取图像的兴趣点，
计算复杂度低，并且Ｈａｒｒｉｓ算法提取的兴趣点数量远少于ＳＩＦＴ
算法，因此减少了待匹配的兴趣点的数目，缩短了特征匹配的

时间；ｂ）本文算法对于每个兴趣点，只计算其邻域内空域的五
个具有均值意义的特征，特征向量的维数较低，并且计算复杂

度也较低，从而缩短了特征向量的匹配时间。相比文献［７］算
法，本文算法对于大多数后处理操作具有较好的鲁棒性，仅仅

对于旋转操作无效，而文献［７］算法也只对旋转９０°的整倍数
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有效。因此本文算法综合性能仍然较好，具有实用价值。

表１　本文算法与文献［７］算法比较

算法 兴趣点数 匹配点 误匹配点数 检测时间／ｓ

文献［７］算法（ω＝０．５） １３２８ ２１ ０ ９５．８７

本文算法（Ｔｄ＝１６，Ｔｆ＝２） ９９３ ２４ ０ ９．４６

$

　结束语

针对图像窜改操作中最常见的复制粘贴窜改方式，本文提

出了一种基于Ｈａｒｒｉｓ兴趣点和空域均值信息的窜改检测方法。
算法通过检测具有视觉意义的Ｈａｒｒｉｓ角点作为兴趣点，并且提
取其邻域内空域的五个具有均值意义的特征对兴趣点进行特

征描述，大大降低了算法的时间复杂度。实验结果表明，算法

不仅能够有效检测多区域复制粘贴窜改操作，并且能够有效抵

抗高斯白噪声，ＪＰＥＧ压缩，对比度、亮度和曝光度调整以及
ＪＰＥＧ压缩和加噪的混合操作。然而，本文算法也有需要进一
步研究和改进的地方，通过仿真实验观察，Ｈａｒｒｉｓ算子对于高
斯模糊的后处理操作比较敏感，即高斯模糊会使Ｈａｒｒｉｓ算子检
测到的兴趣点数量大大减少，从而影响算法的检测结果。因

此，在保持算法检测性能的同时，如何使算法对于更多的窜改

后处理操作具有更强的鲁棒性是今后研究工作的方向。
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'

　结束语

本文从安全性考虑，基于现实的需要提出了一个基于格的

认证加密方案。该方案具有加解密速度快、密文扩展率低、安

全性高等优势；提出的方案还存在许多需要改进之处，如提出

一个格上可公开验证的认证加密方案，构造一个格上 ＣＣＡ安
全性的认证加密方案，设计一个格上基于身份的认证加密方

案，将其改进为一个效率更高的基于格的签密方案等。
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