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　引言

计算机与网络技术的迅猛发展和普及给现代人的生活提

供了越来越多的便利，但同时也出现了一个非常现实的问题，

那就是如何来保证人们的信息安全（包括保密性、完整性与真

实性等）。尤其是量子计算的深入研究，导致了现行的包括基

于离散对数和大整数分数的许多密码体制的安全性都受到了

威胁，国内外也因此掀起了研究抗量子计算密码的高潮。而基

于格上困难问题设计的加密方案，作为后量子时代的典型代

表，能够很好地解决保密性问题。但是在一些现实应用中，不

但要保证通信的安全保密性，还要达到通信消息的不可否认性

等，这就需要引入认证算法。安全高效的认证加密算法能够很

好地满足现实需求，认证加密就是通过加密算法和认证算法共

同完成消息的保密性和真实性。文献［１］提出了一个认证加
密方案，该方案执行时，计算量较少，通信上占用带宽较少，所

以效率较高。文献［２］基于 ＲＳＡ公钥密码体制和 ＤｉｆｆｉｅＨｅｌｌ
ｍａｎ密钥交换协议设计了一个认证加密方案。文献［３］根据
ＲＳＡ加密系统和中国剩余定理，提出了一种新的基于多密钥
的ＲＳＡ认证加密方案，该方案与通常的ＲＳＡ加密系统不同，每
个用户只有一个加密密钥，但解密密钥由两个以上的短密钥组

成，大大地加快了解密的速度。黄益栓等人［４］将传统的对称

加密方法与基于身份的公钥加密系统相结合，设计了一种基于

身份的认证加密方案，该方案是椭圆曲线上的双线性映射构造

的。文献［５］针对文献［４］中接收者可以假冒其他的用户发送
消息给自己这一缺陷，提出了基于 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题的一种
改进的认证加密方案。上述方案主要都是基于 ＲＳＡ、ＥＣＣ等
问题设计的，其安全性随着量子计算的深入研究而受到威胁，

效率也有待改善。因此，本文基于以上问题和应用需求提出了

一种基于格的认证加密方案。
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　预备知识

格（ｌａｔｔｉｃｅ）是一类定义在有限域上的、离散的几何结构，
是线性空间中ｎ维向量构成的一个子集。其定义如下：

定义１［６］　设向量 ｂ１，ｂ２，…，ｂｍ∈Ｒ
ｎ线性无关，ｂ１，ｂ２，

…，ｂｍ的所有整数线性组合构成 ｍ维的格 Ｌ（ｂ１，ｂ２，…，ｂｍ），
记为

Ｌ（ｂ１，ｂ２，…，ｂｍ）＝｛ｖ∈Ｒｎ｜ｖ＝∑
ｍ

ｉ＝１
ｔｉｂｉ，ｔｉ∈Ｚ｝

称［ｂ１，ｂ２，…，ｂｍ］是格 Ｌ的一组基，并记 Ｄｉｍ（Ｌ）＝ｍ为格的
维数，ｎ称为格的阶。如果 ｍ＝ｎ，则称格 Ｌ是满维的（ｆｕｌｌｄｉ
ｍｅｎｓｉｏｎ）或满秩的（ｆｕｌｌｒａｎｋ）。格的基也可以用矩阵的形式表
示，设Ｂ＝［ｂ１，ｂ２，…，ｂｍ］，那么以Ｂ为基生成的格记做Ｌ（Ｂ）＝
｛Ｂｔ｜ｔ∈Ｚｍ｝，这里的Ｂｔ表示普通的矩阵与向量乘法。

"


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问题的困难性及其扩展

１）ＬＷＥ问题的定义
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定义２［７］　公开选取一个安全参数ｎ＞１，一个模数ｑ≥２，
实数α＞０和定义在Ｚｑ上的错误（噪声）概率分布珚Ψαｑ＝｛「ｑｘ」

ｍｏｄｑ｜ｘ～Ｎ（０，α２）｝，秘密选取均匀分布的向量ｓ∈Ｚｎｑ。设χａ＝
珚Ψαｑ，保持向量ｓ不变，多次随机选取均匀分布的向量 ａ∈Ｚ

ｎ
ｑ，

选取ｅ∈χα，输出（ａ，ｂ＝〈ａ，ｓ〉＋ｅ）∈Ｚ
ｎ
ｑ×Ｚｑ，并将其分布记做

Ａｓ，χａ（也称ＬＷＥ分布），加运算是在Ｚｑ上操作的（模ｑ）。如果

存在一个算法，对于任何的 ｓ∈Ｚｎｑ，能够利用给定的任意 ｍ个

独立取自Ａｓ，χａ的采样，以很大的概率输出 ｓ∈Ｚ
ｎ
ｑ，就说该算法

能够解决模数为ｑ、错误分布为χａ的计算性ＬＷＥ问题。
ＬＷＥ问题可以看做随机线性码的解码问题，或者格上的

有限距离解码问题（ｂｏｕｎｄｅｄｄｉｓｔａｎｃｅｄｅｃｏｄｉｎｇｐｒｏｂｌｅｍ，ＢＤＤ）。
特别地，当ｑ＝２时ＬＷＥ问题就转换为ＬＰＮ（ｌｅａｒｎｉｎｇｐａｒｉｔｙｗｉｔｈ
ｎｏｉｓｅ）问题。
２）ＬＷＥ问题的困难性
如果没有附加错误的干扰，求解上述问题是非常容易的，

对得到的ｍ个等式使用高斯消元法（Ｇａｕｓｓｉａｎｅｌｉｍｉｎａｔｉｏｎ）就可
以在多项式时间内求出 ｓ。但引入错误后使得这个问题变得
异常困难，如果使用高斯消元，ｍ个等式在进行线性组合之后，
会将错误放大到一个无法控制的级别，从而使得到的等式不含

任何信息。目前解决ＬＷＥ问题的主要算法及效率分析如表１
所示。

表１　目前解决ＬＷＥ问题的主要算法及效率分析

算法 需要的采样数ｍ 时间复杂度

最大似然算法 Ｏ（ｎ） ｑｎ＝２Ｏ（ｎｌｏｇｎ）

单‘１’算法 ２Ｏ（ｎｌｏｇｎ） ２Ｏ（ｎｌｏｇｎ）

ＢＫＷ’０３算法［８］ ２Ｏ（ｎ） ２Ｏ（ｎ）

ＡｒｏｒａＧｅ’１０算法［９］ ２Ｏ（（αｑ）２） ２Ｏ（（αｑ）２）

　　目前研究表明ＬＷＥ问题是困难的，原因如下：
ａ）已知求解ＬＷＥ问题的算法都运行在指数时间内，即使

量子算法也难以奏效。

ｂ）ＬＷＥ问题是ＬＰＮ问题的一个自然扩展，ＬＰＮ问题在学
习论中已被认为是困难的。另外，ＬＰＮ问题可以形式化为随机
线性二进制码的解码问题，因此，任何成功解决ＬＰＮ问题的算
法都会导致编码理论的重大突破。

ｃ）最重要的是，ＬＷＥ问题的困难性可以归约到标准格上
困难性问题（如ｇａｐＳＶＰ和ＳＩＶＰ）的最困难情况［７］。更为准确

地讲，若ｑ＝２ｎ，那么ＬＷＥ的困难性等价于近似因子为ｆ（ｎ）的
ｇａｐＳＶＰ问题；若ｑ＝ｐｏｌｙ（ｎ），ＬＷＥ的困难性满足这样的假设：
在以一个短基作为帮助的情况下ｇａｐＳＶＰ仍然是困难的，或者
即使给出一个量子计算机作为辅助，解决近似因子为多项式的

ｇａｐＳＶＰ和ＳＩＶＰ仍然是困难的。

定理１［１０］　设ｎ，ｑ是整数，α∈（０，１）且αｑ＞２槡ｎ，如果存
在一个有效的算法能够解决 ＬＷＥｑ，χ问题，那么也存在一个有
效的量子算法能够在近似因子珟Ｏ（ｎ／α）内解决格上ｇａｐＳＶＰ和
ＳＩＶＰ的判定性问题。

实际上，从某种程度上讲，ＳＩＶＰ要比 ｇａｐＳＶＰ困难。获得
的解决格上最困难实例的近似因子典型形式为珟Ｏ（ｎ／α），因此
在ＬＷＥ困难假设中，必须要求α≥１／ｐｏｌｙ（ｎ）。
３）ＲＬＷＥ问题
定义３［１１］　ＲＬＷＥ问题。设 ｆ（ｘ）＝ｘｎ＋１∈Ｚ［ｘ］，安全

参数ｎ＝２ｋ（ｋ∈Ｚ）（保证ｆ（ｘ）不可逆），离散错误分布χ＝珚Ψａｑ。

设秘密环多项式ｓ∈Ｒｑ均匀分布，随机均匀选取ａ∈Ｒｑ和噪声
ｅ∈Ｒ（ｅ的系数服从χ分布），计算（ａ，ｂ＝ａｓ＋ｅ）∈Ｒｑ×Ｒｑ，并
将其分布记为 Ａｓ，珚Ψαｑ（也称 ＲＬＷＥ分布）。计算性 ＲＬＷＥ问
题就是通过ｍ个取自 Ａｓ，珚Ψαｑ的样本以很大概率正确解出 ｓ∈
Ｒｑ。判定性 ＲＬＷＥ问题描述如下：存在一个攻击者 Ａ和一个
ＲＬＷＥ预言机Ｏ，Ｏ包含两个采样算法Ｏ

"

（随机选取（ａ，ｂ）∈
∪（Ｒｑ×Ｒｑ））和 Ｏｓ（设定秘密 ｓ∈Ｒｑ和选择均匀分布的 ａ∈
Ｒｑ，计算（ａ，ｂ＝ａｓ＋ｅ）∈Ａｓ，珚Ψαｑ，其中ｅ的系数服从χ分布）；攻
击者Ａ向预言机Ｏ询问，Ｏ随机利用 Ｏ

"

或者 Ｏｓ产生 ｍ个实
例（ａ，ｂ）∈Ｒｑ×Ｒｑ返回给攻击者 Ａ。如果 Ａ能够准确分辨出
实例取自Ｏ

"

或Ｏｓ的优势
ａｄｖ（Ａ）＝｜Ｐｒ［ＡＯ" ＝１］－Ｐｒ［ＡＯｓ＝１］｜

是不可忽略的，那么就说Ａ能够解决判定性ＲＬＷＥ问题。
定理２［１１］　对于一个多项式（甚至量子）时间的攻击者，

如果不存在一个多项式时间内的量子算法来解决理想格中近

似ＳＶＰ问题（近似因子为 珟Ｏ（ｎ））的最难实例，那么取自 Ｒ
ＬＷＥ分布的珟Ｏ（ｎ）个采样是伪随机的。

在定理２归约过程中，当参数 ｑ为素数且 ｆ（ｘ）＝ｘｎ＋１∈
Ｚ［ｘ］能够在Ｚｑ上分解为ｎ个不同线性因子时，判定性 ＲＬＷＥ
是困难的。

"


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　广义压缩背包问题及哈希函数

广义压缩背包问题（ｇｅｎｅｒａｌｉｚｅｄｃｏｍｐａｃｔｋｎａｐｓａｃｋｐｒｏｂ
ｌｅｍ）［１２］。给定环Ｒ＝Ｚ［ｘ］／ｆ（ｘ）和它的一个子集Ｄ（其中元素
系数较小），ｍ∈Ｚ，已知环多项式向量 ａ^＝（ａ１，ａ２，…，ａｍ）

Ｔ∈
Ｒｍ和一个目标多项式 ｔ∈Ｒ，求解环多项式向量 ｚ^＝（ｚ１，ｚ２，

…，ｚｍ）
Ｔ∈Ｄｍ，使得 ａ^ｚ^＝ｔ。适当地选择Ｒ和Ｄ，即使ｍ为常

数，解决广义背包问题的一般实例等价于求解理想格中一个

ＳＩＳ困难问题的最难实例。因此，容易构造出一个安全性建立
在格上困难假设的单向函数。

基于广义压缩背包问题的哈希函数Ｈ［１３］。给定一个环Ｒｑ＝
Ｚｑ［ｘ］／ｆ（ｘ）和其子集 Ｄ，其中 ｆ∈Ｚ［ｘ］是一个次数为 ｎ的首

一、不可约多项式，ｐ≥ｎ２∈Ｚ，ｍ是一个常数，随机均匀产生 ａ^＝
（ａ１，ａ２，…，ａｍ）

Ｔ∈Ｒｍｑ，定义有序的 ｍ元组 ａ^＝（ａ１，ａ２，…，

ａｍ）
Ｔ为哈希函数 Ｈ。对于消息 ｚ^＝（ｚ１，ｚ２，…，ｚｍ）

Ｔ∈Ｄｍ，其

哈希值为Ｈ（^ｚ）＝ａ^ｚ^∈Ｒｑ，显然哈希函数Ｈ是从Ｄ
ｍ到Ｒｑ上

的一个映射。

定理３［１３］　对于参数满足要求的上述哈希函数Ｈ，若存在
一个多项式时间内的算法可找到不同的 ｂ^和 ｂ^′，使得Ｈ（^ｂ）＝
Ｈ（^ｂ′），即找到Ｈ的一个碰撞，那么存在一个多项式算法解决
环上的最短多项式问题ＳＰＰ（ｓｈｏｒｔｅｓｔｐｏｌｙｎｏｍｉａｌｐｒｏｂｌｅｍ）。

已经证明，环上ＳＰＰ的复杂性与格中ＳＶＰ问题相当。

#

　方案描述

１）参数说明　设ｍ＝Ｏ（ｌｏｇｑ），ｆ（ｘ）＝ｘｎ＋１∈Ｚ［ｘ］，ｑ＞
２ｎ２，Ｒｑ＝Ｚｑ［ｘ］／〈ｆ（ｘ）〉，ｒ∈Ｚ。

２）密钥生成算法 Ｇｅｎ　随机选取环多项式向量 ｓ^＝（ｓ１，

ｓ２，…，ｓｍ）
Ｔ∈Ｒｍ，其系数均匀取自｛－ｒ，－ｒ＋１，…，ｒ｝，^ｓ为私

钥，随机选取均匀分布的 ａ^∈Ｒｍｑ，公钥为（^ａ，ｐ＝ａ^ｓ^）∈Ｒ
ｍ
ｑ×

Ｒｑ，Ｈ为广义压缩背包问题的哈希函数。
３）加密算法Ｅｎｃ　Ａｌｉｃｅ随机选取均匀分布的多项式 ｘ∈

Ｒｑ，选择噪声分布ｅ０∈Ｒ和 ｅ^０＝（ｅ１，ｅ２，…，ｅｍ）
Ｔ，^ｅ０∈Ｒ

ｍ，ｅ０，
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ｅ１，…，ｅｍ的系数服从χ分布。将加密消息编码为环多项式 ｍ
∈Ｒ２，进行如下计算：

（ｕ＝^ａｘ＋^ｅ０）∈Ｒｍｑ，（ｃ＝ｐｘ＋ｅ０＋ｍ?ｑ／２」）∈Ｒｑ

令 Ｔ＝ｍ×ｕ，再将 Ｔ映射到 Ｄｍ 上的某个元素 Ｖ，Ｃ＝
Ｈ（Ｖ）。其中三元组（ｕ，ｃ，Ｃ）为密文，并发送给Ｂｏｂ。
４）解密算法　Ｂｏｂ对（ｕ，ｃ，Ｃ）进行如下计算：由于（ｕ，ｃ）∈

Ｒｍｑ×Ｒｑ，计算 ｍ＝ｃ－ｕ^ｓ^∈Ｒ。如果这个多项式的每个系数
到０的距离比到?ｑ／２」的距离近，那么相应为０，否则为１。由
此恢复出明文消息。

５）认证算法 ＶＥＫ　计算 Ｔ′＝ｍ′×ｕ＝ｍ×ｕ，再将 Ｔ映射
到Ｄｍ上的某个元素Ｖ，检验是否有 Ｃ＝Ｈ（Ｖ）成立，若成立则
说明消息来自Ａｌｉｃｅ。

$

　方案分析

$


"

　正确性分析

ａ）设ｑ＞２ｎ２，α≤１／（ 槡ｒｔ ｍ），ｔ≥２０，利用上述方案产生密
钥加密消息ｍ，那么解密算法以趋近于１的概率正确恢复出明
文。

证明　计算
ｍ′＝ｃ－^ｕｓ^＝ｐｘ＋ｅ０＋ｍ?ｑ／２」－ｕ^ｓ^＝

（^ａｓ^）ｘ＋ｅ０＋ｍ?ｑ／２」－ｘ^ａｓ^－ｅ^０ｓ^＝

ｅ０－ｅ^０ｓ^＋ｍ?ｑ／２」＝ｅ０－∑
ｍ

ｉ＝１
ｅｉｓｉ＋ｍ?ｑ／２」

密文要正确解密，必须要求环多项式 ｅ０－∑
ｍ

ｉ＝１
ｅｉｓｉ的每一个

系数的绝对值不超过?ｑ／４」。环多项式 ｓ^的系数在｛－ｒ，－ｒ＋
１，…，ｒ｝上均匀分布。设噪声 ｅ０，ｅ１，…，ｅｍ的分布取自 Ｅｉ＝

「ｑＸｉ」ｍｏｄｑ（０≤ｉ≤ｍ），其中 Ｘｉ～Ｎ（０，α
２），下面用 ｑ∑

ｍ

ｉ＝１
ｓｉＸｉ

代替 ｅ^０ｓ^来进行讨论。
概率论中，如果存在 ｎ个互不相关的正态分布样本 Ｘｉ～

Ｎ（μ，σ２）（１≤ｉ≤ｎ），那么样本之和∑
ｎ

ｉ＝１
Ｘｉ～Ｎ（ｎμ，ｎσ

２）。同样，

本文中Ｘｉ之间互不相关，故ｓｉＸｉ的每个系数服从均值为０、标

准差为‖ｓｉ‖×α≤ｒ×α正态分布。类似地，∑
ｍ

ｋ＝１
ｓｋＸｋ服从均值

为０、标准差小于等于 ∑
ｍ

ｋ＝１
（ｒα）槡

２＝槡ｍｒα＝槡ｍｒ／（ 槡ｒｔ ｍ）＝１／ｔ

的正态分布。

下面是一个正态分布的截尾不等式。设ｚ～Ｎ（０，１），那么

Ｐｒ（｜ｚ｜＞ｘ）＝２∫＋∞ｘ
１
２槡π
ｅ－
１
２ｚ
２ｄｚ≤ １ｘ

２
槡πｅ

－１２ｘ
２　ｘ＞０

类似地，∑
ｍ

ｉ＝１
ｓｉＸｉ中每个系数ｚ大于１／４的概率为

Ｐｒ（｜ｚ｜＞１／４）≤ ４ｔ
２
槡πｅ

－ｔ
２
３２　ｔ≥２０

显然，这个数值是可忽略不计的，所以能够正确解出 ｍ′且
等于ｍ。

ｂ）Ｔ′＝ｍ′×ｕ＝ｍ×ｕ，从 Ｔ′映射到 Ｄｍ上的某个元素 Ｖ′，
Ｃ′＝Ｈ（Ｖ′）。由于Ｔ′＝Ｔ，所以Ｃ′＝Ｃ。因此能够通过验证。

综上，正确性验证完毕。

$


#

　安全性分析

ａ）分析方案的加密。该加密算法是基于 ＲＬＷＥ问题，而
ＲＬＷＥ问题可以归约到格上的困难问题上。ＲＬＷＥ是 ＬＷＥ

困难问题的一个扩展，其中 ＬＷＥ问题的困难性可以归约到标
准格上困难性问题（如ｇａｐＳＶＰ和ＳＩＶＰ）的最困难情况。更为
准确地讲，若ｑ＝２ｎ，那么 ＬＷＥ的困难性等价于近似因子为 ｆ
（ｎ）的ｇａｐＳＶＰ问题；若ｑ＝ｐｏｌｙ（ｎ），ＬＷＥ的困难性满足这样
的假设：在以一个短基作为帮助的情况下ｇａｐＳＶＰ仍然是困难
的，或者即使给出一个量子计算机作为辅助，解决近似因子为

多项式的ｇａｐＳＶＰ和ＳＩＶＰ仍然是困难的。
ｂ）分析方案的签名。由于广义压缩背包问题的哈希函数

Ｈ［１３］是抗碰撞，即在一个多项式时间内的算法找不到不同的 ｂ^
和 ｂ^′，使得Ｈ（^ｂ）＝Ｈ（^ｂ′）。如果找到Ｈ的一个碰撞，那么就存
在一个多项式算法解决环上的最短多项式问题（ｓｈｏｒｔｅｓｔｐｏｌｙ
ｎｏｍｉａｌｐｒｏｂｌｅｍ，ＳＰＰ）。但已经证明，环上 ＳＰＰ的复杂性与格中
ＳＶＰ问题相当。

ｃ）方案在假设 ＲＬＷＥ问题是困难的情况下，可以达到
ＩＮＤＣＰＡ安全。

（ａ）挑战者执行密钥生成算法生成一对密钥对ｐｋ、ｓｋ，并将
加密公钥公布给攻击者，挑战者保留私钥。

（ｂ）攻击者可以进行任意次的加密操作和其他需要的
操作。

（ｃ）最后攻击者选择不同的明文Ｍ０、Ｍ１提交给挑战者。
（ｄ）挑战者任意挑选一 Ｍｂ（ｂ∈｛０，１｝），对 Ｍｂ使用公钥

ｐｋ执行加密操作Ｅ（Ｍｂ，ｐｋ），得挑战密文Ｃ，将挑战密文返还给
攻击者。

（ｅ）攻击者在接收到挑战密文后可以再执行任意次的计
算或加密。最后，攻击者输出对ｂ的猜测ｂ′。

ε＝ａｄｖＲＬＷＥＡ ＝｜Ｐｒ［ｂ］－１／２｜，若攻击者要在相当的优势概
率ε下取得挑战—攻击游戏，则意味着攻击都能够以一个相当
优势的概率解决ＬＷＥｑ，χ问题，而ＬＷＥｑ，χ是一个困难问题，所以
方案能够达到ＩＮＤＣＰＡ安全。

$


$

　效率分析

上述方案只包括模 ｑ的加法运算和乘法运算，效率非常
高。根据分析，可以将文中操作和数据量化如下：

ａ）公钥大小＝（ｍ＋１）ｎｌｏｇ（ｑ）ｂｉｔ；
ｂ）私钥大小＝ｍｎｌｏｇ（ｒ＋１）ｂｉｔ；
ｃ）明文大小＝ｎｂｉｔ；
ｄ）密文大小＝（ｍ＋２）ｎｌｏｇｑｂｉｔ；
ｅ）密文扩展率＝（ｍ＋２）ｌｏｇｑ；
ｆ）加密操作量＝珟Ｏ（（ｍ＋１）ｎ）；
ｇ）解密操作量＝珟Ｏ（（ｍ＋１）ｎ）。
表２是本文方案与其他方案的效率比较。

表２　类似方案效率比较

方案 明文／ｂｉｔ 密文扩展率 加密操作／ｂｉｔ 解密操作／ｂｉｔ

本文方案 ｎ （ｍ＋２）ｌｏｇｑ Ｏ（（ｍ＋１）ｎ） Ｏ（（ｍ＋１）ｎ）

Ｒｅｇｅｖ’ｓＬＷＥ ｋ（ｋ＜ｎ） （ｎ／ｋ＋１）ｌｏｇｑ Ｏ（（ｍ＋ｋ）ｎ） Ｏ（ｎｋ）

ＤｕａｌＬＷＥ ｋ（ｋ＜ｎ） （ｍ／ｋ＋１）ｌｏｇｑ Ｏ（（ｍ＋ｋ）ｎ） Ｏ（ｍｋ）

　　当上述方案达到相同安全等级时，另外两种方案中 ｍ的
取值大约是本文方案的ｎ倍。由此可以看出，本文方案加解密
操作少，速度也就快，密文扩展率较低。本文方案基于 ＲＬＷＥ
问题进行操作，有着消息容量大的优势；加解密运算都是在多

项式环上进行，从而可以通过快速傅里叶变换大幅度提高加解

密速度；认证过程简单、高效。 （下转第２７９４页）
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有效。因此本文算法综合性能仍然较好，具有实用价值。

表１　本文算法与文献［７］算法比较

算法 兴趣点数 匹配点 误匹配点数 检测时间／ｓ

文献［７］算法（ω＝０．５） １３２８ ２１ ０ ９５．８７

本文算法（Ｔｄ＝１６，Ｔｆ＝２） ９９３ ２４ ０ ９．４６

$

　结束语

针对图像窜改操作中最常见的复制粘贴窜改方式，本文提

出了一种基于Ｈａｒｒｉｓ兴趣点和空域均值信息的窜改检测方法。
算法通过检测具有视觉意义的Ｈａｒｒｉｓ角点作为兴趣点，并且提
取其邻域内空域的五个具有均值意义的特征对兴趣点进行特

征描述，大大降低了算法的时间复杂度。实验结果表明，算法

不仅能够有效检测多区域复制粘贴窜改操作，并且能够有效抵

抗高斯白噪声，ＪＰＥＧ压缩，对比度、亮度和曝光度调整以及
ＪＰＥＧ压缩和加噪的混合操作。然而，本文算法也有需要进一
步研究和改进的地方，通过仿真实验观察，Ｈａｒｒｉｓ算子对于高
斯模糊的后处理操作比较敏感，即高斯模糊会使Ｈａｒｒｉｓ算子检
测到的兴趣点数量大大减少，从而影响算法的检测结果。因

此，在保持算法检测性能的同时，如何使算法对于更多的窜改

后处理操作具有更强的鲁棒性是今后研究工作的方向。
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'

　结束语

本文从安全性考虑，基于现实的需要提出了一个基于格的

认证加密方案。该方案具有加解密速度快、密文扩展率低、安

全性高等优势；提出的方案还存在许多需要改进之处，如提出

一个格上可公开验证的认证加密方案，构造一个格上 ＣＣＡ安
全性的认证加密方案，设计一个格上基于身份的认证加密方

案，将其改进为一个效率更高的基于格的签密方案等。
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