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摘　要：为了进一步提高批量隐写的安全性，针对以往自适应批量隐写方案的不足设计了一种简单可靠的新方
案。首先借助基于随机森林的集成分类器确定当前隐写分析技术下图像的隐写容量，在此基础上确定各个图像

嵌入的信息量，方案最大程度地利用了载体资源，并通过对秘密信息进行分割分组进一步增强了安全性。实验

结果表明，隐写容量计算中的安全判定方法准确性高，在保证低漏检率的同时避免了较高的虚警率，且运行时间

更短。
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　引言

隐写是一种将秘密信息存储到图像、音频、视频等常见载

体中以实现隐蔽通信的技术。隐写容量是指在安全的前提下

载体嵌入信息量的上限。隐写容量较小一直是隐写技术面临

的主要问题之一，因此，有必要把秘密信息拆分为几部分，再分

别实施嵌入。这种方法最早由 Ｋｅｒ［１］提出，被称为批量隐写

（ｂａｔｃｈｓｔｅｇａｎｏｇｒａｐｈｙ）。
关于批量隐写的研究主要集中在消息分配方式和批量隐

写总容量的计算两个方面。Ｋｅｒ在文献［２］中对批量隐写进行
了简化处理，在此基础上指出隐写者的最佳消息分配策略是平

均分配秘密消息。Ｓａｊｅｄｉ［３］将隐写容量视为图像的一种性质，

提出自适应批量隐写（ａｄａｐｔｉｖｅｂａｔｃｈｓｔｅｇａｎｏｇｒａｐｈｙ，ＡＢＳ）的概
念。在确定图像隐写容量的基础上，ＡＢＳ向每幅图像嵌入不多
于其容量的秘密消息，不仅保证了载密体的安全，而且由于秘

密消息的不平均分配进一步增大了隐写检测的难度。隐写总

容量的计算方面，文献［４，５］在各自的前提假设下证明了批量
隐写总的隐写容量与载体数目的平方根成正比。

本文在文献［３］的基础上提出了一种安全可行的自适应
批量隐写方案，为了解决单个图像隐写容量的计算问题，利用

基于随机森林的集成分类器综合多个特征集，通过合理地确定

相关参数和门限定义了隐写安全，并给出了隐写容量的确定流

程，所做工作有利于批量隐写安全性的进一步提高。

"

　自适应批量隐写方案

自适应批量隐写的实现要解决三个问题：确定实施嵌入的

载体数量、确定各个载体嵌入的信息量以及保证接收方获得正

确的载密体次序。本文提出的自适应批量隐写方案如图１所
示。方案的基本思想是按载体图像隐写容量的比值来分配秘

密消息并最大限度地利用载体容量，该方案减小了载体的使用

数，节约了信道资源，不仅解决了上述三个问题，而且通过对秘

密消息的分割分组进一步提高了自适应批量隐写的安全性。

其中隐写容量的计算将在后两章详细阐述，秘密消息分割重分

组的过程如下：

ａ）计算并简化载体图像的隐写容量间的比值，如选取了
三个载体，它们的隐写容量分别为１００００ｂｉｔ、３００００ｂｉｔ、５００００
ｂｉｔ，简化后即为１∶３∶５。

ｂ）将秘密消息Ｍ按 Ｃｉ间比值分组切割，仍如 ａ）中的情
况，就分别以１ｂｉｔ、３ｂｉｔ和５ｂｉｔ为一组，如此循环，直至消息
尾，最后不足的位不用补全。

ｃ）将比特数相同的组合并，最后一组按其应有的比特数
处理。
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将新的秘密消息组嵌入相应载体之后，还需要将简化的容

量比值也存入相应载体中。这样做不仅避免了接收方计算隐

写容量，也起到了明确载密体次序的作用，有利于接收方正确

提取秘密消息。比值与载密体次序间的对应关系由密钥 Ｋ决
定，由双方在通信前商定。容量比值作为边信息所需的比特位

十分有限，如上例就只需４（２３＝８）位，所以选择一块未隐写区
域用简单的隐写算法（如ＬＳＢ）实施嵌入即可。接收方收到载
密体集后，首先提取边信息，并由容量比值推出载密体的次序，

再从每幅图像中提取出秘密消息组，最后按容量比值重组得到

原消息，完成隐蔽通信。

#

　利用集成分类器定义隐写安全

确定合理的隐写容量是实现上述方案的关键。关于隐写

安全性和隐写容量已有许多文献作过阐述，文献［６］从隐写分
析的角度定义了隐写容量，指出隐写容量由隐写检测者采取的

分析方法决定。文献［７］在载体和载密体元素均为独立同分

布的假设下指出：如果载体和载密体的概率分布Ｐｃ、Ｐｓ间的相
对熵至多为ε，即

Ｄ（Ｐｃ｜Ｐｓ）＝∫Ｐｃｌｏｇ
Ｐｃ
Ｐｓ
≤ε

那么该隐写是ε安全的。如果 ε＝０，则载密体绝对安全。文
献［８］说明了在当前隐写分析技术下，单一图像的隐写容量与
图像大小的平方根成正比。文献［３］则综合多种隐写分析方
法的分析结果，采取最保守的策略定义了载密体的安全性，认

为只要有一个分析算法检测出载密体载密，那么载密体就是不

安全的。

事实上，隐写分析方对图像实施检测的过程中需要尝试多

种隐写分析方法（隐写算法未知），又由于目前的通用隐写分

析方法多是通过特征提取和机器学习的方式实现，因此，可以

将多种隐写分析算法使用的特征集合并，在合并后的特征集上

训练分类器，并以此分类器的判断结果为基础定义当前隐写分

析水平下的隐写安全。

综合各特征集意味着分类器训练时特征维数的增多，对于

ＳＶＭ而言，特征维数增多会导致运算成本的急剧增大，这也正
是隐写分析算法精选特征的原因所在。不过与 ＳＶＭ相比，集
成分类器在处理大量训练集和高维特征向量时具有很大优势。

因此，本文利用基于随机森林（ｒａｎｄｏｍｆｏｒｅｓｔ，ＲＦ）的集成分类
器（ｅｎｓｅｍｂｌｅｃｌａｓｓｉｆｉｅｒ）在综合后的特征空间上进行检测。判
定的基本过程如图２所示。
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　隐写安全的判定

应用基于随机森林的集成分类器的基本过程是：先随机选

取出特征子集（ｒａｎｄｏｍｓｕｂｓｐａｃｅ），之后在经Ｂｏｏｔｓｔｒａｐ抽样获得
的样本上进行训练，重复几次得到多个基本分类器，最后再进

行集成。

本文的基本分类器具体采用的是Ｆｉｓｈｅｒ线性分类器，不仅
复杂度低，也增加了分类器的不稳定性和分类器间的差异，有

利于产生较好的集成效果。用 Ｂｌ（ｌ＝１，２，…，Ｌ）表示一个基
本分类器的分类结果，Ｂｌ＝０表示分类结果认为样本安全，其
值为１说明分类器判断样本载密。

Ｂｌ（ｙ）＝
１　ｗｈｅｎｖＴｌｙ＞Ｔｌ{０　ｏｔｈｅｒｗｉｓｅ （１）

其中：ｙ表示测试样本，ｖＴｌ和Ｔｌ分别表示分类器训练得到的特
征向量和边界值。

基本分类器形成初步判断之后，就可以根据这些结果判定

样本是否安全。文献［３］实际上采用的是一票否决的方式，即
Ｂ（ｙ）＝ｍａｘ［Ｂｌ（ｙ）］。本文则采用投票的方式并引入门限 Ｔ，
当判定样本载密的基本分类器的个数超过 Ｔ×Ｌ（Ｔ∈（０，１））
时，集成结果才认为样本不安全，最终的Ｂ（ｙ）由式（２）确定。

Ｂ（ｙ）＝

１　　　 ｗｈｅｎ∑Ｌｌ＝１Ｂｌ（ｙ）＞Ｔ×Ｌ

０　　　 ｗｈｅｎ∑Ｌｌ＝１Ｂｌ（ｙ）＜Ｔ×Ｌ{
ｒａｎｄｏｍ　ｏｔｈｅｒｗｉｓｅ

（２）
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　集成过程中的参数优化

随机森林方法中的 Ｂｏｏｔｓｔｒａｐ抽样来源于 ｂａｇｇｉｎｇ算法，它
会产生袋外（ｏｕｔｏｆｂａｇ，ＯＯＢ）数据。ＯＯＢ数据可以用于估计
ＲＦ的分类误差ＰＥ。

ＰＥ＝ｍｉｎＰＦＡ
１
２（ＰＦＡ＋ＰＭＤ（ＰＦＡ）） （３）

其中：ＰＦＡ、ＰＭＤ分别表示虚警率和漏检率。当有ｍ个基本分类
器时，这些分类器对每个训练样本平均形成０．３７ｍ个判断，集
成结果Ｂ（ｍ）（ｘ）∈｛０，１｝，此时ＰＥ的ＯＯＢ估计为

Ｅ（ｍ）ＯＯＢ＝
１
２Ｎｔｒｎ

∑
Ｎｔｒｍ

ｎ＝１
（Ｂ（ｍ）（ｘｎ）＋１－Ｂ（ｍ）（ｘ

－
ｎ）） （４）

ＯＯＢ误差是无偏估计且可以在构建基本分类器的同时得
到。因此，可以在集成过程中根据 Ｅ（ｍ）ＯＯＢ的变化，调整特征子集
维度ｄｓｕｂ和基本分类器个数Ｌ以降低ＰＥ，使分类器达到最好的

效果［９］。

$

　隐写容量的确定流程

如果一个分类器可以检测嵌入率为０．１的载密体，那么它

对负载更高的图像也有分类能力，但实验证实这种情况下的准

确率并不高。因此，本文共设计了九个集成分类器，用于对九

种嵌入率（０．１，０．１５，０．２，…，０．５）下的载密体进行安全判定。
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通常，嵌入率越高，检测器的检测效果越好，载密体越不安

全。基于这种认识，本文设计的隐写容量确定流程如图３所
示。先令载密体的嵌入率为０．１，并用相应的集成分类器进行
检测，若视为载密体，则计算并输出隐写容量；否则就将嵌入率

提高到０．１５，再用相应的分类器检测，如此循环直到分类结果
判定载密体不再安全。

'

　实验及结果分析

关于隐写容量，目前学术界通常采用对载体信号和隐写信

号进行建模的方式进行研究，或建模为一阶随机变量，或利用

高斯分布描述载体图像，抑或利用 Ｍａｒｋｏｖ模型刻画载体的统
计分布。然而由于实际图像的复杂性、数据间的相关性，这些

建模假设往往不能准确成立，从而导致基于这些假设得到的隐

写容量的普适性存在问题。不仅如此，绝大多数的安全理论研

究根本不能得到一个图像具体的容量值。因此，本章主要将本

文方法与文献［３］的方法进行比较。
实验以Ｌｕｏ等人［１０］提出的 ＥＡＩ（ｅｄｇｅａｄａｐｔｉｖｅｉｍａｇｅｓｔｅｇ

ａｎｏｇｒａｐｈｙ）算法为例实施嵌入。实验的图像样本来自三个图
像库：ＵＣＩＤ图像库［１１］，包括 １３３８幅未经压缩的彩色图像；
ＵＳＣＳＩＰＩ图像库［１２］，有灰度图和彩色图共２１５幅；Ｇｒｏｕｎｄｔｒｕｔｈ
图像库［１３］，包括９６３幅ＪＰＥＧ彩色图像。实验前将全部图像转
换为灰度图。由于 ＥＡＩ算法是一种基于 ＬＳＢ匹配的隐写算
法，为了提高安全性分析的准确性，实验综合了以下四种通用

空域隐写分析方法的特征集。

ａ）ＳＰＡＭ（６８６Ｄ），Ｐｅｖｎｙ等人［１４］将相邻像素差分值建模为

马尔可夫链，提取样值的转移概率作为分类特征。

ｂ）ＮＩＰ（６１６Ｄ），Ｇｕａｎ等人［１５］通过对相邻像素的灰度值进

行减法运算获得邻接信息，在此基础上得到图像高阶统计特

征，并利用旋转不变性降低了特征集的维度。

ｃ）ＡＬＥ（１０Ｄ）［１６］，以灰度直方图的局部极值作为统计特征，

用于检测１ＬＳＢ隐写算法。
ｄ）ＩＴＦ（１２０Ｄ），Ｘｉｏｎｇ等人［１７］基于局部线性变换（ＬＬＴ）将

图像分解成几个细节特征子带，从 ＬＬＴ系数的直方图和共生
矩阵中提取出部分特征用于隐写检测。

这四个特征集单独对ＥＡＩ隐写进行检测时的分类效果并
不理想，分类误差如图４所示。

'


"

　分类器运行时间及分类效果

首先比较本文方法和文献［３］的方法在嵌入率为０．５时
进行安全判定的时间，结果如表１所示。其中文献［３］采用的
基本分类器是线性ＳＶＭ分类器。可以看出，由于采用了合适
的基本分类器和集成方式，本文方法安全判定的运行时间明显

缩短。

表１　两种方法在嵌入率为０．５时安全判定的运行时间 ／ｍｉｎ

判定方法 ＳＰＡＭ＋ＮＩＰ ＳＰＡＭ＋ＮＩＰ＋ＡＬＥ ＳＰＡＭ＋ＮＩＰ＋ＡＬＥ＋ＩＴＦ

本文方法 ４ ５ ６

文献［３］方法 ４５ ４７ ５２

　　表２列出了文献［３］中的方法和本文方法（Ｔ＝０．５）在不同
嵌入率下安全判定的分类结果。可以看出：ａ）与采用单个特征
集时相比，本文方法取得了更好的分类效果，这说明通过集成学

习和集成过程中的参数优化可以使各个基本分类器假设和目标

假设之间的误差得到一定程度的抵消，提高分类的准确性；ｂ）随
着特征集数的增多，本文方法的分类误差明显降低，而文献［３］
的方法提升较小，甚至出现了特征集数增多误差反而变大的现

象，这说明与一票否决方式相比，本文采用的投票方式在特征集

数较多的情况下更具合理性；ｃ）随着特征集数的增多，文献［３］
方法下的漏检率迅速减小，同时虚警率也变得极高，这在特征集

为ＳＰＡＭ＋ＮＩＰ＋ＡＬＥ＋ＩＴＦ时尤为明显。

表２　两种判定方法在不同特征集和嵌入率下的分类结果

特征集 集成方法
０．１

ＰＥ ＰＦＡ ＰＭＤＰＥ

０．３

ＰＥ ＰＦＡ ＰＭＤＰＥ

０．５

ＰＥ ＰＦＡ ＰＭＤＰＥ

ＳＰＡＭ＋ＮＩＰ

文献［３］方法 ０．４７５３ ０．７２６２ ０．２２４３ ０．３８２８ ０．５９９４ ０．１６６１ ０．２２５９ ０．３４５６ ０．１０６２

本文方法

（Ｔ＝０．５） ０．４６４９ ０．５２１６ ０．４０８３ ０．３４６７ ０．３７２３ ０．３２１０ ０．１９６３ ０．２２３５ ０．１６９０

本文方法

（Ｔ取优化值） ０．４６４７ ０．４９３７ ０．４３５７ ０．３５３１ ０．４９４７ ０．２１１４ ０．２４８１ ０．４７０１ ０．０２６２

ＳＰＡＭ＋
ＮＩＰ＋ＡＬＥ

文献［３］方法 ０．４８８６ ０．８８７１ ０．０９１１ ０．４２１３ ０．７６０１ ０．０８２５ ０．２７１０ ０．４９２４ ０．０４９６

本文方法

（Ｔ＝０．５） ０．４６３６ ０．４８９２ ０．４３８０ ０．３３３９ ０．３５１２ ０．３１６７ ０．１８１４ ０．２０２５ ０．１６０３

本文方法

（Ｔ取优化值） ０．４６３６ ０．４８９２ ０．４３８０ ０．３４５８ ０．４８２０ ０．２０９６ ０．２４７２ ０．４６９３ ０．０２５２

ＳＰＡＭ＋ＮＩＰ＋
ＡＬＥ＋ＩＴＦ

文献［３］方法 ０．４８７６ ０．９１９８ ０．０５５４ ０．４２３３ ０．７９９７ ０．０４６９ ０．２７１０ ０．５２１０ ０．０２０９

本文方法

（Ｔ＝０．５） ０．４０１２ ０．４３７２ ０．３６５２ ０．２８１４ ０．３０１９ ０．２６０９ ０．１６３２ ０．１８６３ ０．１４０１

本文方法

（Ｔ取优化值） ０．４０１２ ０．４３７２ ０．３６５２ ０．３３５０ ０．４９３２ ０．１７６７ ０．２５０７ ０．４８７７ ０．０１３８
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４２　参数Ｔ的选择
隐写安全的定义主要针对的是载密体，为了充分利用所综

合的隐写分析算法（特征集），保证判定为安全的载密体不会

被分析算法识别，小的漏检率是集成方法选择时的首要目标，

从这点出发，门限Ｔ应越小越好。但正如文献［３］中一票否决
的方式一样，这样做虽然利用分类器间的差异弥补了各自在漏

检方面的错误却忽略了虚警错误，导致虚警被不断放大，虚警

率极高，造成隐写容量的错误估算。为了在两种错误间达到很

好的平衡，本文在Ｔ的选择策略上坚持以下两个原则：
ａ）漏检率越小越好。
ｂ）虚警率高于５０％时，由于对安全载体的误判过多，安全

分析失效。

在嵌入率为０．５，特征集为 ＳＰＡＭ＋ＮＩＰ＋ＡＬＥ时，本文方
法下的虚警率和漏检率随Ｔ的变化如图５所示。在上述原则
的指导下，Ｔ的值取为０．１５，此时漏检率为０．０２５２，虚警率为
０．４６９３。同理选出了其他情况下Ｔ的最优取值，最终的检测结
果如表２所示。

由表２可知，与文献［３］的方法相比，本文提出的隐写安
全判定方法有两个优点：ａ）分类误差更小，且随着特征集数的
增加不断减小；ｂ）在低漏检率下不会引起过高的虚警率，即不
会对安全载体形成过高误判。

按图５所示结果，利用确定了最优门限值的集成分类器判
定载密体的安全性，本文得到了样本库中部分图像的隐写容

量，结果如表３所示。

表３　部分图像的隐写容量

２００００ｂｉｔ ４００００ｂｉｔ ６００００ｂｉｔ

(

　结束语

本文设计了一种新的自适应批量隐写方案，得出了一种利

用基于随机森林的集成分类器估算图像隐写容量的方法。该

估算方法具有一定的通用性，能够用于预测一些新的隐写嵌入

算法下的隐写容量。实验结果表明，与相关文献相比，本文方

法运行时间短、分类误差低，同时避免了过高的虚警率。通过

实验还发现，使用本文提出的隐写容量确定方法时，特征集数

的增多虽然增大了运行代价，但在效果上只会使隐写安全的判

定更加准确，进而得到更使人信服的隐写容量，而不会有其他

不利影响。因而在实际应用时，可以选择多种较好的分析方法

的特征集来确定图像的隐写容量，从而实现更加安全的自适应

批量隐写。
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