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摘　要：针对验证码的本质特征、形式化定义、今后发展方向和研究重点等问题，通过深入、细致地分析和研究
现有大量验证码，给出了验证码的本质特征描述及形式化定义，并从信息类型分类（共五种）、识别方式分类（共

两种）和交互性分类（共两种）三个维度给出了验证码的２０个种类；分析了２０种验证码类型的技术特点，研究了
其攻防对策，给出了各类验证码今后的研究重点、难点及其研究方向。重点探讨了动态验证码和隐性验证码（包

括语义验证码），特别针对验证码通用攻击的攻防对策，提出了验证码领域的一些新思路和新研究方法。
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　　在信息安全领域，由于身份鉴别和防止计算机自动攻击的
需要，促使了验证码技术的诞生，并伴随着验证码技术对抗的

此消彼涨。验证码技术不断发展、完善，成为了目前信息安全

的热点研究问题之一。

身份鉴别是信息安全基本技术的要素之一，也是信息系统

安全的第一道门槛，是信息系统中一切安全技术的基础。传统

的身份鉴别是通过用户所知道的（如口令）、用户所拥有的（如

ＵＳＢｋｅｙ）和用户所特有的（如指纹）来辨识用户身份。这三种
方法均有被攻击的可能［１］，应对的策略就是服务器增加一个

随机产生的信息，在身份鉴别的同时需要用户正确反馈该信

息，这样就可有效防止计算机程序对口令的暴力攻击。另外，

在分布式Ｉｎｔｅｒｎｅｔ环境中的注册新用户、注册新ｅｍａｉｌ账户、搜
索引擎中引用信息、网上投票等应用领域，为了防止计算机程

序自动传送大量垃圾信息，一次只能向服务器传送一条信息，

需要验证码技术，以区分是人的行为还是计算机的行为。

本文对验证码技术的发展、定义和特点等性质进行了研

究，提出了验证码的技术分类，并在此基础上研究和提出了相

关的验证码攻防对策，特别是针对验证码通用攻击方式的动态

验证码和隐性验证码的设计思路等。

"

　验证码特征分析

"


"

　验证码的发展

验证码的出现可以追溯到图灵测试系统［２］，主要是进行

人的行为和计算机行为的自动识别，其全称为（ｃｏｍｐｌｅｔｅｌｙａｕ

ｔｏｍａｔｅｄｐｕｂｌｉｃｔｕｒｉｎｇｔｅｓｔｔｏｔｅｌｌｃｏｍｐｕｔｅｒｓａｎｄｈｕｍａｎｓａｐａｒｔ，

ＣＡＰＴＣＨＡ）。在早期的研究文献中也将其称为 ｈｕｍａｎｉｎｔｅｒａｃ

ｔｉｏｎｐｒｏｏｆｓ（ＨＩＰｓ）［３］。验证码是国内学者对其意译的中文名

称。

在历史上，验证码大体经历了如下三种类型验证码的交叉

发展阶段。

ａ）正文验证码。初期的验证码是由计算机自动产生的图

像背景上加一些扭曲的字符，这些字符人能识别，但计算机程

序难以识别，形成基于图像的字符验证码。如图１（ａ）所示（为

表１引用方便将其称为方案１，以下相同，不再赘述），这也是

目前研究最多的一类，该技术被广泛应用于 Ｙａｈｏｏ、Ｈｏｔｍａｉｌ等

知名网站中。在验证码攻与防的对抗较量中，特别是 ＯＣＲ技

术的出现和日臻完善，这种类型的验证码主要是研究对字符的
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扭曲变换、背景噪声的干扰和字符重叠等。因为，一旦这种验

证码中的单个字符能被顺利地提取出来，则采用成熟的 ＯＣＲ
技术几乎就可以容易地识别这类验证码［４］。因此，有些专家

学者将字符融合到有一定背景噪声的声音中，要求识别这段声

音中的字符或句子［５，６］，如图１（ｂ）所示（方案２）。与图像信息
中文字验证码类似，计算机程序也可以分割并识别音频信息单

个字（ａｕｔｏｍａｔｉｃｓｐｅｅｃｈｒｅｃｏｇｎｉｔｉｏｎ，ＡＳＲ），应对的方法是增加噪
声，适当扭曲单个字的发音，以阻止这类攻击。

由于正文验证码总能找到较有效的攻击方法，使得验证码

的安全性大打折扣。因此，研究者另辟新径，提出了图像验证

码和图形验证码。

ｂ）图形验证码。它是通过上下两行显示一些图形符号，
要求回答下边行中哪个位置的图形符号与上边行中第几个位

置的相同，以区别人和计算机的一种图形符号验证码［７，８］，如

图１（ｃ）所示（方案３）。由于基本图形库是可公开获取的，为
防止计算机自动比对和暴力攻击，在产生验证码时应对库中的

基本图形进行一些图形变换，以阻止这种攻击。

ｃ）图像验证码。提供大量的基本图像库，验证码选择一
个或数个图像，要求回答该图像的相关问题，如图１（ｄ）所示
（方案４）。这种验证码不同于上述三种验证码方案，它要求根
据验证码的内容间接解决验证码，是基于语义的验证码，目前

尚无有效的攻击方式，安全性较高。其缺点是答案可能五花八

门，如图１（ｄ）的答案可能是荷花、水木蓉，也可能是风景画等。

为下面讨论方便，将验证码系统呈现给验证者的信息称为

验证码，将需要验证者回答的信息称为验证码信息（也称验证

码结果、验证码解决方案），将按照验证码信息产生验证码的

过程称为验证码算法。

"


#

　验证码的特征

从上面的阐述可以看出，验证码的形式多种多样，实现方

法也林林总总，但是不论什么形式的验证码，验证码应该具有

如下特征：

ａ）计算机能容易地产生验证码。

ｂ）人理解验证码容易。计算机自动生成的验证码，不仅

人能理解（能识别出验证码信息），而且要求人能简单、方便地

理解其信息并解决它。如计算机产生一个 ｓｉｎ（（３．１４２＋
１．４１４）／３６０）验证码，要求回答该计算公式的值，该值计算机
回答不容易，而且人也难以回答，不利于实际应用。

ｃ）计算机自动识别验证码困难。计算机不能根据验证码
简单地推算出验证码结果。

验证码和验证码信息集合是公开的，所以需要其集合足够

大，以避免简单的暴力攻击；验证码算法是公开的，因此其算法

应该具备单向陷门函数的特征，以免计算机可以根据验证码简

单地计算出验证码结果。

"


$

　验证码的形式化定义

验证码尚处于快速发展阶段，不同研究者对验证码有不同

的理解，其定义和描述也不尽相同。根据上述验证码的本质特

征，本文将验证码定义为：由计算机自动生成的一组信息，该信

息由人理解和辨认其含义是容易的，但由计算机自动识别是困

难的。

验证码可形式化地表示为〈Ｉ，Ｃ，ｆ〉。其中，Ｉ表示验证码
的集合；Ｃ表示验证码信息的集合；ｆ表示 Ｉ到 Ｃ的一对一映
射。为达到人能够识别而计算机不能自动识别的目的，要求 Ｉ
足够大以防止计算机猜测。设 Ｉ中元素的个数为｜Ｉ｜，则被随
机猜中的概率至少为１／｜Ｉ｜；Ｃ中的元素人能够识别而计算机
不容易识别；ｆ是陷门函数，以防止计算机根据 Ｃ中的元素计
算出Ｉ中的元素。

#

　验证码分类及其攻防对策研究

为了对验证码的本质特征有清醒的认识，以便具体问题具

体分析，研究其攻击方法和防御对策。首先，需要对验证码进

行分类研究；其次，根据分类结果引导提出了一些全新的验证

码设计方案和思路。

对复杂性问题研究的有效手段之一是分类，以便从不同侧面

把握其本质。本文从验证码的信息类型、识别方式和交互性三个

角度对验证码进行分类，并给出其相关的攻击和防范对策。

#


"

　信息类型分类及其攻防对策

按照信息类型，验证码可分为以下几种。

ａ）正文验证码是指计算机自动产生一串正文，然后将正
文融合到图像或者声音中的一种验证码。这是目前研究比较

多的方法，该方法的关键攻击技术是将正文中的字符从背景中

提取出来，然后通过 ＯＣＲ技术或 ＡＳＲ技术达到攻击的目的。
防御的关键技术是通过各种扭曲变形、适当的重叠和增加背景

噪声等方法增强其安全性。

ｂ）图像验证码是指计算机从验证码库中随机选择一幅图
像，让用户回答该图像所描述信息的一种验证码。该方法的答

案可能不唯一，应用受到限制。（ａ）改进方法１（方案５），针对
选择的图像，要求回答几个字，如图１（ｄ）要求回答两个字，则
答案就会相对集中，减少不确定性；（ｂ）改进方法２（方案６），
给验证者提供一些候选项，其中之一是正确答案，让其选择，由

于候选方案（设为ｎ）不可能太多，容易受到猜测攻击（可能性
为１／ｎ）；（ｃ）改进方法３（方案７），给定一个图像，让验证者点
击图像中包含的特定对象，如图２（ａ）中，要求验证者点击其中
的房屋区域。
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ｃ）图形验证码是指计算机从验证码库中随机选择一组图
形，让验证者回答相关内容的一种验证码。其应用方法有

Ｂｏｎｇａｒｄ［７］提出的方案３，该方法容易受到相似性比对攻击。
因此，有学者提出了在一行显示不同类型的图形，而在另一行

显示其名称的改进方法（方案８）［８］，如图２（ｂ）所示。图形验
证码需要有一个足够大的图形库，设每次选择的每行图形集的

数量为ｎ，则其随机选择正确的概率为１／（ｎ×ｎ）；而 ｎ太大则
不易产生、传送和显示。应对的策略是让用户在上下两行中选

择两个以上相同的图形（其随机选择正确的概率为１／（ｎ×ｎ×
（ｎ－１）×（ｎ－１）））（方案９）。本文设想的方案是：每次随机
抽取若干图形，让其叠加显示，要求验证者给出显示内容包含

哪些图形名称的答案，如图２（ｃ）所示（方案１０）。
ｄ）视频验证码是指计算机从验证码库中选择一段视频，

要求验证者回答与视频语义信息相关问题的一种验证码。例

如播放一段视频，要求验证者回答该视频是什么场景，或对话

的两个人之间是什么关系等（方案１１）。
ｅ）音频验证码是指计算机从验证码库中选择一段音频，

要求重复音频信息中的字或句子（方案１２），但容易遭到 ＡＳＲ
攻击。音频验证码也可要求验证者回答相关的语义信息问题，

例如，可设计如下的验证码方案，在两种不同口音、不同内容声

音的叠加中，分辨出其中一个人的讲话内容（方案１３）；也可以
以声音的形式讲述一个数学题，使用户输入正确答案（方

案１４）。

#


#

　识别方式分类及其攻防对策

按照识别方式，验证码可分为以下两种。

ａ）显性验证码是指根据验证码直接回答验证码表达的信
息（也可称为直接验证码）。如图１（ａ）（ｂ）（ｃ）表示的验证码
方案１、２和３都属于显性验证码。

ｂ）隐性验证码是指根据验证码的语义回答验证码表达的
信息（也可称为间接验证码），如方案１２、１３、１４等。例如，验
证码系统先随机产生一个表达式（１５＋２５）×３／４，要求验证者
回答该表达式的值（方案１５）；再如，验证码从图形库中选取几
幅图形，用户需要将图形旋转至正确方向（方案１６）。目前，无
论是正文、图像、图形和声音信息的研究领域中，计算机回答语

义信息是最困难的，因此，采用语义方式的验证码最为安全，应

该是今后的重点研究方向。

#
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　按照交互性分类及其攻防对策

按照交互性，验证码可分为以下两种。

ａ）静态验证码是指验证码系统将需要验证的内容一次性
呈现，并要求验证者回答相关信息的一种验证码。图１展示的
四种验证码方案均属这种类型。

ｂ）动态验证码是指验证码系统给验证者呈现一个交互过
程，通过交互过程动态地验证验证者的一种验证码。例如，验

证码系统先随机产生ｘ＝１０、ｙ＝２０、ｚ＝３０，让验证者确认后，再
随机地产生一个表达式（ｘ＋ｙ）×ｚ，要求验证者回答该表达式
的值，如图２（ｄ）所示（方案１７）。再例如，验证码的本质是区
别人和计算机，因此，可以设计基于用户行为方式的验证码［９］

（方案１８）；也可在用户界面上显示一个动态随机变化位置的
信息，要求用户点击该信息等方式（方案１９），如图２（ｅ）所示。

目前，验证码系统的设计在动态验证码方面研究甚少，直观上

讲，其攻击的难度很大，安全性也相对较高，应该是今后的重点

研究方向。

需要说明的是，以上三种分类方法是正交的，它们可以交

叉组合形成各种验证码，如基于图像的隐式静态验证码等，详

见表１。其中，列表示按照信息类型分类，行表示按照识别方
式分类，每一个单元格又可按照交互性分类，因此，共有２０种
方式。其中，带括号的表示动态，不带括号的表示静态；不带

“”的方案表示已经存在验证码设计方案，带“”的方案表
示笔者在上文中提出的验证码设计思路；带“√”表示已存在
相关的大量验证码，但本文没有将其标注为方案序列；空白的

地方表示尚无相关的验证码方案，可进一步研究；而方案１８则
是独立于任何信息类型的交互式、隐性验证码。总的来说，设

计隐性和动态验证码将是今后的重点研究方向。

表１　验证码的分类表

分类
正文

验证码

图像

验证码

图形

验证码

视频

验证码

音频

验证码

显性验证码

（动态验证码）

１、２
（）

√
（）

３、９、１０
（１６）

√
（）

１２
（）

隐性验证码

（动态验证码）

１５
（１７、１８）

４、５、６

（７、１８、１９）
８

（１８）
１１

（１８、１９）
１３、１４

（１８）
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　验证码通用攻击及其对策研究

$
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　验证码的通用攻击

除了上文阐述的不同类型验证码的具体攻击方式外，也有一

些针对所有验证码的通用攻击方式，如代理人攻击和走私攻击。

ａ）代理人攻击（ｐｒｏｘｙａｔｔａｃｋ）［１０，１１］中，攻击者关注一个受
害的目标网站，当某用户访问攻击者网站时，攻击者产生一个

目标网站的请求，并将目标网站的验证码发给该用户解决，用

户在无意中帮助攻击者完成了识别。

ｂ）走私攻击（ｓｍｕｇｇｌｉｎｇａｔｔａｃｋ）［１２］中，攻击者在其控制僵
尸网络的僵尸中注入相关的恶意代码插件，当僵尸用户浏览网

页或申请某种服务的过程中，攻击者在认为合理的用户操作前

拦截其网络交互，然后发送给僵尸用户一个攻击者需要解决的

验证码，使用户以为是正常服务网站的验证码，解决该验证码

以后，攻击者予以放行。

上述两种方法的特点是：均不直接解决验证码，而是借助

于其他用户解决，这是目前存在的验证码难以应对的攻击

方式。
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一个好的验证码不仅能抵御验证码所属分类的特定攻击，

也应该能抵御通用方式的攻击。通过第２章的阐述可以看出，
现存的验证码尚有许多需要改进的地方，特别是难以应对通用

验证码的攻击。

$
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　动态验证码对策

动态验证码需要一个动态的交互过程，可有效地区分是人

的行为还是机器的行为，从而能抵御各种有针对性的分类攻

击。这类验证码的攻防关键是能否有效地抵御上述两种通用

攻击。由于这种验证码系统一定是需要运行一个交互验证程

序，只要能保证交互验证程序不被转发至第三方，就可有效抵

御通用攻击。其方法是，当用户需要登录某个服务器时，服务

器首先需要获取用户计算机的ＩＰ地址和ＭＡＣ地址，然后再将
交互验证码程序发给用户。交互验证程序在运行时，要不断检

测用户的ＩＰ地址和ＭＡＣ地址，以保证当前进行验证的用户就
是当初的用户。这样，即使攻击者将验证码程序发给了第三

方，而交互验证程序在验证第三方 Ｃｏｏｋｉｅ中的信息也没有原
用户的相关ＩＰ地址和 ＭＡＣ地址，能确保验证过程的正确性。
文献［９］就设计了这样的机制，该机制适用于任何类型的验
证码。

$
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　隐形验证码对策

对于隐性验证码，正文隐性验证码可采用基于语义规则而

不是语法规则产生验证码，由于在形式语言与自动机理论中，

语义识别尚是探索的问题，无有效的方法，因此可有效抵御计

算机的自动识别。抵御正文隐性验证码的通用攻击，也可采用

上述的Ｃｏｏｋｉｅ机制。图像隐性验证码主要是防止通用攻击，
也可采用上述的 Ｃｏｏｋｉｅ机制。因此，将来验证码的研究将集
中在动态验证码和隐性验证码设计方案的方向。

'

　结束语

验证码是目前信息安全的热点问题之一，已有许多专家学

者提出了多种多样的验证码设计方案，其关键是人容易理解而

计算机难以自动识别。随着验证码攻防技术的此消彼涨，特别

是通用攻击方式的出现，仅仅区别人与计算机是不够的。本文

通过对验证码技术的分类研究，提出了一些验证码的设计思

路，为今后的研究提供了一些思路和研究方向。特别是针对验

证码的通用攻击，需要设计能有效防止验证码通用攻击将验证

码转发给第三方的安全机制，这也将是验证码技术今后的重要

研究方向。
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