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基于贝叶斯网络的内部威胁预测研究

王　辉，杨光灿，韩冬梅

（河南理工大学 计算机科学与技术学院，河南 焦作 ４５４０００）

摘　要：在内部网络带给企业办公便利的同时，内部网络所带来的威胁也日渐突出，由于企业中内部威胁具有
危害性大、难以检测等特点，内部威胁亟需解决。因此，提出了基于贝叶斯网络攻击图的内部威胁预测模型。以

内部用户实际操作过程中的行为为研究对象，以内部用户攻击过程中所占有的资源状态和所进行的操作序列攻

击证据为节点，构建贝叶斯网络攻击图；以网络攻击图来描述攻击者在攻击过程中的不同攻击路径和攻击状态，

并且利用贝叶斯网络推理算法计算内部威胁的危险概率。在贝叶斯网络攻击图中定义了元操作、原子攻击、攻

击证据等概念，量化了节点变量、节点变量取值和条件概率分布。以改进的似然加权算法为基础，使贝叶斯网络

的参数计算更加简便，内部威胁的预测更加精确。最后，通过仿真实验证明了该方法建模速度快、计算过程简

单、计算结果精确，在预测内部威胁时的有效性和适用性。

关键词：内部威胁；贝叶斯网络；网络攻击图；似然加权法
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　　随着科学技术的发展和社会网络使用的普遍，有关网络方
面的安全事件越来越多，这些网络安全事件不仅发生在企事业

单位的外部网络，也发生在单位的内部网络。事实表明，内部

威胁的危害性远远大于外部威胁。虽然目前存在很多防御工

具和检测工具，并且这些工具的防御技术水平越来越高，但是

它们主要是用来解决外部威胁的，有关保护内网安全的技术有

待发展和重视。

贝叶斯网络是一种图形模式，主要用来描述随机变量间的

依赖关系，应用于不确定性问题的求解，在分析问题，预测和防

御方面已经得到广泛的应用。结合内部威胁的不确定性、脆弱

性、复杂性，本文提出基于贝叶斯网络攻击图的内部威胁预测

模型，利用贝叶斯网络的图形模式来形象地描述内部网络中的

各种状态，形成网络攻击图，并且利用贝叶斯网络推理算法计

算内部威胁的危险概率。

"

　相关研究

Ｌｉｕ等人［１］首次在信息风险评估方面利用贝叶斯网络建

模，构建模型时采用的是基于主机间的安全状态变化概率，并

没有利用风险的本质脆弱性方面度量信息系统的安全水准，构

建的模型可扩展性差。

Ｆｒｉｇａｕｌｔ等人［２］利用 ＴＶＡ构建贝叶斯网络模型进行风险
评估，这种建模方法仅仅是提高了建模的速度，并没有指出模

型中条件概率分布的确定问题。

王桢珍等人［３］提出利用贝叶斯网络模型计算信息安全风

险概率。他们将风险概率因素导入规划渗透图，利用规划渗透

图作为贝叶斯网络模型的网络结构，利用专家知识和最大熵验

前分布获取模型网络参数的计算值。该模型构建速度快，并且

利用贝叶斯网络学习机制建模生成的参数更为准确。
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张少俊等人［４］提出使用网络攻击图描述网络安全中攻击

者到达攻击目标所选择的所有路径，利用网络攻击图进行安全

分析。但是有关网络攻击图的计算存在很多不足，有关攻击图

节点的置信度计算复杂，推理缺乏数学理论支撑。根据以上研

究，笔者基于概率统计理论，提出利用贝叶斯推理计算网络攻

击图的节点置信度分布。实验证明，利用贝叶斯推理计算置信

度能够显著提高计算的精确性，并且贝叶斯推理在计算复杂大

规模网络攻击图的方面有特长。

内部威胁在网络安全领域中是一个严峻的问题，具有隐蔽

性、难抵御、危害大、难管理的特点［５，６］，要想研究分析内部威

胁，首先需要一种安全分析工具来描述内部威胁的各种情况。

而网络攻击图［７］是近些年安全分析的重要工具之一，而且有

关网络攻击图的自动生成技术研究是国内外专家学者们的研

究热点，目前已经取得不错的研究成果。贝叶斯网络是目前解

决不确定性风险评估和预测的比较成熟的理论模型［８］，具有

完善的建模方法和推理算法，在建模方面语言严谨、计算准确。

因此，本文提出基于贝叶斯网络的内部威胁预测模型，利用网

络攻击图作为贝叶斯网络的模型结构，利用改进的似然加权算

法计算内部威胁预测模型的参数；并且在建模的过程中提出了

元操作、攻击证据和原子攻击的概念，这样的建模方法速度快、

效率高，在各种环境里都适用。

#

　基于贝叶斯网络的内部威胁预测模型

从贝叶斯网络的定义可以推知基于贝叶斯网络的模型构

建需要从两个层面来理解。在定性方面，它是用一个有向无环

图来刻画不同变量节点之间的依赖和独立关系，即模型的网络

结构；在定量方面，它是用条件概率分布来描述子节点对其父

节点的依赖关系，即模型的参数。

#


"

　元操作的定义

网络攻击是由不同的命令或者操作集合组成的，其中，对

不同种类的命令或者操作，按照某种方法分类形成的集合称为

元操作［９］。举例说明如下：打开 Ｗｏｒｄ可以是通过双击“Ｗｏｒｄ
２００３”程序或者点中“Ｗｏｒｄ２００３”，按“Ｅｎｔｅｒ”键的键盘操作，这
两种方式都是由不同的操作组成但是功能相似，因此打开

Ｗｏｒｄ的操作集合是一个元操作。

#


#

　原子攻击的定义

文献［１０，１１］定义了 ＳＰＲＩＮＴ（ｓｉｇｎａｔｕｒｅｐｏｗｅｒｅｄｒｅｖｉｓｅｄｉｎ
ｓｔｒｕｃｔｉｏｎｔａｂｌｅ）计划，指出根据用户登录系统的使用目的预测
分析内部威胁，即在用户使用系统之前，按照〈主题，动作，对

象，期间〉的列表形式提交用户使用意图，形成 ＳＰＲＩＮＴ计划。
其中，内部网络中合法的元操作集合Ｍｏｓ（ｍａｔｅｒｉａｌｏｐｅｒａｔｅｓｅｔ）
是用户提交的ＳＰＲＩＮＴ计划中的〈动作，对象〉属性在元操作上
的映射。

攻击过程中，两个资源状态之间的一系列操作（包括各种

命令和操作）与元操作集合 Ｍｏｓ中的一个子集 ｓｕｂＭｏｓ相对
应，这样的一系列操作称为原子攻击。原子攻击是攻击者从一

个资源状态到达下一个资源状态所需要的最小元操作集合。

原子攻击与元操作的关系如图１所示。

#


$

　攻击证据的定义

为了表示攻击资源状态之间的一系列操作，引入攻击证据

的概念，攻击证据就是攻击者从一个资源状态到达另一个资源

状态日志所记录的一系列操作的集合。攻击证据是由多个元

操作按照一定的顺序组成的集合。元操作的不同、顺序的不

同，导致的攻击证据也会不同。

用攻击证据的置信度来度量攻击证据的大小。攻击证据

的置信度是指攻击证据的元操作集合覆盖原子攻击中元操作

集合的概率。在这里，覆盖的意思是按照原子攻击集合中元操

作的先后顺序，系统监测到的攻击证据元操作集合中相同于原

子攻击集合中的元操作的个数。假设用 ｍｉ来表示元操作集
合，原子攻击集合为｛ｍ１，ｍ２，ｍ３，ｍ４｝，顺序是 ｍ１→ｍ２→ｍ３→
ｍ４，则攻击证据｛ｍ１，ｍ５，ｍ６，ｍ２，ｍ７｝的覆盖为 ２，置信度为
５０％；攻击证据｛ｍ５，ｍ６，ｍ７，ｍ８｝的覆盖为０，置信度为０％；攻
击证据｛ｍ２，ｍ１，ｍ５，ｍ６｝的覆盖为１，置信度为２５％。

为了便于说明，假设原子攻击中的元操作个数为 ｎ，当攻
击证据的覆盖个数小于ｎ时称为取证不足；当攻击证据的覆盖
个数等于ｎ时称为取证完全。

以图２为例说明元操作、原子攻击和攻击证据之间的关
系。ｖ１和 ｖ２是两个资源节点，ｏ１和 ｏ２是两个攻击证据，关系
如图２所示。攻击者在占有资源节点 ｖ１时可通过两种攻击证
据ｏ１和ｏ２中的一种占有攻击资源 ｖ２。假设元操作集合 Ｍ＝
｛ｍｉ｜ｉ＝１，２，３，…，ｎ｝，若攻击者从占有资源节点 ｖ１到占有资
源节点ｖ２必须经过四个元操作，它们是 ｍ２→ｍ４→ｍ５→ｍ７，箭
头表示四个元操作集合之间的先后顺序，则称｛ｍ２，ｍ４，ｍ５，
ｍ７｝为原子攻击。当元操作集合个数少于这四个元操作或者
出现这四个元操作的先后顺序不同时都不能称之为原子攻击。

攻击证据则是不同元操作的组合，当攻击证据 ｏ１＝｛ｍ１，ｍ２，
ｍ３，ｍ４，ｍ６｝时，攻击证据的覆盖个数为２，称之为攻击者取证
不足，无法实现攻击效果；当攻击证据 ｏ１＝｛ｍ１，ｍ２，ｍ３，ｍ４，
ｍ５，ｍ６，ｍ７｝时，攻击证据原子攻击，覆盖个数为４，称之为攻
击者取证完全，成功到达资源节点ｖ２。

#


'

　网络攻击图

为了描述攻击者实施攻击过程中的不同攻击路径和攻击

特点，本文采用网络攻击图（ｎｅｔｗｏｒｋａｔｔａｃｋｇｒａｐｈ，ＮＡＧ）表示攻
击路径中不同攻击位置的相互关系。网络攻击图的定义为

ＮＡＧ＝（Ｖ，Ｖ０，Ｇ，Ｏ，Ｅ，Ｐ）。其中：
ａ）Ｖ是系统资源状态节点集合，Ｖ＝｛ｖｉ｜ｉ＝１，２，…，Ｎ｝，ｖｉ

是单个资源节点，用来描述攻击者在攻击过程中所占有的资

源，取值为ｔｒｕｅ或ｆａｌｓｅ。当ｖｉ取值为ｔｒｕｅ时，表示攻击者成功
占有该资源；当 ｖｉ取值为 ｆａｌｓｅ时，表示攻击者未能占有该资
源。

ｂ）Ｖ０是指初始状态下，攻击者已占有的攻击资源集合，是
Ｖ的一个子集。在网络攻击图中是起始节点集合。

ｃ）Ｇ是目标节点集合，即攻击者最终要达到的攻击目标资
源集合。

ｄ）Ｏ是攻击证据节点集合，表示攻击者在已占有资源的情
况下进行的一系列操作的集合。Ｏ＝｛ｏｉ｜ｉ＝１，２，…，ｎ｝，ｏｉ是
单个攻击证据节点，取值为攻击证据的置信度，取值范围为

［０，１］。当攻击证据取值置信度小于１００％时，表示此时攻击
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者取证不足，未能成功占有下一个资源节点；当攻击证据置信

度取值等于１００％时，表示攻击者取证完全，成功占有下一个
资源节点。

ｅ）Ｅ是关联各类节点的有向边集合。Ｅ＝（Ｅ１∪Ｅ２），其中
Ｅ１Ｖ×Ｏ，Ｅ２Ｏ×Ｖ。Ｅ１表示攻击者只有在占有某些资源状
态的情形下才能触发攻击证据的产生；Ｅ２表示攻击证据的实
施情况可以使攻击者占有某些资源。

ｆ）Ｐ是网络攻击图中各节点的条件概率分布（Ｐ１∪Ｐ２），Ｐ１
为攻击证据节点的条件概率分布，Ｐ２为资源状态节点的条件
概率分布。一般地，定义 Ｐｒｅ（Ｘ）为节点 Ｘ的父节点集合，Ｃｏｎ
（Ｘ）为节点Ｘ的孩子节点集合。为了网络攻击图的完备性，图
中考虑了不同节点间的ＡＮＤ和ＯＲ关系，即不同的Ｐｒｅ（ｏｉ）节
点间存在ＡＮＤ和 ＯＲ关系，不同的 Ｐｒｅ（ｖｉ）节点之间也存在
ＡＮＤ和ＯＲ关系。具体介绍如下：

（ａ）不同Ｐｒｅ（ｏｉ）节点间的 ＡＮＤ关系，表示攻击者需要同
时占有不同的资源，才能更进一步地实施攻击，形成攻击证据，

进而占有更多的资源；

（ｂ）不同Ｐｒｅ（ｏｉ）节点间的ＯＲ关系，表示攻击者只要占有任
何一种资源，都可以实施攻击证据，进而占有更多的攻击资源；

（ｃ）不同Ｐｒｅ（ｖｉ）节点间的 ＡＮＤ关系，表示要想使攻击者
到达下个资源状态节点，只有资源节点的各父亲节点中的攻击

证据都取证完全时才能达到目的；

（ｄ）不同Ｐｒｅ（ｖｉ）节点间的ＯＲ关系，表示任何一个该资源
节点的父亲节点的攻击证据取证完全，都可以使攻击者成功占

有该资源。

根据以上定义，生成网络攻击图如图３所示。

用有向边表示攻击者拥有的资源状态与攻击证据之间的

关联关系，并且考虑各种情况，生成目标网络攻击图的主干结

构。其中：ｖ１、ｖ２和ｖ３是初始节点，ｖ７是目标节点，要想成功占
有资源ｖ７，共有三条途径（用符号∧表示节点之间的 ＡＮＤ关
系）：

ａ）（ｖ１∧ｖ２）→ｏ１→ｖ４→ｏ３→ｖ７；
ｂ）ｖ３→ｏ２→ｖ５→ｏ３→ｖ７；
ｃ）（（ｖ１∧ｖ２→ｏ１）∧（ｖ３→ｏ２））→ｖ６→ｏ４→ｖ７。
为了使网络攻击图中的节点之间的关系更加明确，下面详

细介绍一下网络攻击图节点之间的线序关系的形成，即攻击路

径的形成过程，用ＳＴＥＰ表示线序关系。首先求出网络攻击图
的偏序集合。这里，引入离散数学中入度和出度的概念。在有

向图中，射入一个节点的边数称为该节点的入度，射出一个节

点的边数称为该节点的出度。例如图４中攻击节点ｏ１的入度
为２，出度为２；ｖ１节点的入度为０，出度为１。在判断节点之间
的偏序关系的过程中，考虑节点的入度和出度，根据入度和出

度作出路径的选择：首先找出入度为０的节点 ｍ，然后切断节
点ｍ关联的有向边，如果这个有向边关联的另外一个节点为
ｎ，则此时记下节点ｍ和节点ｎ的偏序关系〈ｍ，ｎ〉；依此类推，
最终得到网络攻击图中所有节点之间的偏序关系。偏序集合

（ｐａｒｔｉａｌｌｙｏｒｄｅｒｅｄｓｅｔ，ＰＯＳ）中，虚线表示要切断的有向边，具体
过程如图４所示。

本文作如下定义：Ｒ表示节点的入度为０的集合；Ｒｓ１，…，ｓｎ
表示节点ｓ１，…，ｓｎ的入度为０；Ｃ表示边的切断；Ｃａｂ表示切断ａ
→ｂ的边；Ａ表示节点间的关系为ＡＮＤ；Ａｍｎ表示节点ｍ、ｎ之间
为ＡＮＤ关系；ＰＯＳＩ表示最初的偏序关系集合；ＰＯＳＯ表示旧的
偏序关系集合；ＰＯＳＮ表示新的偏序关系集合；Ａ＝Ｂ表示把 Ｂ
的值赋值给Ａ。

其过程各步骤阐明如下：

ａ）入度为０的节点为ｖ１、ｖ２、ｖ３。首先切断 ｖ１→ｏ１边，且记
下ｖ１和ｖ２之间是ＡＮＤ关系：ｖ１∧ｖ２，记ＰＯＳＩ＝｛〈ｖ１，ｏ１〉｝，（ｖ１
∧ｖ２）；即Ｒｖ１∧ＣＶ１Ｏ１∧ＡＶ１Ｏ１→ＰＯＳＩ，ＰＯＳＯ＝ＰＯＳＩ。

ｂ）判断入度为０的节点 ｖ２。切断 ｖ２→ｏ１边，记 ＰＯＳＮ＝
｛〈ｖ１，ｏ１〉，〈ｖ２，ｏ１〉｝，（ｖ１∧ｖ２）；即 Ｒｖ２∧ＣＶ２Ｏ１∧ＰＯＳＯ→ＰＯＳＮ，
ＰＯＳＯ＝ＰＯＳＮ。

ｃ）判断入度为０的节点ｖ３，切断ｖ３→ｏ２有向边，记ＰＯＳＮ＝
｛〈ｖ１，ｏ１〉，〈ｖ２，ｏ１〉，〈ｖ３，ｏ２〉｝，（ｖ１∧ｖ２）；即 Ｒｖ３∧ＣＶ３Ｏ２∧ＰＯＳＯ
→ＰＯＳＮ，ＰＯＳＯ＝ＰＯＳＮ。

ｄ）入度为０的节点为 ｏ１，ｏ２。切断 ｏ１→ｖ４和 ｏ１→ｖ６两条
边，记ＰＯＳＮ＝｛〈ｖ１，ｏ１〉，〈ｖ２，ｏ１〉，〈ｖ３，ｏ２〉，〈ｏ１，ｖ４〉，〈ｏ１，ｖ６〉｝，
（ｖ１∧ｖ２），（ｏ１∧ｏ２）；即Ｒｏ１∧Ｃｏ１ｖ４∧Ｃｏ１ｖ６∧Ａｏ１ｏ２∧ＰＯＳＯ→ＰＯＳＮ，
ＰＯＳＯ＝ＰＯＳＮ。

ｅ）入度为０的节点为 ｏ２。切断 ｏ２→ｖ５和 ｏ２→ｖ６两条边，
记ＰＯＳＮ＝｛〈ｖ１，ｏ１〉，〈ｖ２，ｏ１〉，〈ｖ３，ｏ２〉，〈ｏ１，ｖ４〉，〈ｏ１，ｖ６〉，〈ｏ２，
ｖ５〉，〈ｏ２，ｖ６〉｝，（ｖ１∧ｖ２），（ｏ１∧ｏ２）；即Ｒｏ２∧Ｃｏ２ｖ５∧Ｃｏ２ｖ６∧ＰＯＳＯ
→ＰＯＳＮ，ＰＯＳＯ＝ＰＯＳＮ。

ｆ）入度为０的节点为ｖ４、ｖ５、ｖ６。切断 ｖ４→ｏ３有向边，ｖ４和
ｖ５节点之间是ＯＲ关系，此时可以直接把每一个有向边加入偏
序集合，无须备注它们之间的关系。记ＰＯＳＮ＝｛〈ｖ１，ｏ１〉，〈ｖ２，
ｏ１〉，〈ｖ３，ｏ２〉，〈ｏ１，ｖ４〉，〈ｏ１，ｖ６〉，〈ｏ２，ｖ５〉，〈ｏ２，ｖ６〉，〈ｖ４，ｏ３〉｝，
（ｖ１∧ｖ２），（ｏ１∧ｏ２）；即 Ｒｖ４∧Ｃｖ４ｏ３∧ＰＯＳＯ→ＰＯＳＮ，ＰＯＳＯ ＝
ＰＯＳＮ。

ｇ）入度为０的节点为ｖ５、ｖ６。切断 ｖ５→ｏ３，ｖ４和 ｖ５节点之
间是ＯＲ关系，此时可以直接把每一个有向边加入偏序集合，
无须备注它们之间的关系。记ＰＯＳＮ＝｛〈ｖ１，ｏ１〉，〈ｖ２，ｏ１〉，〈ｖ３，
ｏ２〉，〈ｏ１，ｖ４〉，〈ｏ１，ｖ６〉，〈ｏ２，ｖ５〉，〈ｏ２，ｖ６〉，〈ｖ４，ｏ３〉，〈ｖ５，ｏ３〉｝，
（ｖ１∧ｖ２），（ｏ１∧ｏ２）；即 Ｒｖ５∧Ｃｖ５ｏ３∧ＰＯＳＯ→ＰＯＳＮ，ＰＯＳＯ ＝
ＰＯＳＮ。

ｈ）入度为 ０的节点为 ｖ６和 ｏ３。切断 ｖ６→ｏ４，记 ＰＯＳ＝
｛〈ｖ１，ｏ１〉，〈ｖ２，ｏ１〉，〈ｖ３，ｏ２〉，〈ｏ１，ｖ４〉，〈ｏ１，ｖ６〉，〈ｏ２，ｖ５〉，〈ｏ２，
ｖ６〉，〈ｖ４，ｏ３〉，〈ｖ５，ｏ３〉，〈ｖ６，ｏ４〉｝，（ｖ１∧ｖ２），（ｏ１∧ｏ２）；即 Ｒｖ６∧
Ｃｖ６ｏ４∧ＰＯＳＯ→ＰＯＳＮ，ＰＯＳＯ＝ＰＯＳＮ。

ｉ）入度为 ０的节点为 ｏ３和 ｏ４。切断 ｏ３→ｖ７有向边，记
ＰＯＳ＝｛〈ｖ１，ｏ１〉，〈ｖ２，ｏ１〉，〈ｖ３，ｏ２〉，〈ｏ１，ｖ４〉，〈ｏ１，ｖ６〉，〈ｏ２，ｖ５〉，
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〈ｏ２，ｖ６〉，〈ｖ４，ｏ３〉，〈ｖ５，ｏ３〉，〈ｖ６，ｏ４〉，〈ｏ３，ｖ７〉｝，（ｖ１∧ｖ２），（ｏ１∧
ｏ２）；即Ｒｏ３∧Ｃｏ３ｖ７∧ＰＯＳＯ→ＰＯＳＮ，ＰＯＳＯ＝ＰＯＳＮ。

ｊ）入度为０的节点是ｏ４。切断ｏ４→ｖ７，记ＰＯＳ＝｛〈ｖ１，ｏ１〉，
〈ｖ２，ｏ１〉，〈ｖ３，ｏ２〉，〈ｏ１，ｖ４〉，〈ｏ１，ｖ６〉，〈ｏ２，ｖ５〉，〈ｏ２，ｖ６〉，〈ｖ４，
ｏ３〉，〈ｖ５，ｏ３〉，〈ｖ６，ｏ４〉，〈ｏ３，ｖ７〉，〈ｏ４，ｖ７〉｝，（ｖ１∧ｖ２），（ｏ１∧ｏ２）；
即Ｒｏ４∧Ｃｏ４ｖ７∧ＰＯＳＯ→ＰＯＳＮ，ＰＯＳＯ＝ＰＯＳＮ。

根据偏序集合ＰＯＳ可以得出节点集合之间不考虑节点间
的ＡＮＤ关系时的偏序集合：

ＰＯＳ１＝｛〈ｖ１，ｏ１〉，〈ｏ１，ｖ４〉，〈ｖ４，ｏ３〉，〈ｏ３，ｖ７〉｝；
ＰＯＳ２＝｛〈ｖ２，ｏ１〉，〈ｏ１，ｖ４〉，〈ｖ４，ｏ３〉，〈ｏ３，ｖ７〉｝；
ＰＯＳ３＝｛〈ｖ１，ｏ１〉，〈ｏ１，ｖ６〉，〈ｖ６，ｏ４〉，〈ｏ４，ｖ７〉｝；
ＰＯＳ４＝｛〈ｖ２，ｏ１〉，〈ｏ１，ｖ６〉，〈ｖ６，ｏ４〉，〈ｏ４，ｖ７〉｝；
ＰＯＳ５＝｛〈ｖ３，ｏ２〉，〈ｏ２，ｖ５〉，〈ｖ５，ｏ３〉，〈ｏ３，ｖ７〉｝；
ＰＯＳ６＝｛〈ｖ３，ｏ２〉，〈ｏ２，ｖ６〉，〈ｖ６，ｏ４〉，〈ｏ４，ｖ７〉｝。
图中只有ｖ１和ｖ２、ｏ１和ｏ２两对节点之间存在 ＡＮＤ关系，

在这里，ＡＮＤ关系表示只有这两个节点同时都满足时才能与
下一个节点之间形成真正意义上的偏序关系。因此改进后的

偏序集合形成了线序集合，如下所示就是本文的网络攻击图抽

出的线序集合：

ＳＴＥＰ１＝｛〈｛ｖ１，ｖ２｝，ｏ１〉，〈ｏ１，ｖ４〉，〈ｖ４，ｏ３〉，〈ｏ３，ｖ７〉｝；
ＳＴＥＰ２＝｛〈｛〈｛ｖ１，ｖ２｝，ｏ１〉，〈ｖ３，ｏ２〉｝，ｖ６〉，〈ｖ６，ｏ４〉，〈ｏ４，

ｖ７〉｝；
ＳＴＥＰ３＝｛〈ｖ３，ｏ２〉，〈ｏ２，ｖ５〉，〈ｖ５，ｏ３〉，〈ｏ３，ｖ７〉｝。
将ＳＴＥＰ１、ＳＴＥＰ２和ＳＴＥＰ３与前面根据网络攻击图得出的

三条路径相比，可以看出由以上方法求出的线序关系与实际的

攻击路径是一致的，同时证明了本方法的正确性和有效性。这

个思想将作为下文中算法２的核心表达出来。

#


(

　贝叶斯网络模型的计算

后验概率、最大可能解释和最大后验假设问题是进行贝叶

斯网络推理的三种类型，本文主要是计算后验概率分布。在本

文中，后验概率问题是指已知网络攻击图中起始节点集合的概

率，计算目标节点集合后验概率分布的问题。为了便于说明问

题，定义证据变量和查询变量的含义。证据变量就是指现有的

数据分析已经得出概率的起始变量，用大写字母 Ｅ来表示，取
值用小写字母ｅ来表示。查询变量则是指需要求出后验概率
分布的目标变量，用大写字母Ｑ表示，其值用小写字母 ｑ来表
示。

求解后验概率问题的推理方法有很多种，通常分为精确推

理和近似推理。但是由于网络结构的复杂性，精确推理很难适

应结构庞大的贝叶斯网络结构，因此本文采用近似推理。近似

推理目前已经有很多比较成熟的推理算法，本文采用随机推理

算法中的一种———似然加权法［１２］。似然加权法的核心思想就

是根据适合的概率分布Ｐ（Ｘ）进行随机抽样，抽取的样本组成
样本空间，最后根据样本空间近似计算贝叶斯网络的后验概率

分布。具体操作是：按照贝叶斯网络的网络攻击图中节点的偏

序关系进行顺序抽样，在抽样的过程中，如果抽取的变量是已知

的证据变量，则按照分布Ｐ（Ｘ）进行抽样，并且把抽样的结果设
为证据变量的观测值；如果抽取的变量不是证据变量，按照概率

分布Ｐ（Ｘ｜π（Ｘ））进行抽样，并且抽样的结果就是样本的取值结
果。似然加权法的用意旨在不造成抽样样本的浪费，使抽取的

每一个证据变量的结果都与要求的后验概率分布中的证据变量

的取值一致，从而使每一个样本都能够有效地发挥作用。

假定抽样结果中抽取到Ｅ＝ｅ的概率为ｅｉ｜ｉ＝１，２，…，ｎ，在

满足Ｑ＝ｑ的前提下抽取到Ｅ＝ｅ的概率为ｑｉ｜ｉ＝１，２，…，ｎ，那

么计算后验概率的公式为Ｐ（Ｑ＝ｑ｜Ｅ＝ｅ）≈
∑
ｉ＝ｎ
ｅｉ

∑
ｉ＝ｎ
ｑｉ
；ｉ＝１，２，…，ｎ。

由于本文提出的贝叶斯网络攻击图中节点之间存在ＡＮＤ和ＯＲ
关系，在计算似然加权时，节点间的拓扑顺序受到影响，因此本

文提出似然加权法的改进算法，即算法１和算法２。
算法１　似然加权法算法ｌｉｋｅｌｉｈｏｏｄｗｅｉｇｈｔｅｄ（ＮＡＧ，ｍ，Ｅ，

ｅ，Ｑ，ｑ）
描述：本算法根据贝叶斯网络的网络攻击图和已知的攻击

证据变量，求出查询变量的后验概率分布。

输入：贝叶斯网ＮＡＧ，样本量 ｍ，证据变量 Ｅ，证据变量的
取值ｅ，查询变量Ｑ，查询变量的取值ｑ；

输出：Ｐ（Ｑ＝ｑ｜Ｅ＝ｅ）的近似值。
１：Ａ←ＳＴＥＰ（ＮＡＧ，Ｄ）；
２：ωｅ←０；ωｑ，ｅ←０；
３：ｆｏｒ（ｉ＝１ｔｏｍ）
４：Ｄｉ←０；
５：ｆｏｒ（Ａ中的每一个变量Ｘ）
６：ｉｆ（Ｘ∈Ｅ）
７：ｘ←Ｘ的观测值；
８：ｅｌｓｅ
９：ｘ←从Ｐ（Ｘ｜π（Ｘ））抽样的结果；
１０：ｅｎｄｉｆ
１１：ｅｎｄｆｏｒ
１２：Ｄｉ←Ｄｉ∪｛Ｘ＝ｘ｝；
１３：ωｉ←∏Ｘ∈Ｅ

Ｐ（Ｘ｜π（Ｘ））｜Ｄｉ；
１４：ωｅ←ωｅ＋ωｉ；
１５：ｉｆ（Ｄ与Ｄ＝ｑ一致）
１６：ωｑ，ｅ←ωｑ，ｅ＋ωｉ；
１７：ｅｎｄｉｆ
１８：ｅｎｄｆｏｒ
１９：ｒｅｔｕｒｎωｑ，ｅ／ωｅ．

算法２　线序关系 ＳＴＥＰ（ＮＡＧ，ＳＥＴＰｉ）
描述：根据贝叶斯网络的网络攻击图ＮＡＧ，找出具有顺序

的攻击路径节点集合Ｄ。
输入：网络攻击图ＮＡＧ，入度 λ１，出度 λ２，偏序关系 ＰＯＳ，

线序关系ＳＴＥＰ，Ｘ和Ｙ任意两个节点，ＡＮＤ关系集Ｍ；
输出：贝叶斯网络的线序关系节点集合。

１：ＰＯＳ←；ＰＯＳｉ←；ＳＥＴＰｉ←；Ｍ←；
２：ｆｏｒ（每一个λ１＝０的节点变量Ｘ）；
３：在ＮＡＧ中找出与节点Ｘ之间存在有向边的所有的节点变量Ｙ；
４：ｉｆ（Ｙ的入度＞１且射入Ｙ的两条有向边之间存在ＡＮＤ关系）
５：Ｍ←Ｍ∪｛Ｘ１∧Ｘ２｝；
６：ｅｎｄｉｆ；
７：ＰＯＳ←ＰＯＳ∪｛〈Ｘ，Ｙ〉｝
８：Ｘ的出度λ２←０；
９：ｅｎｄｆｏｒ；
１０：在ＰＯＳ集合中，遍历查找所有不考虑 ＡＮＤ关系的偏序集合

ＰＯＳｉ；
１１：在ＰＯＳｉ集合中，查找满足ＡＮＤ关系的线序集合ＳＥＴＰｉ；
１２：ｒｅｔｕｒｎＳＥＴＰｉ。

$

　实验数据及分析

实验的环境为Ｗｉｎｄｏｗｓ系统的小型局域网组成的内部网
络。对于图３的网络攻击图，利用随机数产生器对于抽样过程
中涉及到的变量进行随机抽样。举例说明：对于服从伯努利分

布的随机变量Ｘ，取值为１或０。假设Ｐ（Ｘ＝０）＝ｐ，Ｐ（Ｘ＝１）＝
１－ｐ，对Ｐ（Ｘ）抽样的过程如下：利用随机数产生器产生一个实
数ｘ∈［０，１］。如果ｘ的值在［０，ｐ］区间里，则抽样的样本结果
为Ｘ＝０；否则，Ｘ＝１。

似然加权法的核心思想是按照网络结构图的拓扑序对每一
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个节点变量进行多次抽样，最后根据抽样组合数据统计分析后验

概率。按照采样时间的不同进行抽样统计分析，每组抽样个数为

３００００个。用Ｎｉ表示采样的时间点。以Ｐ（ｖ７｜ｖ１，ｖ２，ｖ３）的概率值
作为抽样结果的统计项，ｐ＝Ｐ（ｖ７＝ｔｒｕｅ｜ｖ１＝ｔｒｕｅ，ｖ２＝ｔｒｕｅ，ｖ３＝
ｔｒｕｅ）为所求概率值。本次实验总共进行了四次采样过程，用Ｐｉ表
示每次采样的概率抽样组合，采样结果如表１所示。

表１　采样结果

Ｎ１ Ｎ２ Ｎ３ Ｎ４ Ｎ５ Ｎ６ Ｎ７ Ｎ８ Ｎ９ Ｎ１０

Ｐ１ ０．２７８９０．３３３１０．４９６５０．５４２５０．６０６１０．６７７８０．７４７５０．７９８２０．８５３６０．９５２７

Ｐ２ ０．１９２７０．２６５００．３０２４０．４５２１０．５３４７０．６０２４０．７１８９０．８０３４０．８１５６０．８３００

Ｐ３ ０．１２４９０．３０２４０．３６５４０．４５３６０．５３６７０．６０２４０．６７８９０．７２４６０．７９０００．８２００

Ｐ４ ０．２５０００．３５４７０．４８２１０．５２７８０．６１９６０．７０５６０．７５９８０．８２３６０．８９５６０．９２００

　　由实验所得采样结果可以看出，随着采样时间的不同，攻
击者的攻击概率逐渐增大，这与实际攻击途径中的效果是一致

的。由于随着攻击进度的推进，攻击者拥有和熟悉的攻击资源

越来越多，靠近攻击目标越来越近，对系统造成的威胁可能性

也越来越大。

图５和６显示了本文提出的内部威胁预测模型计算得出
的用户攻击进度。假设管理人员设定警戒值为０．８５，当监测
到用户攻击概率达到０．８５时，阻止用户的攻击行为。从走势
图可以看出，该模型能够实时监测内部用户的攻击行为，通过

后验概率值量化内部用户的攻击概率，从而给内部网络的管理

决策人员提供参考，以便作出正确的决策。

'

　结束语

本文提出用贝叶斯网络模型来描述内部威胁的网络结构。

并且利用贝叶斯网络的推理算法—似然加权法，计算内部威胁

网络攻击图中的后验概率问题。从而定性和定量分析了内部

威胁的网络结构。最后通过实验证明，该模型能够准确有效地

预测内部威胁。
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