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基于贝叶斯攻击图的网络安全量化评估研究
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摘　要：针对攻击图在评估网络安全时节点关系复杂、存在含圈攻击路径、只能反映网络静态风险等问题，将攻
击图与贝叶斯理论结合，提出贝叶斯攻击图的概念，简化了攻击图并通过优化算法避免了含圈路径的产生；通过

引入攻击证据与 ＣＶＳＳ评分系统，提出了一种新的面向脆弱点的网络安全量化评估方法，基于贝叶斯攻击图对
网络整体及局部的安全状况进行实时动态评估。通过在实际网络中的实验验证了该方法的可行性及有效性，与

传统评估方法相比，该方法能够动态地反映网络安全的态势变化情况。
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　　随着云计算等互联网服务技术的广泛应用，其面临的攻击
威胁日益严峻。逐步呈现多样化、智能化的网络攻击不仅可以

针对性地攻击网络系统内部组件的脆弱点，而且往往可以利用

多个脆弱点以及设备的连接关系进行威胁渗透，对系统安全造

成极大威胁，这就对网络安全分析提出了更高层次的要求。近

年来逐渐发展成熟的脆弱性扫描技术（如Ｎｅｓｓｕｓ、ＸＦｏｒｃｅ等工
具）仅可以孤立地发现网络存在的脆弱点，而无法分析脆弱点

之间的利用关系。攻击图作为一种网络脆弱性分析模型，从攻

击者的角度出发，可以描述攻击者利用网络内部脆弱性间的关

系进行状态的转换，从而综合分析网络面临的威胁。

"

　相关研究

攻击图主要有状态攻击图［１］和属性攻击图［２］两类，状态

攻击图中节点描述目标网络与攻击者的状态，但其存在状态爆

炸等问题，近年来国内外学者倾向于用属性攻击图评估网络的

安全状况。属性攻击图是一个有向图，展示了攻击者利用目标

网络中脆弱点间的联系实施组合攻击的过程，它包含两类节

点，即属性节点和原子攻击节点。为简化属性攻击图，渗透依

赖攻击图与属性依赖攻击图的概念又被提出，然而两者在表现

状态转换关系时无法完全还原属性攻击图的所有内容，具体应

用中都存在局限性。在应用攻击图的研究方面，文献［３］提出
了一种运用韦恩图解决攻击图中含圈路径的方法，提供了一种

新的思路；文献［４］通过定义ｎ有效路径在一定程度上简化了
攻击图并避免了部分含圈路径的产生，但解决方案并不完善，

且ｎ的取值有待探讨；文献［５］提出了一种基于动态贝叶斯理
论的网络安全评估方法，但其随时间推移需要维护的空间较

大，实用性不强；文献［６］基于贝叶斯理论，通过定义的攻击图
评估网络的安全，然而其对于原子攻击依赖关系仅考虑了

“或”“与”两种情况，忽略了两种关系混合出现的特殊情形；叶

云等人［７］通过计算攻击图中节点的最大可达概率评估网络的

安全状况，但并没有给出评定网络整体安全的方案；文献［８］
以攻击图中漏洞间的依赖关系与ＣＶＳＳ评分为基础，计算网络
的风险指数，但该方法仅从威胁发生可能性的角度出发，没有

考虑网络的实时变化情况，缺乏动态的思想。

鉴于上述研究现状，本文基于贝叶斯攻击图（ＢＡＧ）提出
了一种新的网络安全量化评估方法。
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　贝叶斯攻击图建模
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　贝叶斯攻击图定义

定义贝叶斯攻击图为一个四元组ＢＡＧ＝（Ｓ，Ａ，ｅ，Ｐ）。其中，
Ｓ为状态节点集合，Ａ为原子攻击集合即为有向边集合，ｅ为依赖
关系集合，Ｐ为概率集合。且ＢＡＧ需要满足下述条件：

ａ）Ａ∈Ｓ×Ｓ。ａ∈Ａ，ａ＝ｐｒｅ（ａ）→ｐｏｓｔ（ａ），ｐｒｅ（ａ）为ａ的
起始状态节点，ｐｏｓｔ（ａ）为ａ的目的状态节点。

ｂ）Ｓ＝Ｓｏ∪Ｓｉｎ∪Ｓｆ。Ｓｉ∈Ｓ，Ｓｉ具有二态性，即 Ｓｉ＝０或
Ｓｉ＝１。Ｓｉ∈Ｓｏ，不存在 ａ∈Ａ使 Ｓｉ＝ｐｏｓｔ（ａ）；Ｓｉ∈Ｓｉｎ，
ａｊ，ａｋ∈Ａ使Ｓｉ＝ｐｏｓｔ（ａｊ）＝ｐｒｅ（ａｋ）；Ｓｉ∈Ｓｆ，不存在 ａ∈Ａ
使Ｓｉ＝ｐｒｅ（ａ）。

ｃ）Ｓｉ∈Ｓ，Ｐ（Ｓｉ）表示状态 Ｓｉ的可达概率，即 Ｓｉ＝１的概
率；ａ∈Ａ，Ｐ（ａ）为原子攻击成功的概率，即从状态 ｐｒｅ（ａ）转
移到状态ｐｏｓｔ（ａ）的概率。

ｄ）Ｓｉ∈Ｓｉｎ∪Ｓｆ，ｅｉ∈ｅ与 Ｓｉ相对应，且 ｅｉ∈｛ＡＮＤ，ＯＲ，
ＭＩＸ｝。在属性攻击图中原子攻击节点的父节点存在“与”关
系，状态节点的父节点存在“或”关系。由于ＢＡＧ将属性攻击
图中的原子攻击与有向边进行了合并，在 ＢＡＧ中就可能出现
三种依赖关系，即ＡＮＤ、ＯＲ、ＭＩＸ，为此在 ＢＡＧ中用集合 ｅ进
行定义，三种关系的基本模型如图１所示。
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　攻击图优化

贝叶斯理论与攻击图结合所面临的问题是，贝叶斯理论适

用于有向无环图，而攻击图分析中却可能出现环路即含圈攻击

路径，这对于网络安全的分析尤其是概率的计算造成了很大的

影响。攻击图中的环路主要分为两种，即实际网络攻击实施过

程中可能出现的环路和不可能出现的环路。如图２（ａ）中，椭
圆表示状态节点，矩形表示原子渗透攻击，则在攻击路径 ａ６→
Ｓ６→ａ７→Ｓ７→ａ６中，原子攻击ａ６与状态节点 Ｓ７的依赖关系存
在矛盾，该多步攻击在实际网络中不可能发生，但却存在于攻

击图中；而攻击路径Ｓ４→ａ４→Ｓ５→ａ５→Ｓ４虽然在理论上可能发

生，但根据单调性假设［９］，即攻击者在攻击过程中不断地扩大

自己的能力而不会失去已有的能力，所以攻击者重复获取已有

权限不符合利益最大化原则。

为解决上述问题，本文提出一种攻击图优化算法，避免了

上述情形中含圈路径的产生。其基本思想如下：为原始攻击图

中的每一个原子攻击维护一个条件数组，对定义的可达状态队

列Ｑ进行出队操作，把依赖于出队状态的原子攻击的条件数
组相应项做满足标记，当原子攻击所有初始条件状态都满足

时，如果其不在原子攻击集合 Ａ′中，则将该原子攻击加入 Ａ′，
如果原子攻击实施后的可达状态不在状态集合 Ｓ′中，则将其
加入Ｓ′，并且加入队列Ｑ。算法描述如下：

ｉｎｐｕｔ：攻击图；
ｏｕｔｐｕｔ：可达状态集合Ｓ′，原子攻击集合Ａ′。
ｉｎｉｔＱｕｅｕｅ（Ｑ）；
ｆｏｒｅａｃｈＳｉ∈Ｓｏｄｏ
　　ｅｎＱｕｅｕｅ（Ｑ，Ｓｉ）；
　　ａｄｄ＿ｔｏ（Ｓ′，Ｓｉ）；

ｅｎｄｆｏｒ；
ｆｏｒｅａｃｈａｉ∈Ａｄｏ
　　ｆｏｒｅａｃｈｑｊ∈ｐｒｅ（ａｉ）ｄｏ
　　ａｉ．ｐｒｅ［ｑｊ］＝０；
　　ｅｎｄｆｏｒ；
ｅｎｄｆｏｒ；
ｗｈｉｌｅｅｍｐｔｙＱｕｅｕｅ（Ｑ）＝０ｄｏ
　　ｑ＝ｄｅＱｕｅｕｅ（Ｑ）；
　　ｆｏｒｅａｃｈａｉ∈ｐｏｓｔ（ｑ）ｄｏ
　　ａｉ．ｐｒｅ［ｑ］＝１；
　　ｉｆｑｊ∈ｐｒｅ（ａｉ），ａｉ．ｐｒｅ［ｑｊ］＝１ｔｈｅｎ
　　　ｆｏｒｅａｃｈＳｋ∈ｐｏｓｔ（ａｉ）ｄｏ
　　　　ｉｆＳｋａｎｃｅｓｔｏｒ（ｐｒｅ（ａｉ））∪ｐｒｅ（ａｉ）ｔｈｅｎ
　　　　ｉｆＳｋＳ′ｔｈｅｎ
　　　　　ｅｎＱｕｅｕｅ（Ｑ，Ｓｋ）；
　　　　　ａｄｄ＿ｔｏ（Ｓ′，Ｓｋ）；
　　　　　ｅｎｄｉｆ；
　　　　　ｉｆｅｉＥ′ｔｈｅｎ
　　　　　ａｄｄ＿ｔｏ（Ａ′，ａｉ）；
　　　　　ｅｎｄｉｆ；
　　　ｅｎｄｉｆ；
　　　ｅｎｄｆｏｒ；
　　ｅｎｄｉｆ；
　　ｅｎｄｆｏｒ；
ｅｎｄｗｈｉｌｅ；

图２（ｂ）为属性攻击图（ａ）对应的ＢＡＧ的例子，对比发现
ＢＡＧ相比属性攻击图在节点数量上进行了简化，状态间的转
换关系更加清晰，便于分析。
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　节点概率计算
为评估网络安全状况，需要求出ＢＡＧ中各状态节点的可

达概率，即Ｐ（Ｓｉ）的大小。Ｓｉ∈Ｓｏ，Ｓｉ为攻击的起始状态，理
想情况下，一般Ｐ（Ｓｉ）＝１。

Ｓｉ∈Ｓｉｎ∪Ｓｆ，根据贝叶斯理论可得
Ｐ（Ｓｉ）＝Ｐ（Ｓｉ｜Ｐａ（Ｓｉ），Ｐａ（Ｓｉ）→Ｓｉ） （１）

即ＢＡＧ状态节点的概率与其父节点和父节点到自身的原子
攻击有关。由于父节点与子节点存在 ＡＮＤ、ＯＲ和 ＭＩＸ的关
系，将Ｐ（Ｓｉ）定义为

Ｐ（Ｓｉ）＝

∏
Ｓｊ∈Ｐａ（Ｓｉ）

Ｐ（Ｓｊ）×Ｐ（Ｐａ（Ｓｉ）→Ｓｉ）　　　　　　ｅｉ＝ＡＮＤ

１－ ∏
Ｓｊ∈Ｐａ（Ｓｉ）

（１－Ｐ（Ｓｊ）×Ｐ（Ｓｊ→Ｓｉ））　　　　ｅｉ＝ＯＲ

１－∏
Ｋ

ｋ＝１
（１－ ∏

Ｓｊ∈Ｐａ（Ｓｉ）ｋ
Ｐ（Ｓｊ）×Ｐ（Ｐａ（Ｓｉ）→Ｓｉ））　ｅｉ













＝ＭＩＸ

（２）

假设图１（ａ）中状态Ｓ１、Ｓ２的可达概率分别为０．７、０．８，原
子渗透攻击Ｓ１→Ｓ３、Ｓ２→Ｓ３概率分别为０．６、０．５，由此可以计
算出状态节点Ｓ３的可达概率为
Ｐ（Ｓ３）＝Ｐ（Ｓ１）×０．６＋Ｐ（Ｓ２）×０．５－Ｐ（Ｓ１）×０．６×Ｐ（Ｓ２）×０．５＝０．６５２

由于网络环境的复杂性，对于网络安全评估需考虑其动态

因素。随着时间的推移，网络系统可能已经搜集了部分或是全

部的攻击行为，在这样的前提下，对于状态节点概率计算的准

确性会降低。为此，本文引入证据 Ｅ的概念，即为网络系统已
观察到的渗透攻击行为或其使攻击者达到的状态。设 Ｅ＝
｛Ｓ１′，Ｓ２′，…，Ｓｎ′｝为观察到的攻击者通过渗透攻击达到的状
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态，则Ｓｉ′∈Ｅ，Ｓｉ′＝１；Ｓｉ∈Ｓ－Ｅ为概率有待确定的状态节点。
运用贝叶斯理论的后验概率公式计算在已知证据的前提下状

态节点Ｓｉ的可达概率为
Ｐ（Ｓｉ｜Ｅ）＝Ｐ（Ｅ｜Ｓｉ）×Ｐ（Ｓｉ）／Ｐ（Ｅ） （３）

例如在图１（ａ）中，假设网络管理员发现攻击者通过多步
攻击到达状态Ｓ３或监测到依赖于状态Ｓ３的原子攻击发生，则
可以认为Ｓ３＝１为证据，即 Ｓ３∈Ｅ，此时可以通过贝叶斯推理
更新Ｓ１的可达概率为

Ｐ（Ｓ１｜Ｓ３）＝Ｐ（Ｓ３｜Ｓ１）×Ｐ（Ｓ１）／Ｐ（Ｓ３）＝
（Ｐ（Ｓ３，Ｓ２｜Ｓ１）＋Ｐ（Ｓ３，^Ｓ２｜Ｓ１））×Ｐ（Ｓ１）／Ｐ（Ｓ３）＝

（Ｐ（Ｓ３｜Ｓ２，Ｓ１）×Ｐ（Ｓ２｜Ｓ１）＋Ｐ（Ｓ３｜^Ｓ２，Ｓ１）×Ｐ（^Ｓ２｜Ｓ１））×
Ｐ（Ｓ１）／Ｐ（Ｓ３）＝（Ｐ（Ｓ３｜Ｓ２，Ｓ１）×Ｐ（Ｓ２）＋

Ｐ（Ｓ３｜^Ｓ２，Ｓ１）×Ｐ（^Ｓ２））×Ｐ（Ｓ１）／Ｐ（Ｓ３）＝０．８１６

同理可以更新 Ｓ２的可达概率。通过对比可以发现证据
Ｓ３＝１存在的情况下，Ｓ１、Ｓ２的可达概率大于没有证据的情况，
这与网络渗透攻击的实际情况相符。

$

　网络安全量化评估

$


"

　评估框架

根据网络风险评估的三要素，即资产、脆弱性、威胁，将网

络安全指数定义为Ｒ＝ｆ（Ｖ，Ｍ，Ｐ）。其中，Ｖ代表资产的价值，
Ｍ代表脆弱点如果被利用对于对应资产造成的影响度，Ｐ代表
威胁成功利用脆弱点的可能性。即网络系统的安全度由资产

重要性、脆弱点造成的损失度、威胁发生的概率这三点共同决

定。

根据上述评估要素，本文建立如图３所示的总体评估框
架，首先通过网络系统的资产信息及专家知识进行资产识别，

即对关键资产的价值进行评分；其次以网络固有安全措施、网

络资产、脆弱点及其 ＣＶＳＳ评分为依据，进行脆弱性及威胁识
别，即对脆弱点被利用造成的影响度及威胁利用脆弱点的可能

性进行量值计算，并构建贝叶斯攻击图；在此基础上，结合网络

在一定时间内搜集到的攻击证据通过具体的量化算法对网络

的安全状况进行量化评估。

$


#

　安全指数量化

国家信息安全风险评估标准［１０］指出，资产价值应根据资

产在机密性、完整性和可用性的赋值等级，经过综合评定得出。

本文根据国家标准将机密性、完整性、可用性分别分为很低、

低、中等、高、很高共五个等级，等级赋值依次为１～５，即等级
越高代表机密性、完整性、可用性越强。通过专家打分的方式

为三个指标赋值。由于脆弱性及威胁在网络环境中的复杂性、

多样性，专家打分的方法会影响其准确度，本文参考了 ＣＶＳＳ
标准为这两方面进行赋值。ＣＶＳＳ是由美国国家基础设施顾问
委员会ＮＩＡＣ提出的，旨在提供一套开放的通用的脆弱点评分
框架机制。ＣＶＳＳ利用基本、时间和环境三个度量组计算脆弱
点分数［１１］。作为辅助度工具，时间与环境度量组不可控因素

影响较大，本文在对脆弱点评分时暂不考虑这两个因素。基本

度量组包含六项指标：入侵途径ＡＶ、身份认证ＡＵ、攻击复杂度
ＡＣ、机密性影响ＣＩ、完整性影响ＩＩ、可用性影响ＡＩ，各指标度量
值如表１所示。

表１　ＣＶＳＳ基本度量组指标量值

指标 等级一 等级二 等级三

ＡＶ 本地（０．３９５） 邻近（０．６４６） 远程（１．０）

ＡＵ 多重（０．４５） 单一（０．５６） 无须（０．７０４）

ＡＣ 高（０．３５） 中（０．６１） 低（０．７１）

ＣＩ／ＩＩ／ＡＩ 无（０） 局部（０．２７５） 根本（０．６６）

　　由表１可以看出，脆弱点对入侵途径即攻击位置要求越
低、对攻击者身份认证要求越低、对攻击的复杂度要求越低，相

应指标度量值越大，原子攻击成功的概率越大。因此，本文选

取入侵途径、身份认证和攻击复杂度作为原子攻击节点自身概

率计算的指标，定义原子攻击成功概率为

Ｐ（ａ）＝ＡＶ×ＡＵ×ＡＣ （４）

Ｐ（ａ）仅仅反映了原子攻击自身成功的概率，而在攻击图
所描述的多步攻击中，原子攻击的成功执行还需依赖于其起始

状态节点的可达概率。由于原子攻击可能会依赖多个状态节

点，即ＢＡＧ中的ＡＮＤ关系，结合式（１）～（３）定义的状态节点
的可达概率，将原子攻击的可达概率Ｐ′（ａ）定义为

Ｐ′（ａ）＝
Ｐ（ａ）× ∏

Ｓｉ∈ｐｒｅ（ａ）
Ｐ（Ｓｉ）　ＳｉＳｏ

Ｐ（ｐｏｓｔ（ａ））　 ｐｒｅ（ａ）Ｓ{
ｏ

（５）

基本度量组中机密性、完整性、可用性影响越大，相应指标

度量值越大，对于资产造成的破坏性也越大。由此将 ＣＩ、ＩＩ、ＡＩ
分别与资产的机密性、完整性、可用性等级赋值相结合，得出脆

弱点被利用后对资产造成的影响函数定义为

Ｉｎ（ａ）＝ｌｏｇ２
（α×２ＣＩ×Ｃ＋β×２ＩＩ×Ｉ＋γ×２ＡＩ×Ａ）

３ （６）

其中：Ｃ、Ｉ、Ａ分别为专家对资产的机密性、完整性、可用性的赋
值；α、β、γ分别为机密性、完整性、可用性在资产中所占的权
值，且α＋β＋γ＝３。而原子攻击安全指数可表示为原子攻击
可达概率与其影响函数的乘积：

ｒｉｓｋ（ａ）＝Ｐ′（ａ）×Ｉｎ（ａ） （７）

为把握网络系统整体的安全状况，定义目标网络总体安全

指数为攻击图中所有原子攻击的风险指数的总和，即

ｒｉｓｋａｌｌ＝∑ａ∈Ａ
（Ｐ′（ａ）×Ｉｎ（ａ）） （８）

'

　实验分析

为了验证评估方法的可行性、有效性，搭建了图４所示的
小型实验环境，主要分为攻击区与目标网络两部分。目标网络

有Ａ、Ｂ、Ｃ三台服务主机。其中，Ａ提供 Ｗｅｂ服务；Ｂ提供
ＦＴＰ、ＲＳＨ服务；Ｃ提供ＦＴＰ、ＳＳＨ、ＲＳＨ服务。防火墙配置规则
为：允许０网段、２网段访问１网段内的８０端口，即Ｗｅｂ服务；
１网段可以访问２网段的２１、２２、５１４端口，即 ＦＴＰ、ＳＳＨ、ＲＳＨ
服务；其他的访问请求均被禁止。

首先运用Ｎｅｓｓｕｓ对目标网络中的主机进行脆弱点检测，对
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检测到的脆弱点信息进行汇总，结合防火墙的配置规则提取出

可能被利用的脆弱点，并进行ＣＶＥ［１２］标志。由于本文主要考察
脆弱点对网络服务造成的影响，所以对扫描得到的脆弱点所对

应服务资产的机密性、完整性、可用性进行专家打分，赋权值α、
β、γ分别为１．１、１．０、０．９，以脆弱点的ＣＶＥ编号为依据在ＣＶＳＳ
评分系统查询各脆弱点基本度量组的分值，根据式（４）（６）可以
得到Ｐ（ａ）、Ｉｎ（ａ）。表２给出了检测到的可能被利用的脆弱点
详细列表以及脆弱点所对应服务资产价值的专家赋值。

表２　脆弱点相关信息列表

脆弱点名称 ＣＶＥ编号 对应服务 Ｃ Ｉ Ａ

ＩＩＳｂｕｆｆｅｒｏｖｅｒｆｌｏｗ ＣＶＥ２００９１０１２ Ａ：Ｗｅｂ ２ ３ ３

ＦＴＰｒｈｏｓｔｏｖｅｒｆｌｏｗ ＣＶＥ２０１１４８００ Ｂ：ＦＴＰ ４ ３ ４

ＲＳＨｌｏｇｉｎ ＣＶＥ２００６０４０８ Ｂ：ＲＳＨ ３ ３ ４

ＲＳＨｌｏｇｉｎ ＣＶＥ２００６０４０８ Ｃ：ＲＳＨ ４ ４ ５

ＦＴＰｒｈｏｓｔｏｖｅｒｆｌｏｗ ＣＶＥ２０１１４８００ Ｃ：ＦＴＰ ３ ４ ４

ＳＳＨｂｕｆｆｅｒｏｖｅｒｆｌｏｗ ＣＶＥ１９９９１４５５ Ｃ：ＳＳＨ ４ ４ ３

　　根据实验网络的具体拓扑、安全措施及脆弱点情况，得到
经过优化后的贝叶斯攻击图，如图５所示。

根据贝叶斯攻击图中所展示的脆弱点利用关系及已得出

的原子攻击成功概率Ｐ（ａ），运用式（１）（２）（５）计算出不考虑
证据的情况下各状态节点的可达概率 Ｐ（Ｓｉ）及原子攻击的可
达概率Ｐ′（ａ）。利用攻击主机对目标网络进行针对性攻击，第
一个时段内在服务主机 Ａ的日志中发现有非法的 ｒｏｏｔ操作，
证明攻击者通过渗透攻击取得了服务主机 Ａ的 ｒｏｏｔ权限，即
ｒｏｏｔ（ａ）＝１为证据。随后，在时段２及时段３内又分别发现证
据ｕｓｅｒ（ｂ）＝１、ｕｓｅｒ（ｃ）＝１。根据式（３）（５）更新贝叶斯攻击图
中状态节点及原子攻击节点的可达概率。最后运用式（７）（８）
分别对无证据及有证据的三个时段中的原子攻击及网络整体

安全指数进行量化计算，结果如表３所示，其中时段０表示无
证据情况。

通过实验结果数据可以看出，由于主机 Ａ中 Ｗｅｂ服务对
外网开放，资产价值不是很高，所以在时段１发现攻击者取得
主机Ａ的ｒｏｏｔ权限后安全指数的增幅不大。时段２、３中陆续
发现服务主机Ｂ、Ｃ被攻击侵入，由于Ｂ、Ｃ不对外网开放服务，
说明攻击者成功实施了多步攻击，加之 Ｂ、Ｃ中服务资产价值
较大，原子攻击及网络总体的安全指数上升明显，表明网络被

破坏程度加大。

上述实验结果与本文评估方法的理论相符，证明了方案不

仅能够评估网络面临的潜在威胁，而且能够正确反映网络安全

的态势变化情况，达到了动态评估网络整体及局部安全状况的

目标。

表３　安全指数量化表

攻击 时段０ 时段１ 时段２ 时段３

ｉｉｓ＿ｂｏｆ（ａ，ａ） ０．８８５５ １．７７１０ １．７７１０ １．７７１０

ｆｔｐ＿ｒｈｏｓｔ（ａ，ｂ） ０．９７４９ ０．９７４９ ２．４５２０ ２．４５２０

ｒｓｈ＿ｃ（ａ，ｂ） ０．２７１６ ０．２７１６ ２．１１５０ ２．１１５０

ｆｔｐ＿ｒｈｏｓｔ（ｂ，ｃ） ０．１５８９ ０．１５８９ １．２３７３ ２．１１０２

ｒｓｈ＿ｃ（ｂ，ｃ） ０．０４０１ ０．０４０１ ０．３１２２ ０．５３２４

ｆｔｐ＿ｒｈｏｓｔ（ａ，ｃ） １．２３７３ １．２３７３ １．２３７３ ２．１１０２

ｒｓｈ＿ｃ（ａ，ｃ） ０．３１２２ ０．３１２２ ０．３１２２ ０．５３２４

ｓｓｈｄ＿ｂｏｆ（ａ，ｃ） ０．２５５８ ０．５１１５ ０．５１１５ ０．５１１５

网络总体 ４．１３６３ ５．２７７５ ９．９４８５ １２．１３４８

(

　结束语

安全评估一直是网络领域研究的热点，攻击图作为一种有

效的分析方法，国内外学者不断提出新的见解。本文为简化攻

击图的表达方式，提出了ＢＡＧ的概念，在此基础上建立了一种
面向脆弱点的网络安全动态评估模型，并通过实验进行了可行

性证明，为评估方法的研究提供了一种新的思路。下一步工作

将进一步优化贝叶斯攻击图，提高其在大规模网络中应用的效

率，并加强对攻击行为的预测分析，寻找代价最小的防护方案。
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