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摘　要：从窃听方的角度，基于空中接口与核心网协同的思想提出了一种ＬＴＥ系统密钥推演方法。首先，在实
现根密钥同步的基础上，根据空中未加密信息提供的安全算法列表，遍历有限安全算法集；然后，将遍历的安全

算法与获取的父密钥共同作为参数，通过密钥生成函数生成空中接口子密钥；最后，通过比对明文和解密密文确

定密钥。可行性分析表明，窃听方可以利用该方法推演出空中接口子密钥；误码率小于１０－３时，可使密钥推演成
功率达到９０％以上，具有实际应用意义。
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　　ＬＴＥ的网络架构、协议体系及业务提供方式都发生了较大
变化，提供了比第三代（３Ｇ）移动通信系统更好的网络性能。目
前，以ＬＴＥ为代表的超三代（Ｂ３Ｇ）和第四代（４Ｇ）移动通信网在
亚太、欧洲、拉丁美洲、中东和北美等地都已开始出现商用。

与２Ｇ和３Ｇ移动通信体制相比较，ＬＴＥ的安全机制［１］和

安全防护措施更加完善：引进了控制层与用户层相分离的安全

分层思想；应用标志本地网络的双向鉴权机制；构建体系化的

密钥结构等。目前，很多专家和学者在 ＬＴＥ系统漏洞挖掘方
面进行了深入研究。文献［２，３］给出了 ＬＴＥ系统中常见的几
种安全威胁：用户身份明文传输；ＡＫＡ（ａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｋｅｙ
ａｇｒｅｅｍｅｎｔ，鉴权与密钥协商）脆弱性；异系统切换安全脆弱性
等，并针对各种威胁提出了改善思路。Ｆｏｒｓｂｅｒｇ等人［４］针对

ＬＴＥ系统无线接口进行了安全脆弱性分析，列举了攻击者可以
获取的信息，并且阐述了ＬＴＥ系统内应用的临时标志符可读、
小区水平测量报告消息、报文序列号、错误缓存状态报告等存

在的安全漏洞。Ｍｊｌｓｎｅｓ等人［５］利用计算安全模型分析了

ＬＴＥＡＫＡ协议的漏洞，并阐述了可能对 ＬＴＥＡＫＡ造成的攻
击。Ｆｕｈｒ等人［６］对新近提出的 ＺＵＣ安全算法进行研究，阐述
了ＬＴＥ系统在应用ＺＵＣ安全算法时会遭到简单伪造攻击的脆
弱性。可见，现有文献的研究重点在于空中接口未加密消息的

获取及ＡＫＡ过程，针对鉴权之后的安全性研究相对较少。
针对这一问题，本文根据ＲＲＣ（ｒａｄｉｏｒｅｓｏｕｒｃｅｃｏｎｔｒｏｌ，无线

资源控制）信令传输以及安全算法存在的漏洞，从窃听方

（ｅａｖｅｓｄｒｏｐｐｅｒ）的角度，设计了一种基于空中接口与核心网协
同的ＬＴＥ密钥推演方法。
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系统安全流程分析

如图 １所示，３ＧＰＰＬＴＥ的系统由 ＥＰＣ（ｅｖｏｌｖｅｄｐａｃｋｅｔ
ｃｏｒｅ，演进的核心网）、ＥＵＴＲＡＮ（ｅｖｏｌｖｅｄＵＴＲＡＮ，演进后的接
入网）和ＵＥ（ｕｓｅｒｅｑｕｉｐｍｅｎｔ，用户设备）三部分组成。ＥＰＣ主
要网元包括 ＭＭＥ（ｍｏｂｉｌｉｔｙｍａｎａｇｅｍｅｎｔｅｎｔｉｔｙ，移动性管理实
体）和 ＳＧＷ（ｓｅｒｖｉｎｇｇａｔｅｗａｙ，服务网关）；ＥＵＴＲＡＮ由多个
ｅＮＢ（ｅｖｏｌｖｅｄｎｏｄｅＢ，演进基站）组成。此外，ＨＳＳ（ｈｏｍｅｓｕｂ
ｓｃｒｉｂｅｒｓｅｒｖｅｒ，归属用户服务器）是存储有终端和网络相关信息
的数据库，如用户签约信息、安全信息等。

ＬＴＥ系统将安全分为 ＡＳ（ａｃｃｅｓｓｓｔｒａｔｕｍ，接入层）安全和
ＮＡＳ（ｎｏｎａｃｃｅｓｓｓｔｒａｔｕｍ，非接入层）安全。其中，ＮＡＳ安全是指
ＵＥ与ＭＭＥ之间的安全，执行 ＮＡＳ信令的机密性和完整性保
护；ＡＳ安全是ＵＥ与ｅＮＢ之间的安全，执行 ＡＳ信令的加密和
完整性保护，以及用户平面数据的机密性保护。
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用户要完成一次正常的业务通信过程，需要经历注册请

求、ＡＫＡ和安全模式命令等过程。ＵＥ通过 ＲＲＣ信令消息向
ｅＮＢ发起注册请求消息，与 ｅＮＢ建立联系；ＡＫＡ实现 ＵＥ和网
络的相互认证；安全模式命令用于实现密钥的分发、加密及完

整性保护。ＵＥ进入ｅＮＢ覆盖范围之后，首先通过ＲＲＣ信令消
息向其发起注册请求消息。注册请求消息包含用户的身份信

息以及ＵＥ的安全能力信息等。由于ＬＴＥ采用对称密钥机制，
在ＡＫＡ过程之前，系统无法对ＲＲＣ消息进行加密和完整性保
护，因此存在关键信息泄露的风险。

"


"
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过程

ＡＫＡ过程如图２所示。

具体流程如下所述：

ａ）ＭＭＥ向ＨＳＳ发起认证数据请求。首先ＭＭＥ通过向用
户请求标志而收到移动用户的注册请求后，向用户所注册的

ＨＳＳ发送该用户的 ＩＭＳＩ（ｉｎｔｅｒｎａｔｉｏｎａｌｍｏｂｉｌｅｓｕｂｓｃｒｉｂｅｒｉｄｅｎｔｉ
ｆｉｅｒ，国际移动服务识别码），向所在的服务网络发送ＳＮＩＤ（ｓｅｒ
ｖｉｎｇｎｅｔｗｏｒｋＩＤ，服务网络号），对该用户身份和所在网络进行
认证，并请求认证数据。

ｂ）ＨＳＳ收到ＭＭＥ的认证数据请求之后，根据 ＳＮＩＤ对用
户所在的服务网络进行验证。若验证通过，则生成 ＳＱＮ（ｓｅ
ｑｕｅｎｃｅｎｕｍｂｅｒ，序列号）和 ＲＡＮＤ（随机数），并与长期密钥 Ｋ
共同作为密钥生成函数的参数产生包含 ＫＡＳＭＥ的 ＡＶ（ａｕｔｈｅｎｔｉ
ｃａｔｉｏｎｖｅｃｔｏｒ，鉴权向量），以单个或分组的形式发送给ＭＭＥ。

ｃ）ＭＭＥ收到ＡＶ或ＡＶ组之后，按序存储ＡＶ或ＡＶ组，并
选择一个序号最小的 ＡＶ的 ＲＡＮＤ和 ＡＵＴＮ（认证令牌）发送
给ＵＥ，请求ＵＥ产生认证数据。

ｄ）ＵＥ收到ＭＭＥ发来的认证请求后，首先验证 ＡＵＴＮ中
ＡＭＦ的分离位；然后计算 ＸＭＡＣ，并与 ＡＵＴＮ中的 ＭＡＣ相比
较。若验证通过，则ＵＥ将计算ＲＥＳ和根密钥ＫＡＳＭＥ，并将ＲＥＳ
发送给ＭＭＥ。

ｅ）ＭＭＥ收到ＵＥ发送的ＲＥＳ后，将ＲＥＳ与ＡＶ中的ＸＲＥＳ
进行比较，若两者相同则整个 ＡＫＡ过程成功。随后的本地认

证过程中，ＡＳ和 ＮＡＳ将根据相应的密钥产生算法和相应的
ＫＡＳＭＥ生成加密密钥和完整性保护密钥。

ＭＭＥ中没有可用ＡＶ时，则 ＡＫＡ过程通过以上五个步骤
完成；否则，直接进行步骤 ｃ）～ｅ）。完成双向鉴权后，系统将
进入安全模式激活过程。

ＬＴＥ系统ＡＫＡ过程与ＵＭＴＳ系统鉴权过程基本相同，采用
Ｍｉｌｅｎａｇｅ算法，继承了五元组鉴权机制的优点，实现了ＵＥ和网
络侧的双向鉴权。与ＵＭＴＳ系统相比，ＬＴＥ系统增加了ＨＳＳ对
服务网络的认证，防止了假冒服务网络的攻击行为。但是，ＬＴＥ
系统ＡＫＡ过程产生的认证向量在网络域仍然以明文方式传输，
易被截获，是ＬＴＥ系统安全机制潜在的安全威胁之一。

"
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　安全模式命令过程

安全模式命令过程包括 ＮＡＳ安全模式命令和 ＡＳ安全模
式命令，提供信令或用户数据的完整性和机密性保护。参与的

主要网络实体包括ＵＥ、ｅＮＢ和ＭＭＥ等，具体流程如图３所示。

ＮＡＳ安全模式命令过程通过ＭＭＥ与ＵＥ之间往返的消息
完成。ＭＭＥ发送该消息之前，会根据 ＵＥ的安全能力选择相
应的加密及完整性保护算法。ＭＭＥ发送的 ＮＡＳ安全模式命
令消息包括重放的ＵＥ安全能力、选中的ＮＡＳ安全算法和标志
根密钥ＫＡＳＭＥ的ＫＳＩＡＳＭＥ。其中，ＵＥ安全能力携带ＵＥ所支持的
安全算法列表。ＵＥ在接收到该消息后，对其完整性进行验证。
若成功，则ＵＥ对ＮＡＳ安全模式完成消息进行 ＮＡＳ加密和完
整性保护，并将其发送给ＭＭＥ。

在发送ＡＳ安全模式命令消息之前，ｅＮＢ根据运营商安全
算法优先级列表以及ＵＥ安全能力所支持的安全算法列表选择
符合要求的安全算法，并将其发送给ＵＥ。ＵＥ接收到安全模式
命令消息后，利用该安全算法达到加密和完整性保护的目的。

ＮＡＳ和ＡＳ安全模式命令过程结束后，就会对用户与网络
之间传送的所有信令及业务消息进行加密和完整性保护。如

果没有加密密钥，则无法获取通信双方的通话内容。针对ＬＴＥ
安全流程以及密钥分发过程的研究表明：含有用户安全能力的

空中接口信息未加密；安全算法可遍历。这些漏洞为窃听方的

密钥获取提供了可行性；此外，获取 ＡＳ层通信子密钥需要根
密钥ＫＡＳＭＥ，核心网侧ＨＳＳ与ＭＭＥ之间明文传递ＡＶ（组）使得
根密钥获取存在可能性。根据以上几方面的研究和分析，本文

从窃听方的角度提出了一种基于空中接口与核心网协同的

ＬＴＥ系统密钥推演方法。结合空中接口的安全算法信息和核
心网的密钥信息，并根据遍历安全算法信息和根密钥信息生成

密钥。最后，通过比对利用密钥解密的数据和明文确定密钥。
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　基于空中接口与核心网协同
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系统密钥推演方法

基于空中接口和核心网协同的ＬＴＥ密钥推演方法包括四
个步骤。具体流程如图４所示。

１）密钥同步　密钥推演的前提是保证窃听方所使用的
ＫＡＳＭＥ与ＵＥ当前的ＫＡＳＭＥ同步。当两者失步时，需要再经过多
次触发ＡＫＡ过程来获取新的ＫＡＳＭＥ，从而达到与ＵＥ侧同步。

ＨＳＳ分发的ＡＶ按序存储于 ＭＭＥ中。当 ＭＭＥ需要重新
发起ＡＫＡ过程时，首先使用ＭＭＥ中的ＡＶ。因此，窃听方窜改
空中接口数据，触发ＡＫＡ过程时，若 ＭＭＥ中存在未使用 ＡＶ，
ＨＳＳ就不分发ＡＶ。必须通过多次ＡＫＡ过程耗尽ＭＭＥ中存储
的ＡＶ，迫使ＨＳＳ分发ＡＶ。

在核心网部署监测设备，若监测设备没有在 ＨＳＳ与 ＭＭＥ
之间的信令消息中监测到涉及鉴权数据的消息，则窃听方窜改

ＵＥ与网络之间的信令消息，使网络出现异常现象，迫使ＭＭＥ重
新发起ＡＫＡ过程。ＡＫＡ过程可以消耗存储在 ＭＭＥ当中的密
钥，直至向ＨＳＳ请求新的鉴权数据。监测设备根据鉴权消息的
特征提取鉴权数据，并排列其顺序，可以推断出ＵＥ当前需要的
根密钥，达到窃听者的根密钥与ＵＥ中根密钥同步的目的。
２）ＵＥ安全算法列表获取　３ＧＰＰ中规定的算法如表１所

示。若生成底层密钥所选择的安全算法未知，必须遍历所有安

全算法才能获取底层密钥。此密钥获取方法计算开销较大。

表１　ＬＴＥ系统安全算法

４ｂｉｔ标志 加密算法 完整保护算法 使用算法

００００２ ＥＥＡ０ ＥＩＡ０ ＮＵＬＬ

０００１２ １２８ＥＥＡ１ １２８ＥＩＡ１ ＳＮＯＷ３Ｇ

００１０２ １２８ＥＥＡ２ １２８ＥＩＡ２ ＡＥＳ

００１１２ １２８ＥＥＡ３ １２８ＥＩＡ３ ＺＵＣ

　　文献［７］中提到 ＵＥ安全能力信息包含安全算法列表，而
在ＵＥ与 ｅＮＢ交互的相关 ＲＲＣ消息（ＲＲＣｃｏｎｎｅｃｔｉｏｎｓｅｔｕｐ
ｃｏｍｐｌｅｔｅ）中承载了 ＵＥ安全能力信息。若窃听方得到安全算
法列表，获取到底层密钥的时间复杂度将缩减。该 ＲＲＣ消息
在鉴权之前传递，没有加密，可以在空中接口获取。根据空中

信号的特征，设计空口信息获取的方法如图５所示。
获取安全算法列表的具体流程为：ａ）向ＵＥ透明传输来自

ｅＮＢ的ＲＲＣｃｏｎｎｅｃｔｉｏｎｓｅｔｕｐ消息；ｂ）在向 ｅＮＢ透明传输来自
ＵＥ的ＲＲＣｃｏｎｎｅｃｔｉｏｎｓｅｔｕｐｃｏｍｐｌｅｔｅ消息的同时，获取 ＵＥ所
支持的安全算法列表，即ＵＥ安全能力。

利用ＵＥ安全算法列表生成密钥，相对于盲推密钥，减少
了需要遍历的安全算法，即减少了计算开销。

３）遍历生成密钥　根据提出的安全分层思想，ＬＴＥ系统设
计了相应的 ＡＳ密钥—ＫＲＲＣｉｎｔ、ＫＲＲＣｅｎｃ、ＫＵＰｅｎｃ及 ＮＡＳ密钥—
ＫＮＡＳｅｎｃ和ＫＮＡＳｉｎｔ。ＵＥ和网络双方密钥的生成和分发流程如图６
所示。ＨＳＳ和ＵＥ密钥生成体系结构对称，密钥生成函数的主
要输入参数是安全算法和父密钥。图６中１、２、３、４、５和１′、
２′、３′、４′、５′表示选择的安全算法。根据密钥生成规则，ＫＤＦ、
Ｔｒｕｎｃ等密钥生成参数是已知和不变的，而 ＮＡＳＵＰＬＩＮＫ
ＣＯＵＮＴ在每次鉴权之后都会复位为 ０。根据 ＮＡＳＵＰＬＩＮＫ
ＣＯＵＮＴ和根密钥ＫＡＳＭＥ计算ＫｅＮＢ。再根据获取的ＵＥ安全算法
列表，确定可能应用的安全算法，利用 ＫｅＮＢ遍历产生 ＡＳ密钥
（ＫＲＲＣｉｎｔ／ｅｎｃ，ＫＵＰｅｎｃ），达到推演密钥的目的。

４）密钥验证　安全算法列表包含多种安全算法，仅仅通
过安全算法列表的获取不能达到正确推演密钥的目的，还需要

通过对生成的密钥进行检验来确定密钥推演的正确性。检验

密钥正确性的常规方法是对解密密文的部分比特和明文块对

应比特进行比对。

在安全模式激活之后，ｅＮＢ将通过向 ＵＥ发送 ＲＲＣｃｏｎ
ｎｅｃｔｉｏｎｒｅｃｏｎｆｉｇｕｒａｔｉｏｎ消息结束附着过程。为验证密钥的正确
性，窃听方在空口侧获取该消息，该消息包含 ＡＴＴＡＣＨＡＣ
ＣＥＰＴｔｙｐｅ消息：０１００００１０［８］，也可称之为确知消息。以确知消
息为基准进行判决，若消息中对应位相同，则密钥正确。ＬＴＥ
系统密钥流生成机制及消息比对原理如图７所示。解密消息
为ＲＲＣｃｏｎｎｅｃｔｉｏｎｒｅｃｏｎｆｉｇｕｒａｔｉｏｎ消息，构造消息中确知消息是
指ＡＴＴＡＣＨＡＣＣＥＰＴｔｙｐｅ消息。

假设 ＲＲＣｃｏｎｎｅｃｔｉｏｎｒｅｃｏｎｆｉｇｕｒａｔｉｏｎ消息总长度为 Ｋ，第
ｋ～ｋ＋７位是确知消息，标志了 ＡＴＴＡＣＨＡＣＣＥＰＴ消息。将解
密消息和构造消息作异或运算。若计算结果的第 ｋ～ｋ＋７位

·７５７２·第９期 张文建，等：一种基于空中接口和核心网协同的ＬＴＥ系统密钥推演方法 　　　



全部为零，则证明该密钥所用的安全算法为当前选择的安全算

法；否则继续遍历。据此，可以推出正确的底层密钥。

$

　可行性分析

国内外相关领域很少从窃听者角度，通过密钥推演的方法

来研究ＬＴＥ的安全性，本方法具有创新性。因此，接下来本文
针对ＫＡＳＭＥ的获取可行性、密钥推演的复杂度以及密钥推演成
功率进行分析。

３１　获取根密钥ＫＡＳＭＥ的可行性

在ＵＥ和网络进行鉴权时，ＨＳＳ向ＭＭＥ分发承载ＫＡＳＭＥ的

ＡＶ组。３ＧＰＰ规定，连接 ＨＳＳ与 ＭＭＥ的标准接口是 Ｓ６ａ接
口。该接口应用 Ｄｉａｍｅｔｅｒ协议承载交互数据，所有 ＡＶＰ（ａｔ
ｔｒｉｂｕｔｅｖａｌｕｅｐａｉｒｓ，属性值对）在该接口上透明传输。因此，窃
听方可以获取到承载ＡＶ的ＡＶＰ组。

此外，为增加高效性和普遍性，全ＩＰ化的核心网开放性增
强。某些未授权网络实体通过模拟 ＭＭＥ的方式发送鉴权数
据请求消息请求鉴权数据（ＡＶ），或者透明传输 ＨＳＳ与 ＭＭＥ
之间的信令和数据信息是可行的。综合考虑消息传递方式和

网络接入限制，获取根密钥ＫＡＳＭＥ是可行的。

$


#

　密钥推演复杂度分析

为评估密钥推演方法的性能，需对比正常密钥生成与密钥推

演方法之间的计算复杂度。假设信令传递时间忽略不计，只考虑

遍历生成密钥和密钥验证两个主要功能模块的复杂度计算。

遍历密钥生成包括两个阶段，即密钥生成和密钥流生成。

密钥生成所涉及的密钥分发函数为 ＨＭＡＣＳＨＡ２５６，每个密钥
的生成都经历一次加密哈希运算（Ｈ）。依据文中所述，本方法
在整个密钥生成过程中需要进行的加密哈希运算次数为 ｎ＋
２。其中ｎ为安全算法列表中安全算法的个数，１≤ｎ≤３。

密钥流生成是以安全算法为前提的，选择不同的安全算

法，其计算复杂度不同。根据文献［９～１１］给出的安全算法，
产生单位密钥块的计算开销如表２所示。

表２　ＳＮＯＷ３Ｇ、ＡＥＳ和ＺＵＣ计算开销的比较

计算类型 ＳＮＯＷ３Ｇ ＡＥＳ ＺＵＣ 计算类型 ＳＮＯＷ３Ｇ ＡＥＳ ＺＵＣ

点加运算 ２０２６ ４７５２ ２２５４ 或运算 ２４５６ ０ ２３５０

与运算 ４３２０ ２４ ４４４３ 异或运算 ３７６４ ２８８ １６１０

移位运算 ３３７８ ２４ ６６３２ 点乘运算 ０ ４６０８ ０

　　密钥比对方法是解密消息和构造消息进行异或运算，每次
密钥推演需要进行ｎ次异或运算。假设安全算法列表包含所
有安全算法。另外，列举了可能出现的安全算法列表情况，并

针对各种情况进行计算开销计算。根据以上分析，可对ＵＥ进
行密钥分发和生成与各种可能的安全算法列表情况下窃听方

协同密钥推演方法的计算开销进行比较。ＵＥ进行密钥分发时
只用一种安全算法，其计算开销如表３所示。例如协同密钥推
演方法的计算开销与安全算法列表中安全算法个数有关：当安

全算法个数为１时，计算开销同 ＵＥ密钥分发过程；当安全算
法个数大于１时，计算开销如表３所示。

从表３中可以看出，ＵＥ在完成密钥生成与协同密钥推演
方法获取底层密钥的线性开销基本上呈倍数关系，有 ＡＥＳ参
与的密钥生成或密钥获取的非线性计算开销较大。安全算法

列表中存在两个安全算法时，线性计算开销方面，协同密钥推

演方法获取底层密钥大约是ＵＥ完成密钥生成的两倍；存在三
个安全算法时，线性计算开销变成了三倍。非线性计算开销会

因安全算法列表中是否含有ＡＥＳ而不同。
表３　协同密钥推演计算开销的比较

计算类型 Ｓ＋Ａ Ｓ＋Ｚ Ａ＋Ｚ Ｓ＋Ａ＋Ｚ

哈希运算 ４ ４ ４ ５

点加运算 ６７７８ ４２８０ ７００６ ９０３２

与运算 ４３４４ ８７６３ ４４６７ ８７８７

移位运算 ３４０２ １００１０ ６６５６ １００３４

或运算 ２４５６ ４８０６ ２３５０ ４８０６

异或运算 ４０５４ ５３７６ １９００ ５６６５

点乘运算 ４６０８ ０ ４６０８ ４６０８

$
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　密钥推演成功率分析

当不考虑获取信息的误码率时，密钥推演的错误率主要体

现在密钥验证过程中，即误判率。在仿真中假设确知消息可以

变化，依据概率论知识可以得出如图８所示密钥推演误判率的
结果。

结果表明，密钥推演的误判率大小取决于确知消息的位

数，与之近似呈指数关系。另外，密钥推演的误判率还与安全

算法列表中的安全算法个数有关。确知消息位数为８的情况
下，密钥推演误判率小于１０－２，基本满足密钥推演的需求。

假设ＨＳＳ向ＭＭＥ分发ＡＶ组中的 ＡＶ个数为３，ＵＥ安全
算法列表中可能存在的安全算法个数分别为１、２、３个，考虑获
取空中接口信息时存在误码率的情况，其范围为１０－６～１０－１，
考察在不同误码率下密钥推演的正确率。在获取安全算法列

表、解密过程中所需参数（ＣＯＵＮＴ、ＢＥＡＲＥＲ、ＬＥＮＧＴＨ、ＤＩＲＥＣ
ＴＩＯＮ等）和加密消息时，一旦出现误码会导致密钥推演失败。
１０８次蒙塔卡罗实验的结果如图９所示。

图９结果显示，误码率在１０－６～１０－１时，安全算法的个数
越多，密钥推演正确率越小；安全算法个数一定时，随着误码率

的增加，密钥成功率逐渐减小；当误码率低于１０－３时，密钥推
演成功率可达到９０％。考虑到物理层的实际误码率大小，该
密钥推演方法具有一定的实际应用意义。

'

　结束语

通过分析ＬＴＥ安全过程，本文总结了在空中接口侧及核
心网侧的安全漏洞，并基于空中接口与核心网相结合的思想设

计了一种窃听方的协同密钥推演方法：通过触发 ＡＫＡ完成窃
听方与ＵＥ密钥同步；利用获取的 ＵＥ安全能力信息减少遍历
安全算法次数；将解密密文与明文比对，确定推演的密钥。可

行性分析表明，该方法具有一定的实际应用意义。

（下转第２７７１页）
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个节点变量进行多次抽样，最后根据抽样组合数据统计分析后验

概率。按照采样时间的不同进行抽样统计分析，每组抽样个数为

３００００个。用Ｎｉ表示采样的时间点。以Ｐ（ｖ７｜ｖ１，ｖ２，ｖ３）的概率值
作为抽样结果的统计项，ｐ＝Ｐ（ｖ７＝ｔｒｕｅ｜ｖ１＝ｔｒｕｅ，ｖ２＝ｔｒｕｅ，ｖ３＝
ｔｒｕｅ）为所求概率值。本次实验总共进行了四次采样过程，用Ｐｉ表
示每次采样的概率抽样组合，采样结果如表１所示。

表１　采样结果

Ｎ１ Ｎ２ Ｎ３ Ｎ４ Ｎ５ Ｎ６ Ｎ７ Ｎ８ Ｎ９ Ｎ１０

Ｐ１ ０．２７８９０．３３３１０．４９６５０．５４２５０．６０６１０．６７７８０．７４７５０．７９８２０．８５３６０．９５２７

Ｐ２ ０．１９２７０．２６５００．３０２４０．４５２１０．５３４７０．６０２４０．７１８９０．８０３４０．８１５６０．８３００

Ｐ３ ０．１２４９０．３０２４０．３６５４０．４５３６０．５３６７０．６０２４０．６７８９０．７２４６０．７９０００．８２００

Ｐ４ ０．２５０００．３５４７０．４８２１０．５２７８０．６１９６０．７０５６０．７５９８０．８２３６０．８９５６０．９２００

　　由实验所得采样结果可以看出，随着采样时间的不同，攻
击者的攻击概率逐渐增大，这与实际攻击途径中的效果是一致

的。由于随着攻击进度的推进，攻击者拥有和熟悉的攻击资源

越来越多，靠近攻击目标越来越近，对系统造成的威胁可能性

也越来越大。

图５和６显示了本文提出的内部威胁预测模型计算得出
的用户攻击进度。假设管理人员设定警戒值为０．８５，当监测
到用户攻击概率达到０．８５时，阻止用户的攻击行为。从走势
图可以看出，该模型能够实时监测内部用户的攻击行为，通过

后验概率值量化内部用户的攻击概率，从而给内部网络的管理

决策人员提供参考，以便作出正确的决策。

'

　结束语

本文提出用贝叶斯网络模型来描述内部威胁的网络结构。

并且利用贝叶斯网络的推理算法—似然加权法，计算内部威胁

网络攻击图中的后验概率问题。从而定性和定量分析了内部

威胁的网络结构。最后通过实验证明，该模型能够准确有效地

预测内部威胁。
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