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综合节点邻域信息下的物流

网络级联失效模型构建及分析
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摘　要：级联失效对物流网络的安全运作具有重要影响。基于节点领域信息构建相应的级联失效模型，分析研
究物流网络的级联失效问题。数值仿真结果表明：较低的安全负载能力配置可很大程度上抵御级联失效的破

坏；重要度越大的节点的失效对网络的平均破坏程度越大；节点平均度越大的网络结构对级联失效的抵御能力

越强。这可为物流网络应急规划及应急控制研究提供理论指导。
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　引言

随着各方面技术的发展，物流系统网络化发展已渐成趋

势［１］。突发事件下的微小“扰动”均可通过其网络结构形成级

联失效（ｃａｓｃａｄｉｎｇｆａｉｌｕｒｅ）传播［２］。所谓级联失效是指当网络

节点因故失效后，其上负载依据节点间的耦合关系被重新分配

给其邻接节点，从而导致邻接节点超负荷而引发相继失效的连

锁反应过程［３］。级联失效不仅给各类复杂系统正常运行造成

影响，还可引发灾难性事故［４］。近来，该方面的相关研究已逐

渐成为新热点。其中大部分研究主要集中于交通［５］、基础设

施［６］、电力网络［７，８］和 Ｉｎｔｅｒｎｅｔ［９］方面。对于物流网络级联失
效问题的研究相对较少［１０～１２］。

现有研究大多是基于各自系统特征和结构下所构建出的

级联失效模型，并不适用于物流网络方面的级联失效相关问题

的研究。另外，网络结构、路由规则等级联失效重要影响因

素［１３，１４］在物流网络和交通、电力等其他网络中的表现并不相

同。物流网络所具有的节点服务功能、地理位置、边的传输功

能差异性以及整体网络结构等特征因素都将对其上的级联失

效负载再分配机制及最终的评估结果产生重要影响。目前缺

乏考虑上述因素下的物流网络级联失效模型的研究。

针对上述问题，本文通过对物流网络结构特征分析，基于

物流节点功能、地位、地理位置以及边权差异性等实体特征综

合度量节点的网络重要度，并在此基础上构建相应的物流网络

级联失效模型及其失效负载再分配准则，分别从节点安全负载

能力、不同重要度下的节点失效以及网络结构的复杂程度三方

面对物流网络级联失效的相关问题进行分析研究，用于确定既

定物流结构在未来安全应急负载能力规划的配置比例，揭示重

要性物流节点或“薄弱环节”并加以保护，改善网络结构建设，

以减少或抵御突发事件级联失效的影响。

!

　物流网络及节点重要度

业务量作为现实物流网络的动态演化因素［１５］，其在网络

级联失效传播过程的载体表现为节点的重要性程度，越重要的

物流节点所承载的业务负载量也越大，失效负载的再分配准则

对其依赖度也越强。但物流节点在网络中的重要性程度将受

到其功能、地理位置甚至局域内所有关联节点信息的影响。因

此，如何综合上述各因素，全面合理地度量物流节点在网络中

的重要度问题成为本文首要解决的难点。为此，首先针对物流
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网络的结构特征展开分析，提出基于节点邻域内信息的综合度

量方法。

!
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　网络结构特征

物流网络中节点主要提供流通加工、装卸、包装、配送、物

流信息处理等服务功能。根据物流功能服务类型以及节点流

网络中的地位，可将物流节点大致分为以下两种类型：

ａ）依托枢纽型物流基础设施而建立的物流园区、配送中
心和物流中心等中心型物流节点；

ｂ）依托中心型节点所建立的客户、货运站等基础型物流
节点。

一般情况下，诸如物流园区、物流中心等中心型物流节点

在系统网络中具有突出重要的地位，与其具有业务关联的邻接

节点数量众多，且其上的业务负载量也较大。相对而言，基础

型物流节点的关联邻接节点数量较少，业务负载量也相对较

小。另外，在网络中起着传输功能的边因各种实体因素，在信

息传递或交通运输等功能性质方面具有一定差异性。

为便于研究，本文将实际物流网络抽象成理论拓扑网络，

如图１所示，采用一个无向加权图ＧＷ＝｛Ｖ，Ｗ｝来表示。其中：
Ｖ＝｛ｖｉ｝为物流节点集合，ｉ＝１，２，…，Ｎ；Ｗ ＝｛ｗｉｊ｝为边权集
合，ｗｉｊ＝ｗｊｉ，１≤ｉ，ｊ≤Ｎ，ｉ≠ｊ。结合实际物流运作特征，本文提
出采用时间距离来度量边权差异性特征。所谓时间距离即为

完成节点间指定物流业务的耗时。

于是，物流网络可通过一个时间距离矩阵 Ｔ＝［ｔｉｊ］Ｎ×Ｎ来
表示，其中边权满足

ｗｉｊ＝
１／ｔｉｊ ｉ≠ｊ

０ ｉ＝{ ｊ
（１）

其中：ｔｉｊ即为任意节点ｖｉ和ｖｉ的时间距离。
根据相关研究表明，物流节点的失效远比边失效更易引发

网络的级联失效现象［１１］。为此，本文将主要针对节点失效所

引发的网络级联失效问题展开分析研究。由于作为级联失效

动态演化因素的业务负载量的大小主要依赖于节点在网络中

的功能、地理位置以及局域内其他关联节点信息包括边的功能

差异性。

本文在此提出一种综合考虑节点邻域信息下的重要度度

量方法。

!


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　节点重要度

既有的相关研究大多采用度或介数的定义方式来表征节

点在网络中的重要度［７，１１］，其中节点的度即为邻接节点的数

量，介数为网络中所有最短路径途径该节点的路径数目比例，

其计算方式可参见文献［１０］。而根据物流网络的特征分析可
知，度或介数相同的物流节点在网络中的重要度却不一定相

同。这是因为相同度或介数的物流节点除了功能、地理位置差

异外，还受到了节点间的物流业务关联程度的影响，而后者恰

好归结为物流网络的边的功能差异性以及节点邻域内的其他

关联节点信息影响的度量问题。因此，既有的方法在刻画物流

节点的网络重要性程度有失全面合理性。为此，本文首先在物

流网络时间距离矩阵Ｔ的基础上构建一个节点间的边传输效
率矩阵ＨＥ，具体如式（２）所示。

ＨＥ＝

１ ｗ１２ … ｗ１ｎ
ｗ２１ １ … ｗ２ｎ
  

ｗｎ１ ｗｎ２ …

















１

（２）

根据ＨＥ可获得任意物流节点 ｖｉ在网络中的综合业务传

输效率Ｉｉ
［１７］，具体计算见式（３）。

Ｉｉｊ＝
１
Ｎ ∑

Ｎ

ｊ＝１，ｊ≠ｉ
ｗｉｊ （３）

于是，通过该效率Ｉｉ可反映出任意物流节点 ｖｉ对其邻接
节点在业务传递中的平均难易程度，并间接综合考虑了诸如物

流信息传递快慢或货物运输距离远近等物流网络的边的功能

性质差异性。

其次，本文构建一个物流节点间的业务影响系数矩阵 ＨＲ
来表征节点间的物流业务影响程度。通过该矩阵有效地综合

度量了节点邻域内的其他关联节点信息影响。矩阵 ＨＲ具体
如式（４）所示，其中μｉｊ定义为节点间的业务关系，并规定当任
意节点ｖｉ和ｖｊ间具有业务联系则μｉｊ＝１；否则，μｉｊ＝０。Ｄｉ为任
意节点ｖｉ的度，〈ｋ〉为网络节点平均度。

ＨＲ＝

１
μ１２Ｄ１

［（Ｄ１＋Ｄ２）〈ｋ〉］
…

μ１ｎＤ１
［（Ｄ１＋Ｄｎ）〈ｋ〉］

μ２１Ｄ２
［（Ｄ２＋Ｄ１）〈ｋ〉］

１ …
μ２ｎＤ２

［（Ｄ２＋Ｄｎ）〈ｋ〉］

  

μｎ１Ｄｎ
［（Ｄｎ＋Ｄ１）〈ｋ〉］

μｎ２Ｄ２
［（Ｄｎ＋Ｄ２）〈ｋ〉］

…

























１

（４）

该业务影响系数矩阵 ＨＲ是以节点在网络中的初始平均
重要度 Ｄｉ／〈ｋ〉结合节点的平均业务分配系数１／Ｄｉ以及彼此
间的相互影响权重Ｄｉ／（Ｄｉ＋Ｄｊ）所获得的各物流节点间的业
务影响系数，具体计算方式如式（５）所示。

Ｄｉ
［（Ｄｉ＋Ｄｊ）〈ｋ〉］

＝
Ｄｉ
〈ｋ〉×

１
Ｄｉ
×
Ｄｉ

Ｄｉ＋Ｄｊ
（５）

通过该方法，网络中不同地位或服务功能节点间的彼此业

务影响因子得到了有效区分，克服了仅以度大小进行平均分配

（１／Ｄｉ）所带来的不合理问题。
结合上述物流节点间传输效率矩阵 ＨＥ及业务影响系数

矩阵ＨＲ，本文构建出物流网络节点间业务关联强度矩阵Ｈ，见
式（６），其中的元素满足 Ｈｉｊ＝Ｉｉ·ＨＥｉｊ·ＨＲｉｊ。ＨＥｉｊ和 ＨＲｉｊ分别表
示物流节点ｖｉ对邻接节点ｖｊ的物流业务传输效率和业务影响
系数。

Ｈ＝

Ｉ１１
μ１２Ｉ１２Ｄ１

［（Ｄ１＋Ｄ２）〈ｋ〉］
…

μ１ｎＩ１ｎＤ１
［（Ｄ１＋Ｄｎ）〈ｋ〉］

μ２１Ｉ２１Ｄ２
［（Ｄ２＋Ｄ１）〈ｋ〉］

Ｉ２２ …
μ２ｎＩ２ｎＤ２

［（Ｄ２＋Ｄｎ）〈ｋ〉］

  

μｎ１Ｉｎ１Ｄｎ
［（Ｄｎ＋Ｄ１）〈ｋ〉］

μｎ２Ｉｎ２Ｄｎ
［（Ｄｎ＋Ｄ２）〈ｋ〉］

… Ｉ

























ｎｎ

（６）

最后，基于该业务关联强度矩阵 Ｈ计算可获得任意节点
ｖｉ的节点重要度Ｓｉ，如式（７）所示。

Ｓｉ＝∑ｖｊ∈Γｉ
Ｈｉｊ＋∑ｖｊ∈Γｉ

Ｈｊｉ （７）

其中：邻域Γｉ为节点ｖｉ的邻接节点集合，ｖｉ，ｖｊ∈Ｖ。
通过上述定义方法对物流节点网络重要度的综合量化，有

·６２６２· 计 算 机 应 用 研 究 第３０卷



效地融合了实际物流网络中的节点地位、功能、地理位置信息、

边功能差异性以及节点邻域内的其他关联节点信息等多方面

主客观影响因素，所得结果较为全面合理。

&

　级联失效模型

在基于节点重要度合理度量的基础上，构建如下级联失效

模型。

&


!

　网络初始负载

首先给出物流网络相关初始负载的量化定义，假设任意物

流节点ｖｉ的节点初始负载Ｌｉ（０）为
Ｌｉ（０）＝αＳｉ＋（１－α）· ∑ｖｊ∈Γｉ

Ｓｊ （８）

参数α和１－α分别为节点自身及邻接关联节点重要度
的影响权重，ｖｉ，ｖｊ∈Ｖ。

其次，假设任意节点 ｖｉ的负载能力为 Ｃｉ。而正常运作下
的物流网络，节点的负载必然处于负载能力可承受范围之内，

即满足Ｌｉ≤Ｃｉ。因此，节点的负载能力可通过其初始负载加以
表征，具体如式（９）所示。

Ｃｉ＝（１＋β）Ｌｉ（０） （９）

其中：β为负载能力控制参数，β＞０。
考虑到物流基础设施的建设周期长、成本耗费较大的情

况，物流节点的负载能力是不轻易变动的。但随着物流应急管

理的需要，对既有物流节点能力的额外安全配置已成为不可或

缺的环节，实现这一环节的主要措施是通过分析节点级联失效

传播后网络达最佳抗毁能力时所需增加的安全应急负载能力

（简称安全负载能力，可通过参数β间接计算获得），这也正是
本文所构建模型的应用之处。于是通过该模型的仿真分析，获

得使物流网络达最佳抗毁能力时的参数阈值 βθ，即可相应地
确定各安全负载能力。

&


&

　分配准则

首先介绍失效负载的传递机制，如图２所示。假设任意节
点ｖｆ失效，其上的负载分配量（假设为 ΔＬｆ→ｂｘ）向邻接节点 ｖｂｘ
（ｘ＝１，２，３）进行转移。当ｖｂｘ获得的额外负载量加上自身的实
时负载（假设为Ｌｂｘ）超出了可承受的负载能力时，节点ｖｂｘ随即
也崩溃失效，造成二次失效负载的再分配传递的连锁反应

过程。
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节点失效后负载的如何分配成为失效传递的关键性影响

因素之一。目前的研究大多根据邻接节点数量进行平均分

配［９，１０，１８］。然而易知物流节点在网络中的重要性程度及其负

载能力是不一样的，平均分配并不能完全有效合理地反映实际

情况，间接影响网络的抗毁性度量结果的准确性，继而影响到

对整体物流网络安全负载能力掌握控制的准确性。

为此，本文提出基于物流节点重要度与节点负载能力相结

合的失效负载再分配准则。具体如式（１０）所示，假设任意物
流节点ｖｉ突发失效，其上负载将以 Ｐｊ比例的失效负载向邻接
节点ｖｊ进行转移。

Ｐｊ＝γ
Ｓｊ
∑
ｖη∈Γｊ

Ｓη
＋（１－γ）

Ｃｊ
∑
ｖη∈Γｊ

Ｃη
（１０）

其中：Γｊ为节点 ｖｊ的邻接节点集合；γ与１－γ分别为物流节
点的网络重要度和负载能力对分配准则的影响权重。当γ＝１
时，物流节点的网络重要性程度将完全决定失效负载的再分

配；当γ＝０时，则将是物流节点的负载能力作为决定性因素。
可见，该准则具有良好的可调性及适用性。

于是，根据式（１０）的分配准则，任意邻接物流节点 ｖｊ将
获得额外的业务负载（记为ΔＬｉ→ｊ）大小为

ΔＬｉ→ｊ＝Ｌｉ·Ｐｊ （１１）

&


"

　失效传播函数

当邻接节点ｖｊ分担的额外失效负载分配量ΔＬｉ→ｊ加上节点

自身的实时物流负载量Ｌｊ（ｔ）超出了自身的负载能力 Ｃｊ，即满
足Ｌｊ（ｔ）＋ΔＬｉ→ｊ＞Ｃｊ时，邻接节点ｖｊ随即崩溃失效。为有效描
述该失效负载传递演化的动力学传播过程，定义ｔ时刻任意节
点ｖｉ的失效传播函数Ｆｉ（ｔ）如式（１２）所示。

Ｆｉ（ｔ）＝
０ Ｌｉ（ｔ）≤Ｃｉ
１ Ｌｉ（ｔ）＞Ｃ{

ｉ
（１２）

其中：以 “０”标记ｔ时刻节点ｖｉ的正常运作状态；以“１”标记 ｔ
时刻ｖｉ处于失效状态。

&


#

　评估指标

传统图论研究大多采用网络连通系数和介数等指标［１９］。

考虑到这些指标计算的时间复杂度，本文将以节点损失数目统

计作为物流网络级联失效后的抗毁性能评估指标，其计算方法

具体如下［７］：

ＣＦ＝
∑
ｖｉ∈Ｖ
ＣＦｉ

Ｎ（Ｎ－１） （１３）

其中：ＣＦｉ为节点ｖｉ崩溃失效后导致其他节点失效的个数，０≤
ＣＦｉ≤Ｎ－１。该指标值越大，说明突发事件级联失效对网络的
破坏性越大，网络的抗毁性能越差。

"

　数值仿真及分析

本文采用一个节点规模为 Ｎ＝２００的网络模型作为仿真
对象。该节点规模已基本可覆盖一般的区域物流系统，其中节

点平均度〈Ｋ〉＝５。本文将针对给定的物流网络模型分别从
安全负载能力、不同类型节点和不同网络结构三方面对该网络

的级联失效问题进行分析研究。为便于研究，以下均取

γ＝０５。
１）网络的安全负载能力规划分析
针对给定物流网络的安全负载能力进行分析，并通过控制

参数β表现出。仿真结果如图３所示。
由图３可知：
ａ）当安全负载能力比例β≤０．０２时，节点失效所产生的破

坏可导致整体物流网络完全崩溃（ＣＦ值≈１）。可见，物流节
点失效所带来的破坏性不容忽视。

ｂ）随着β值的增大，ＣＦ值迅速减小。这说明随着安全负
载能力比例的增大，物流网络对于突发事件级联失效的抗毁能

力也逐渐得到加强。可见，对物流网络进行安全负载能力配置
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后，可有效化解突发事件级联失效所带来的破坏性。

ｃ）当０．０８≤β≤０．０９时，ＣＦ值被严格控制在０．１以下，即
只要针对各物流节点进行８％～９％的安全负载能力提升配置
后就可有效地大量缓解网络级联失效破坏程度。

ｄ）基于建设成本因素［１８］及网络破坏程度最小化的双重要

求，可获得一个关键性阈值βθ＝０．０８２５，即以８．２５％的网络安
全能力建设成本的投入缓解了９０％左右的级联失效破坏。这
对于企业或者物流规划者来说，是经济合理可行的。

综上所述，针对既有物流网络结构的级联失效分析，不仅

可有效地预见未来突发事件节点失效对整体物流网络所造成

的破坏性程度，还可为应急规划设计与应急措施制定提供一定

的理论支持。

２）不同重要度节点的失效分析
根据对物流网络的结构特征分析可知，中心型和基础型

两种物流节点的网络重要度有所差异，因而在失效后对整体网

络造成的破坏程度应该也有所区别。为研究该问题，本文将

针对不同重要度下的节点失效对整体物流网络的破坏影响展

开分析研究。按照最大重要度和最小重要度两种策略顺序选

取比例为Ｐ的节点分别进行级联失效仿真实验。仿真结果分
别如图 ４和 ５所示，横坐标为节点选取比例 Ｐ，纵坐标为
ＣＦ值。
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ａ）根据图４可知，随着 Ｐ值的增大（节点平均重要度变
小），ＣＦ值却减小。这说明随着节点重要度的减小，其失效后
对网络的破坏程度也相应减小。另外，当β＝０．０６时，ＣＦ≥０．
９５，可见对于高重要度节点的安全负载能力设置低于既定能力
６％时，网络仍然面临极高的损坏风险。

ｂ）根据图５可知，随着 Ｐ值的增大（节点平均重要度增
大），特别是β≤０．０８时，ＣＦ值增大。这说明随着节点重要度
的增大，其失效后对网络的破坏程度也相应加大。另外，当β＝
００８时，ＣＦ≈０。可见对于低重要度节点的安全负载能力设置
高于既定能力８％时，就可有效控制低重要度节点失效给网络
造成的巨大破坏，甚至保障了网络强健的抗毁性能力。

ｃ）对比两图。当β≈０．０８，图４中ＣＦ≥０．２６，图５中ＣＦ≤
０．０７。可见，不管安全负载能力的大小设置，重要度高的节点
失效对于整体网络的破坏程度高于甚至是远高于重要度小的

物流节点。

３）网络结构复杂程度对级联失效的影响分析
考虑到现实环境下，不同企业或者不同区域的物流组织或

业务密度，其网络结构也有所差别（可通过节点平均度〈Ｋ〉表
现，〈Ｋ〉值越大表明该网络结构越复杂），可能使得在面对突发
事件级联失效的抗击能力有所差异。为此，本文针对该问题展

开分析。在上述节点规模Ｎ＝２００、节点平均度〈Ｋ〉＝５的网络
模型基础上，再分别选取节点平均度〈Ｋ〉为５～１２不等的七个

相同节点规模的物流网络结构进行仿真实验，结果如图６所
示。其中，纵坐标为网络破坏程度评估值ＣＦ，横坐标为相应的
安全负载能力设置比例参数β。
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根据图６可知：〈Ｋ〉值越大的网络，相同ＣＦ值下的β值却
越来越小，特别是关键性阈值βθ（见图６中的子图）随着〈Ｋ〉值
的增大而逐渐减小。这说明随着网络结构的复杂化，其抵御节

点失效破坏程度的抗击能力也越来越强。因此，物流网络结构

的复杂性程度对于突发事件级联失效破坏的抵御能力有着积

极的作用。

#

　结束语

本文基于物流网络的结构特征分析构建了相应的级联失

效模型，针对物流节点安全负载能力规划以及节点重要度、网

络结构复杂性对网络级联失效影响等视角分别展开研究。相

关研究结论有：

ａ）以低于１０％的较小的安全负载能力配置即可规避９０％
左右的网络级联失效破坏性风险。

ｂ）重要度越高的节点，其失效给物流网络造成的破坏程
度越高。

ｃ）结构程度复杂的物流网络，其抵御突发事件级联失效
的抗毁能力越强。特别是当节点平均度〈Ｋ〉≥１２的网络结构
具有很强的级联失效抵御破坏的能力。

通过该模型及其分析研究不仅可为既定物流网络的未来

应急规划提供理论支持，而且可用于识别网络中的重要性节

点，以便采取相应措施加以保护，有效维护物流网络系统运作

的安全可靠性；另外，还可为加强物流网络结构复杂性建设以

抵御突发事件级联失效破坏提供理论支持。最后，希望该研究

可为其他相关领域的应急管理研究提供帮助。
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０ ０ ０ ０ ０ １

在下一轮循环计算时没有找到新的循环可达关系，程序

终止。

在获得三型循环可达关系后，从可达矩阵 Ｄ中可以直观
地获得状态与状态之间的可达关系。例如，ｄ１４＝～１表示状态
ｓ１循环可达状态ｓ４，状态ｓ１到ｓ４有强循环规划解，即机器人在
公平的条件下（能够跳出循环）能够从位置 ｌ１移动到位置 ｌ４；
ｄ１５＝１表示状态ｓ１确定可达状态ｓ５，状态ｓ１到ｓ５有强规划解，
即机器人能够从位置 ｌ１确定移动到位置 ｌ５；ｄ１６＝Ｔ表示状态
ｓ１不确定可达状态ｓ６，状态ｓ１到状态ｓ６有弱规划解，即机器人
能够（但不保证）从位置ｌ１移动到位置 ｌ６；ｄ２３＝０表示状态 ｓ２
不可达状态ｓ３，即机器人不能够从位置ｌ２确定移动到位置ｌ３。

G

　结束语

本文首次提出了状态循环可达关系，阐述了求状态循环可

达关系的方法，并证明了方法的正确性，且运用该方法进行了

实例的说明和分析，实例结果表明，该方法可以有效地获得状

态循环可达关系。对于一个不确定状态转移系统，在获得状态

可达关系后，求规划解时可以通过状态可达信息删除对构成规

划解无用的状态动作序偶，使规划问题的求解变得快速和简

单。在不确定多机器人规划领域，可以为机器人提供可达信

息，减少冗余计算，提高计算效率。

在求状态可达关系问题上还有很多工作有待研究，如：

ａ）设计基于可达关系的不确定多机器人规划算法。不确
定多机器人规划难以检测和判断冲突。在拥有可达关系的情

况下每个机器人可以根据自己所处的状态和目标状态在可达

矩阵中快速搜索到规划解，再按时序与其他机器人作冲突检

测，最终得到一个没有冲突的协同规划。

ｂ）设计可达关系在可扩展目标的规划问题和部分可观察
的规划问题的应用算法，依据可达关系可以使系统快速地掌握

可达路径信息，以便选择可扩展目标的规划解和避开不可观察

的状态。
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