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摘　要：ＤａａＳ是基于云基础设施对外提供数据库服务的云服务模式，能有效地解决个人和企业处理海量数据
所带来的存储、管理压力，但隐私泄露极大地阻碍了ＤａａＳ的发展，如何增强现有ＤａａＳ模式的隐私保护成为亟需
解决的问题。首先通过文献分析的方法剖析了ＤａａＳ的服务框架及其隐私泄露模型，接着对ＤａａＳ中实现委托数
据的机密性、对机密数据查询过程中的隐私保护及查询结果的验证、委托数据完整性验证过程中隐私保护三个

方面的发展现状进行了综合分析。通过分析得出，现有的隐私保护方法对 ＤａａＳ中数据更新和查询效率方面的
支持及其实用性都存在不同程度的缺陷，如何设计高效的机密性算法和保护隐私的数据查询及查询结果验证仍

是未来研究的重点。最后展望了未来的研究方向。
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　引言

信息技术的不断推进使得企业积累了各种形式的海量数

据，海量数据管理和维护所需的软、硬件成本压力促使企业寻

找可靠第三方进行托管。

ＤａａＳ基于云计算基础设施对外提供数据管理服务以减少
企业维护、管理海量数据成本［１］。Ｓｏｆｔｗａｒｅａｓａｓｅｒｖｉｃｅ（软件即
服务，ＳａａＳ）、ｉｎｆｒａｓｔｒｕｃｔｕｒｅａｓａｓｅｒｖｉｃｅ（基础设施即服务，ＩａａＳ）、
ｐｌａｔｆｏｒｍａｓａｓｅｒｖｉｃｅ（平台服务，ＰａａＳ）等云计算服务的成功应
用为ＤａａＳ成功实施提供了必要的硬件基础和后台支持。

ＤａａＳ的出现可有效地满足上述需求，企业或个人用户可
用两种方式租用 ＤａａＳ：ａ）将其已有数据托管给 ＤａａＳ；ｂ）直接
租用ＳａａＳ，而ＳａａＳ将自身数据库置于 ＤａａＳ。不管哪种方式都
需用户将其数据置于云端而失去对数据的物理控制，这将引起

用户担忧自己数据的安全和隐私保护。近期云计算领跑者

Ｇｏｏｇｌｅ、Ｓａｌｅｓｆｏｒｃｅ等发生的用户隐私泄露事件［２，３］加剧了人们

对这一服务模式的担忧。

因此增强ＤａａＳ中数据安全和用户隐私保护成为其走向实
用所亟需解决的问题。隐私保护需从法律制度、管理和技术等

多方面有机结合，本文主要从技术角度对目前 ＤａａＳ中隐私保
护机研究现状和相关技术进行分析与总结。
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服务框架
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体系结构

ＤａａＳ一般处于云计算的ＰａａＳ层，向上对ＳａａＳ提供数据库
服务，向下建立在 ＩａａＳ所提供的存储池、ＣＰＵ等硬件设施上。
本文在田秀霞［４］提出的ＤａａＳ架构的基础上，结合云存储中数
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据完整性保护最新研究成果［５］引入可信第三方，提出了增强

隐私的ＤａａＳ服务架构，如图１所示。架构中主要包括四个角
色即 ＤａａＳ提供商（ＤａａＳｐｒｏｖｉｄｅｒ，ＤＳＰ）、数据拥有者（ｄａｔａ
ｏｗｎｅｒ，ＤＯ）、数据请求者（ｄａｔａｒｅｑｕｅｓｔｏｒ，ＤＲｅｑ）及可信第三方
（ｔｒｕｓｔｔｈｉｒｄｐａｒｔ，ＴＴＰ）。
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１１１　ＤＯ向ＤＳＰ委托数据
ＤＯ利用机密性保护模块将需委托的数据转换成不可识

别状态然后上传至 ＤＳＰ。ＤＯ在进行机密性保护时需要 ＴＴＰ
保存或生成关键参数（如密钥等）［６～９］。此外 ＤＯ还需提供一
些辅助手段如建立保护隐私的索引，以加快对转换数据的查询

与更新效率。ＤＳＰ可接受多个ＤＯ的委托数据。
１１２　委托数据的完整性验证

为了确保ＤａａＳ中数据来源的真实性（确实是取自 ＤＯ的
数据）且不被未授权地修改，需定期或不定期进行完整性验

证。其验证流程如下：ＤＯ或者 ＤＲｅｑ通过完整性验证模块向
ＴＴＰ提交验证请求，ＴＴＰ接受请求后生成验证消息并将之发送
给ＤＳＰ；ＤＳＰ接受验证信息后根据实际情况生成一个完整性证
明消息并返回给ＴＴＰ；ＴＴＰ对证明信息进行校验并将校验结果
返回给ＤＯ或ＤＲｅｑ，如果证明信息有效则表示 ＤＳＰ中数据是
完整的，否则表示其被破坏。ＴＴＰ可以是独立于 ＤＳＰ的第三
方［１０～１４］；也可以基于可信技术置于 ＤＳＰ中作为隐式第三
方［５］；甚至在验证过程中不需要第三方［１５］。

１１３　委托数据的查询及查询结果验证
ＤＲｅｑ获得 ＤＯ访问授权后（即获得机密数据的解析参

数），调用查询隐私保护模块将其查询转换成 ＤａａＳ可识别的
查询，将ＤａａＳ返回的保护隐私查询结果进行解析，调用查询结
果验证模块验证其完整性（查询结果确实来自于ＤＯ且未经删
减）和完备性（所有满足要求的结果都已返回）。
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隐私泄露模型

在上述模型中，从隐私保护的角度假定一个角色认为其他

角色都是非可信的（其中 ＴＴＰ只能保证相关机密参数的生成
不会被干扰，不能确保数据审计过程中不会发生数据泄露）。

因此ＤａａＳ中隐私泄露主要在如下方面：
ａ）非可信ＤＳＰ泄露用户隐私。由于ＤＳＰ对委托数据具备

完全控制权，且目前 ＳＬＡ（ｓｅｒｖｉｃｅｌｅｖｅｌａｇｒｅｅｍｅｎｔ，服务等级协
议）缺少隐私保护相关的条款，存在ＤＳＰ利用特权无意或者恶
意泄露用户隐私的隐患。即使用户委托数据经过隐私处理，

ＤＳＰ也可能与获得授权（拥有隐私数据解析参数）的 ＤＲｅｑ合
谋获得用户敏感数据并恶意泄露。

ｂ）完整性验证过程中的隐私泄露。在完整性验证过程
中，由于ＴＴＰ需验证原始数据的完整性，不可避免地要获得诸
如每个数据块的签名信息等内容，甚至是用户的明文敏感数

据，ＴＴＰ成为隐私泄露的极大隐患；此外授权 ＤＲｅｑ也可以进

行完整性验证，ＤＲｅｑ可能利用其授权解析参数恶意获取敏感
数据。

ｃ）查询用户的查询隐私泄露。ＤＳＰ或者 ＤＯ能根据用户
的查询关键词、方式、频率来推测其具体查询内容隐私，即使在

采取隐私增强的情况下 ＤＳＰ与 ＤＯ也可合谋来解析用户的查
询隐私。

ｄ）网络传输的隐私泄露。在 ＤａａＳ中网络传输不可避免，
恶意攻击者可以通过非法截取数据包、中间人攻击、重放攻击

等手段来获取用户敏感数据，尤其在ＤＯ将机密数据解析参数
传给ＤＲｅｑ过程中，参数隐私泄露的后果极为严重。
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隐私保护关键技术及研究进展

综上所述，由于在网络中传输的数据都是经过隐私保护转

换后的非明文数据，且现有的 ＳＳＬ、ＩＰＳｅｃ、ＶＰＮ等众多网络安
全技术能最大限度地保护用户敏感数据的安全及隐私，因此数

据机密性保护、查询隐私保护和查询结果验证、完整性验证过

程中隐私保护是ＤａａＳ隐私保护的三大关键技术。
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　委托数据机密性保护方法及研究现状

ＤａａＳ中的数据机密性保护要从不被未授权的 ＤＲｅｑ访问
和不被不可信的 ＤＳＰ访问两个层面上同时进行。目前主要采
用基于数据加密和基于数据分布两类方法。

２１１　基于数据加密的方法

对数据库数据加密的研究始于１９８１年［１６］，加密的对象主

要为元组和元组属性值。一般用对称算法来加密数据，而用非

对称算法来加密对称加密密钥。加密是一种有效地保护隐私

的方法，但数据加密后往往丢失了可操作性，因此提高密文检

索速度和密文处理效率是现阶段数据隐私保护研究的热点。

Ｓｏｎｇ等人［１７］于２０００年提出的带单关键字可检索的加密，
实现了在密文上的查询，将数据库加密技术转为带检索操作的

加密。

Ｌｉｕ等人［１８］于２００９年根据云计算的特征提出了一种基于
对称加密实现隐私保护的密文关键词检索方法，它支持 ＤＳＰ
可参与部分解密工作以减少ＤＲｅｑ计算与网络通信负担，同时
支持密文关键词检索以保护 ＤＯ和 ＤＲｅｑ的隐私；此外，Ｗａｎｇ
等人［１９］提出了基于非对称加密的密文检索方法；Ｈｕａｎｇ等
人［２０］提出了基于 ＢｌｏｏｍＦｉｌｔｅｒ优化的密文检索方法。但这些
方法只支持精确的字符串匹配，即两字符串是否相等。然而在

许多实际的情况下，错别字和格式不一致不可避免。因此，Ｌｉ
等人［２１］设计了一个支持加密字符串模糊检索的方案，它使用

编辑距离来量化字符串的相似度，并为每个字符串附加一个基

于通配符的模糊字符串组，用多个精确匹配来实现模糊检索。

该方法的不足是它仅仅针对“ａｌｌｏｒｎｏｔｈｉｎｇ”的查询方式，不能
对查询结果进行排序。

Ｗａｎｇ等人［２２］考虑关键词词频信息，提出基于对称密钥保

序加密技术ＯＰＳＥ的单关键词分级密文排序查询方法，能够根
据某一指标对检索的关键字分级，并按用户的要求返回最符合

要求的前Ｎ个结果。然而单关键词查询不足以表达和满足用
户的个性化查询需求，且涉及过多查询结果而导致巨大的网络

通信负载。为了进一步满足用户个性化查询需求，Ｃａｏ等
人［２３］第一次提出多关键词密文排序查询问题，并基于安全

ＫＮＮ查询技术［７］中索引向量与查询向量间内积相似度来实现

·６６５２· 计 算 机 应 用 研 究 第３０卷



排序查询并进行隐私保护增强。但该方法未考虑数据中索引

关键词及查询关键词权重等因素，使得查询结果排序不太准

确。程芳权等人［２４］提出了一种支持隐私保护的高效密文排序

查询方法（ＲＱＥＤ），通过设计无证书认证的ＰＫＥＳ（支持关键词
检索的公钥加密），并构建ＲＱＥＤ框架来实现强隐私保护的密
文查询。基于该框架，设计了更合理的多属性多关键词密文查

询排序函数，并提出了基于层次动态布隆过滤器的ＲＱＥＤ索引
机制，提高了密文查询时空效率。

对部分常用检索加密方法的总结如表１所示。
表１　常见检索加密方法比较

算法 加密方式 单关键词 多关键词 精确检索 模糊检索 结果排序

文献［１４］ 对称 √ √ √ √ √
文献［１７］ 对称 √ √ ×
文献［１８］ 对称 √ √ ×
文献［１９］ 非对称 √ √ ×
文献［２０］ 非对称 √ √ ×
文献［２１］ 非对称 √ √ √ √ √
文献［２３］ 非对称 √ √ √ √ √
文献［２４］ 非对称 √ √ √ √ √

　　从表１中可以得知，最近几年对数据库的加密一般都支持
多关键字检索且对查询结果进行排序。

为了确保对密文数据处理的效率，上述可检索的加密方法

需建立针对密文的额外的索引信息用来对密文数据进行检索，

数据处理效率较低。为进一步提高密文数据段处理效率，一些

可直接密文上进行操作的方法被相继提出。

Ａｇｒａｗａｌ等人［２５］提出一个基于桶划分和分布概率映射思

想的保序对称加密算法 ＯＰＥＳ，支持对加密数值数据的各种比
较操作，ＳＱＬ语句中诸如 ＭＡＸ、ＭＩＮ、ＣＯＵＮＴ、ＧＲＯＵＰＢＹ和
ＯＲＤＥＲＢＹ等操作可以在加密的数据上进行重写和处理。但
是ＯＰＥＳ不支持在加密数据上进行 ＳＵＭ和 ＡＶＧ操作，这两种
操作必须在数据解密之后进行处理。Ｂｏｌｄｙｒｅｖａ等人［２６］提出一

个基于折半查找和超几何概率分布的保序对称加密算法

ＯＰＳＥ，支持对加密数据的各种比较操作，但计算超几何概率需
进行多次组合运算使得计算负载较大。上述保序加密算法为

确定性的加密方案，不具语义安全性。Ｗｏｎｇ等人［７］设计了一

个基于向量标量积的对称加密方案，该方案支持对加密数据库

进行ＫＮＮ（Ｋｎｅａｒｅｓｔｎｅｉｇｈｂｏｒ）计算。ＩＢＭ研究员 Ｇｅｎｔｒｙ［２７］、
Ｄｉｊｋ等人［２８，２９］分别利用理想格和整数算术设计了全同态加密

方案，该方案能同时支持密文数据上加法和乘法同态。在理论

上取得了一定突破，但现有全同态方案都因太复杂且计算量

太大而不适用于ＤａａＳ。
黄汝维等人［２９］设计了一个基于向量和矩阵运算的可计算

加密方案ＣＥＳＶＭＣ，通过运用向量和矩阵的各种运算，实现了
对数据的加密，并支持对加密字符串的模糊检索和对加密数值

数据的加、减、乘、除四种算术运算。

２１２　基于数据切分的方法
针对加密隐私保护技术的不足，研究者提出通过保护数据

间关系而不是数据值的方式防止隐私泄露。

毛剑等人［９］基于求有限域中多项式的解的理论提出了适

用于云存储的二次混淆数据分割方案及基于可信第三方的存

储架构，并设计了隐私保护的读、写、删除流程。该方案将用户

的个人信息（存于可信第三方）与所需委托存储的数据分开，

利用可信技术保护个人信息免遭泄露而用分割的方法保护数

据的隐私。

张坤［３１］提出一种根据隐私约束条件来切分 ＳａａＳ数据属
性组合的隐私保护方法。该方法支持租户自定义ＳａａＳ数据中
哪些组合可能泄露用户隐私。然后将这些属性切分到不同的

数据分块中进行物理存储，借助可信第三方来实现数据切片间

关联关系的混淆和重构，并设计伪造数据算法来保证同一数据

分块内部数据切片分布的均衡化，从而达到 ＳａａＳ数据组合隐
私保护和实用性的目的。

陈钊［３２］基于数据拆分思想设计了一种在三维空间中进行

数据置乱和切分的算法———ＥＳＳＡ来实现数据机密性保护。
ＥＳＳＡ不对字节流的数据格式进行修改，而在二维空间中进行
字节级的数据置乱和拆分，在三维空间中进行字节级的数据置

乱，将原始字节流中相邻字节分散到空间的不同平面而使得最

终每一个数据块都不会包含有用的原始信息。攻击者仅凭部

分拆分块也无法获取到任何原始数据当中的信息。该方法在

机密性、计算效率方面比加密、纠删码的方式有明显的优势。

田秀霞［４］将｛ｋ，ｎ｝门限方案对秘密密钥的保护特性引入
ＤａａＳ的隐私保护机制中，提出了基于秘密共享的数据存储模
式来保护ＤＯ的数据机密性：ＤＯ首先将源数据库利用秘密共
享函数分成 ｎ分，并分别存储在不同的 ＤＳＰｉ（１≤ｉ≤ｎ）上，这
样单个ＤＳＰ便无法获取用户的敏感数据。

&


&

　查询隐私保护及结果验证

２２１　查询隐私保护
查询隐私即ＤＲｅｑ从ＤＳＰ处检索数据时，不想让 ＤＳＰ、ＤＯ

或者其他ＤＲｅｑ知道其查询意图和查询内容。现有的机密性
保护方法都具备一定的查询隐私保护能力。

带检索加密方法由于数据传输本身为加密数据，已经具备

一定的隐私保护，但仍存在不足：基于对称密钥加密的查询隐

私保护［７，１７，２３］具有较高的执行效率，但因需同一个密钥进行所

有的查询授权控制，无法抵御ＤＲｅｑ与ＣＳＰ的合谋攻击。若实
施选择性查询授权控制，即 ＤＯ对不同 ＤＲｅｑ授权不同的查询
密钥，则密钥安全分发和管理又极其复杂。文献［２３］试图通
过扰乱排序实现查询隐私保护，但掌握密钥的ＤＲｅｑ与ＤＳＰ合
谋可推理出其他ＤＲｅｑ的查询请求隐私。针对上述缺陷，文献
［３２］首次基于ＤＨ密钥交换协议提出关键词可检索的公钥加
密方法（ＰＫＥＳ），用公钥加密和私钥查询虽然很好地避免了上
述方法中复杂密钥管理问题，但其效率有待进一步提升。

Ｂｏｎｅｈ等人［３３］更进一步提出了支持隐私信息的公钥加密方

法，但需要ＤＲｅｑ与ＤＳＰ频繁交互。与基于对称密钥的方法相
比，ＰＫＥＳ较具优势。

在基于数据切分的机密性保护方法方面，田秀霞［４］基于

秘密共享数据存储模式构建了保护隐私的Ｂ＋树索引，提出了
保护隐私的查询处理方法，该方法支持精确查询和范围查询。

２２２　查询结果验证
ＤＲｅｑ需要保证其查询结果是完整和完备的。到目前为

止，实现数据的完整性或完备性的机制主要有三种，即基于数

字签名（ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ）的方法、基于挑战—响应（ｃｈａｌｌｅｎｇｅ
ｒｅｓｐｏｎｄ）的方法和基于概率（ｐｒｏｂａｂｉｌｉｔｙ）的方法。

基于数字签名的方法引入验证树，主要为 Ｍｅｒｋｌｅｈａｓｈ
ｔｒｅｅ［３４］及其改进，例如对于包括 ＳＵＭ、ＭＡＸ、ＭＩＮ等聚集查询
结果的验证，Ｌｉ等人［３５］提出了 ＡＡＢｔｒｅｅ和 ＡＡＲｔｒｅｅ。Ｗｅｎ等
人［３６］改进文献［３５］中的 ＡＡＢｔｒｅｅ中只能对一维数据进行
ＳＵＭ、ＭＡＸ、ＭＩＮ等聚集查询的结果进行验证的不足，提出能处
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理二维数据的Ｍ２Ｔｔｒｅｅ。
Ｍｅｒｋｌｅｈａｓｈｔｒｅｅ的构建过程如下：ａ）首先对数据排序，设

排序后的数据为ｄ１，ｄ２，…，ｄｎ；ｂ）计算 ＭＨｔｒｅｅ中叶子节点的
值，每个叶子节点都与一个ｄｉ对应，其值为对应数字的ｈａｓｈ函
数值，即 ｈｉ＝Ｈ（ｄｉ），Ｈ为抗碰撞攻击的单向 ｈａｓｈ函数，如
ＭＤ５、ＳＨＡ等；ｃ）计算ＭＨｔｒｅｅ中非叶子节点的值，每个非叶子
节点都有两个子节点，其值为两个子节点值连接的 ｈａｓｈ函数
值，即ｈＮ＝Ｈ（ｈＮ．ＬｈＮ．Ｒ），其中ｈＮ．Ｌ和ｈＮ．Ｒ分别为节点Ｎ的左子
节点和右子节点的值，符号“”为连接符，将两个子节点的值连

接在一起；ｄ）最后得到根节点的值 ｈｒｏｏｔ，数据所有者使用公开
密钥签名方法对ｈｒｏｏｔ签名，得到ｓｉｇ（ｈｒｏｏｔ）。

基于ＭＨｔｒｅｅ的ＤａａＳ整个工作流程如下：ａ）ＤＯ在发布数
据前，首先根据其数据表构建 ＭＨｔｒｅｅ，然后将数据和 ＭＨｔｒｅｅ
根节点的签名ｓｉｇ（ｈｒｏｏｔ）一起发给 ＤＳＰ；ｂ）ＤＳＰ收到数据后，用
同样的算法构建ＭＨｔｒｅｅ，但不签名根节点；ｃ）ＤＳＰ收到 ＤＲｅｑ
的查询请求后，先搜索符合条件的数据，然后在 ＭＨｔｒｅｅ中搜
索相关节点（即为验证对象），最后将符合条件的数据和验证

对象以及从ＤＯ处收到的ＭＨｔｒｅｅ根节点签名ｓｉｇ（ｈｒｏｏｔ）一起返
回给ＤＲｅｑ；ｄ）ＤＲｅｑ收到所有数据后，先用符合条件的数据和
验证对象构建 ＭＨｔｒｅｅ，得到一个根节点 ｈ′ｒｏｏｔ，如果 ｈ′ｒｏｏｔ与
ｓｉｇ（ｈｒｏｏｔ）相符，说明 ＤＳＰ发回的数据为正确的，否则表示被
窜改。

为了确保非可信ＤＳＰ能够完整地执行ＤＲｅｑ的查询，文献
［３７］提出了一种建立在挑战—响应协议上的运行时查询证明
机制。但是该方法并不能保证返回的查询结果的正确性以及

完全性，ＤＳＰ完全可以通过修改返回的查询结果攻击该验证模
式。另外该方法需要修改ＤＢＭＳ核心以返回查询证明，且还需
要用户在本地维护一份镜像数据信息，因此并不适合在实际场

合使用。

Ｘｉｅ等人［３８］提出了一种基于概率的查询结果完整性验证

方法。ＤＯ在委托的数据库中插入一组特别的监测元组，ＤＲｅｑ
查询该数据库时，这些混在原始数据中的监测元组就会以一定

概率包含在查询结果中返回给 ＤＲｅｑ，因而可以通过有效地分
析返回结果中的监测元组实现数据的完备性验证。这种方法

对于完整性的认证包括数据认证（验证元组是否被篡改）和元

组认证（检验元组是伪造元组还是真实元组）。如果一个满足

查询条件的监控元组没有被返回，那么用户就可以肯定完整性

被破坏；反之，如果所有满足查询条件的监控元组都完整地返

回，则以一定概率断定完整性没有受到攻击。

三种方法的比较如表２所示。其中 Ｄ＿Ｓ表示基于数字签
名的方法；Ｃ＿Ｒ表示基于挑战—响应的方法；Ｐｂ表示基于概率
的方法。

表２　三种查询结果验证机制的比较

方法 完整性 完备性 数据库刷新 实现难度 备注

Ｄ＿Ｓ √ √ × 中

Ｃ＿Ｒ √ × × 高 不能保证结果正确

Ｐｂ √ √ √ 低 不能确保未被攻击

　　从表２中可以看出，Ｐｂ（基于概率的方法）相对较好，但在
ＤａａＳ中，如何在保证存储效率和完整性验证性能的前提下生
成监测元组是研究难点。

&
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　数据完整性验证过程中隐私保护

数据的完整性验证是数据安全 Ｃ．Ｉ．Ａ．三大特性之一，
ＤａａＳ中ＤＳＰ非可信或半可信特征要求必须提供数据完整性验

证机制以确保用户能知晓其置于ＤＳＰ中数据未被修改或者删
除。完整性验证有两种：ａ）一般完整性验证，即将数据从 ＤＳＰ
下载到本地后进行完整性验证；ｂ）远程完整性验证，即不需要
取回全部数据，通过类似知识证明的协议，判断存储在 ＤＳＰ处
数据是否完整。在 ＤａａＳ中出于性能考虑一般采用后一种
方式。

ＤａａＳ中对数据完整性验证要求如下：ａ）如果 ＤＳＰ中数据
未被修改则通过验证，否则不能通过验证；ｂ）用户可以对同一
数据执行无数次远程验证；ｃ）支持用户对数据的插入、修改、
删除动态更新操作；ｄ）不仅 ＤＯ可以对数据完整性验证，任何
第三方（如授权的ＤＲｅｑ）皆可进行验证；ｅ）完整性验证过程要
确保ＤＯ敏感数据不被ＴＴＰ或第三方泄露；ｆ）支持对ＤＳＰ中存
储副本的验证。本文主要关注在数据完整性验证过程中隐私

保护的研究现状和进展。

自文献［３８］基于ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换验证协议首次提
出远程非可信服务器上数据完整性验证协议后，研究人员围绕

这一方向进行了大量相关研究。例如 Ａｔｅｎｉｅｓｅ等人［３９］提出的

ＰＤＰ验证协议支持数据的公开可验证和动态的数据追加操作；
Ｅｒｗａｙ等人［４０］基于认证跳跃表和ＲＳＡ树提出了两种支持完全
动态数据更新的远程数据完整性验证协议；Ｗａｎｇ等人［１２］提出

了讨论完整性验证过程中隐私保护泄露问题并基于双映射理

论给出了一种解决方案；Ｗａｎｇ等人［４１］提出一种支持大量用户

的、可追踪的、保护隐私保护远程数据完整性验证，前述方案均

需ＴＴＰ的支持；郝卓［１５］基于 ＲＳＡ的同态验证标志提出了一种
不需要ＴＴＰ参与的保护隐私的远程数据完整性验证方案，安
宝宇［５］用防篡改可信硬件作为隐式可信第三并集成在 ＤＳＰ服
务器中，代替用户进行完整性验证，利用可信技术实现验证过

程中的隐私保护。

"

　存在的问题及研究方向

从上述综述可以看出，虽然在数据库的机密性保护、用户

查询隐私保护及查询结果验证、数据数据完整性验证过程中的

隐私保护等方面都有一定的解决方案和研究成果，但这些研究

成果一般集中于云储存领域，而 ＤａａＳ模式中虽然也基于云存
储，但也有其自身的特点：以二维关系表存储数据，既包含字符

数据又包含数字数据；需频繁地更新操作；需要较为丰富的查

询功能且性能要求较高。目前的研究成果在一定程度上解决

了ＤａａＳ中隐私保护的一些问题，但如何将这些方案有机结合，
并根据ＤａａＳ的特点对其改进，还需在以下方面进行加强：

ａ）现有的委托数据机密性保护方法中，大多是针对文件
型的数据，在少数适用关系数据库机密性保护方法中，其对数

据的操作方面考虑得最多的是数据查询，而较少考虑数据库的

增、删、改等更新操作。在ＤａａＳ环境中，更新操作是必需的，且
对更新操作性能方面有一定的要求，因此研究一种适用于动态

更新的数据库机密性方法是ＤａａＳ中急需解决的难题之一。
ｂ）在ＤａａＳ模式中，需要满足用户的多样化的查询需求，

如精确查询、模糊查询、范围查询、聚集查询、连接查询及查询

结果排序等。现有保护隐私的查询方法都只能满足其中一部

分查询要求，如现有对加密数据的检索算法或者只适用于字符

数据，或者只适用于数字数据，少数适用两者的算法在性能方

面又有待加强，且不同的查询基于不同的数据机密性保护方

法。另外，现有查询方法大多忽略了查询刷新问题，即使查询
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结果可以反映数据库的最新变化，保护隐私的多样化查询技术

是ＤａａＳ主要特色之一。
ｃ）可信技术是保护数据安全的一种强有力的方法，如何

将可信技术应用到隐私信息检索、查询结果验证及数据完整性

验证以提高其效率是下一步的研究方向。

ｄ）人工智能技术解决问题的能力越来越被认可，可将其
自动学习的能力引入 ＤａａＳ，如根据请求频率自动调整数据机
密性算法来优化存储和更新效率。相信人工智能技术的引入

会使得ＤａａＳ中隐私保护更加智能化。

#

　结束语

隐私泄露已成为阻碍ＤａａＳ发展的重要因素，委托数据的机
密性、查询隐私保护和查询结果验证、数据完整验证中的隐私保

护是ＤａａＳ中隐私保护的三大关键技术。目前，不少学者对云存
储中隐私保护技术进行了深入的研究，本文对相关研究现状进

行了调研与总结分析，指出了目前实用云存储的隐私保护方法

还需要在性能与实用方面进行进一步的改进才能适用于 ＤａａＳ
模式，同时也指出可信技术和人工智能技术与ＤａａＳ中隐私保护
相结合可以为ＤａａＳ隐私保护研究提供一个宽广的前景。
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