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摘　要：针对采用单一性能参数推测网络拓扑结构算法的问题，如有效性与网络负载有关以及测量节点性能参
数时大多需要节点间时钟的同步等，在现有的测量方法基础上，提出了一种不需要节点间时钟同步可以测量端

到端时延抖动和丢包相关性的紧接分组对序列测量方法，同时设计了一种综合端到端时延抖动和丢包相关性的

双参数拓扑推测算法，该算法能够适应不同的网络负载环境。最后通过ＮＳ２仿真实验验证了该算法的有效性
和准确性。
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　引言

网络测量源于Ｉｎｔｅｒｎｅｔ的规模和复杂度的快速增长以及人

们对于网络性能、监视、优化的需要。经历了由传统的测量到

近几年来新兴研究的基于网络层析成像技术（ＮＴ）［１］的测量两

个阶段。基于网络层析成像技术的网络拓扑推断是网络层析

成像技术的重要应用之一，它根据网络中节点间性能特性的相

关性推测网络的拓扑。基于 ＮＴ技术的拓扑推测过程主要分

为三个步骤［２］：ａ）通过端到端的测量技术获得端到端的性能

参数；ｂ）根据端到端性能参数计算节点间的相关性；ｃ）根据节

点间的相关性推测网络的拓扑。

目前，基于ＮＴ技术的网络拓扑推断大致可以分为两大
类。一类是基于多播测量的，要求网络中的所有节点都支持多

播，常使用的性能参数有端到端的丢包率［３～５］、端到端的链路

时延［６］、端到端的链路利用［７］等，其优点是给原网络增加较少

的测量负担，缺点是许多网络环境并不支持多播，并且路由器

处理多播报文的方法有别于单播报文。另一类是现在广泛研

究的基于单播测量的 ＮＴ技术，它是第一类方法的延伸，使推

测的网络环境更适合实际的网络。比较常用的端到端测量方

法有紧接分组对测量方法［８］和“三明治”测量方法［９］。紧接分

组对测量方法获得端到端的时延时需要节点间的时钟同步，在

实际应用中无法得到保证，给测量结果带来了误差，并且采用

紧接分组对测量丢包率计算节点间相关性时，只有在网络负载

较重时才能较好地反映节点间共享链路的特性。“三明治”测

量方法可以通过计算时间抖动，避免节点间的时间同步，但只

有在网络负载较轻时才能较好地反映节点对之间共享链路的

特性。本文考虑到以上诸多的缺点，设计了可以同时测量端到

端时延抖动和丢包相关性的紧接分组对序列测量方法，并提出

了一种单播网络中采用双参数的拓扑推断算法，该算法仅需适

量的计算而无须增加测量流量，可以适应不同的网络负载。

!

　紧接分组对序列测量方法

紧接分组对由两个分组组成，两个分组之间的时间间隔很

小，以保证两个分组在相同的链路所经历的网络状况相同，两

个分组大小一致且具有不同的目的地址，不同的目的地址分别

指向要测量的目标节点对［２］。紧接分组对序列由多个紧接分

组对组成，并且分组对与分组对之间的时间间隔固定。固定的

时间间隔用Ｔ１表示，对紧接分组对进行编号，编号从１开始。
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为了减少测量流量，紧接分组对中分组的大小设计为５０Ｂｙｔｅ，
每个分组携带所属紧接分组对的编号。

图１所示为发向目的节点对（ｉ，ｊ）的紧接分组对序列，分
组对序列的编号从１逐步增加到 ｎ。通过紧接分组对序列可
以测量的端到端性能包括端到端的时延抖动和端到端的丢包

相关性，在节点相关性计算与拓扑推测算法中进行了详细

描述。
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　节点相关性计算与拓扑推测算法

目前，在 ＮＴ技术中普遍采用二叉树 Ｔ＝（Ｖ，Ｌ）来描述网
络的逻辑拓扑，其中Ｖ代表节点集合，Ｌ代表链路集合，一条逻
辑链路可能包含一条或多条物理链路，根节点用０表示，叶节
点用ＲＶ表示，树的根节点０是探测报文的发送者，所有的
叶子节点是探测报文的接收者。ｋ∈Ｖ＼Ｒ∪｛０｝，称 ｋ为内部
节点。除了根节点以外的每个节点 ｋ∈Ｖ／｛０｝，都有一个唯一
的父亲节点，用ｆ（ｋ）表示。

采用紧接分组对序列测量方法进行双参数网络拓扑推测

算法的基本思想是对时延和丢包性能同时进行测量，然后根据

测量的样本数据巧妙地计算节点对之间的时延抖动协方差和

Ｍａｎｈａｔｔａｎ距离［１０］，最后采用时延抖动协方差和 Ｍａｎｈａｔｔａｎ距
离的综合参数作为网络拓扑推断的依据。

%


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　时延抖动协方差

当网络负载较小或负载适中时，采用紧接分组对序列测量

方法容易采集到端到端的时延抖动［２］。图２显示了采用紧接
分组对序列进行网络测量时延抖动的获取方法。
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紧接分组对之间的时间固定，通过在接收节点计算相邻分

组间的时间差来确定时延抖动。图１中根节点１向目的节点
对（７，８）发送紧接分组对序列，紧接分组对序列用（Ａｉ，Ｂｉ）表
示，其中ｉ代表编号，紧接分组对在节点对（７，８）的共享链路紧
密相邻。Ａｉ分组序列相继到达节点７，Ｂｉ分组序列相继到达节
点８。由于分组Ａｉ和Ｂｉ大小完全一致，所以在测量根节点分
组Ａｉ和 Ａ（ｉ＋１）及分组 Ｂｉ和 Ｂ（ｉ＋１）之间的时间间隔一致，同为
Ｔ１。在节点７和８记录收到测量分组的时间，然后通过计算分

组之间的时间间隔与 Ｔ１的差来计算时延抖动，如图中的 ｘ１、
ｙ１、ｘ２、ｙ２即为时延抖动。因此可以避免节点间时间同步。

可以通过计算时延抖动协方差来衡量两个时延抖动变量

间的相关程度，计算公式为

Ｃｏｖ（Ｅ（ｉ，ｊ）ｉ ，Ｅ（ｉ，ｊ）ｊ ）＝Ｃｏｖ（Ｄ（ｉ，ｊ）ｆ ＋

Ｄ（ｉ，ｊ）ｉ ，Ｄ（ｉ，ｊ）ｆ ＋Ｄ（ｉ，ｊ）ｊ ）＝Ｖａｒ（Ｄ（ｉ，ｊ）ｆ ） （１）

其中：（ｉ，ｊ）为目的节点对；ｆ（ｉ，ｊ）是节点 ｉ，ｊ的共同父节点；
Ｄ（ｉ，ｊ）ｆ 、Ｄ（ｉ，ｊ）ｉ 、Ｄ（ｉ，ｊ）ｊ 分别表示链路（０→ｆ（ｉ，ｊ））、链路（ｆ（ｉ，ｊ）→ｉ）

和链路（ｆ（ｉ，ｊ）→ｊ）的时延抖动向量；Ｅ（ｉ，ｊ）ｉ 、Ｅ（ｉ，ｊ）ｊ 表示在叶子节

点ｉ和ｊ测量得到的端到端的时延抖动向量，如图３所示。
设链路（０→ｆ（ｉ，ｊ））由Ｌ１，Ｌ２，…，Ｌｎ组成，各个链路之间相

互独立，Ｄ（ｉ，ｊ）１ ，Ｄ（ｉ，ｊ）２ ，…，Ｄ（ｉ，ｊ）ｎ 为各个链路的单向时延抖动向

量，则有

Ｖａｒ（Ｄ（ｉ，ｊ）ｆ ）＝Ｖａｒ（Ｄ（ｉ，ｊ）１ ＋Ｄ（ｉ，ｊ）２ ＋…＋Ｄ（ｉ，ｊ）ｎ ）＝

Ｖａｒ（Ｄ（ｉ，ｊ）１ ）＋Ｖａｒ（Ｄ（ｉ，ｊ）２ ）＋…＋Ｖａｒ（Ｄ（ｉ，ｊ）ｎ ） （２）

根据上面的公式可知，在树状网络拓扑中，时延抖动协方

差参数模型是目的节点对在共享链路上时延抖动方差相加的

和，结果表明，共享链路越多，则其相应的值也就越大，可以用

于节点间的相关性计算。

由于链路之间相互独立。为了简化，节点ｆ（ｉ，ｊ）用ｆ表示，
内部节点与其他节点之间的时延抖动协方差可以用式（３）进
行估测。

Ｃｏｖ（Ｅ（ｆ，ｋ）ｆ ，Ｅ（ｆ，ｋ）ｋ ）＝

Ｍａｘ（Ｃｏｖ（Ｅ（ｉ，ｋ）ｉ ，Ｅ（ｉ，ｋ）ｋ ），Ｃｏｖ（Ｅ（ｊ，ｋ）ｊ ，Ｅ（ｊ，ｋ）ｋ ）） （３）
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距离

当网络负载较大时，背景流量影响节点间时延相关性的概

率增加，并且由于丢包导致测量的时延样本减少，利用时延抖

动协方差推测网络拓扑的结果变差。此时丢包率倾向于反映

节点间的相关性。用随机过程 ＸＡ＝｛ＸＡ（ｋ）｝、ＸＢ＝｛ＸＢ（ｋ）｝
描述节点ｉ和 ｊ的报文接收情况，其中 ｋ表示紧接分组对在紧
接分组对序列中的编号，如果节点ｉ收到了探测包则 ＸＡ（ｋ）＝
１，否则ＸＡ（ｋ）＝０。假设紧接分组对序列由 Ｎ１组紧接分组对
组成，共发送 Ｎ２ 组紧接分组对序列，则有 ｜ＸＡ（ｋ）｜＝
｜ＸＢ（ｋ）｜＝Ｎ１×Ｎ２。Ｍａｎｈａｔｔａｎ距离函数Ｄｉ，ｊ为

Ｄｉ，ｊ＝
１
Ｎ∑

Ｎ
ｋ＝１｜ＸＡ（ｋ）－ＸＢ（ｋ）｜ （４）

其中：Ｎ＝Ｎ１×Ｎ２，Ｄｉ，ｊ仅仅反映了分组对在链路（ｆ（ｉ，ｊ）→ｉ）和

链路（ｆ（ｉ，ｊ）→ｊ）上的丢包差异［１０］。

同样地，可以用式（５）对父节点 ｆ（ｉ，ｊ）报文丢失情况进行
推测。

Ｘｆｉ，ｊ（ｋ）＝ＸＡ（ｋ）∨ＸＢ（ｋ） （５）

由于节点间的共享越多，成功传输率越小［１１］，所以由此可

得定义的节点对之间的Ｍａｎｈａｔｔａｎ距离函数具有累减的关系。

%


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　双参数计算相关性

由式（１）（２）可知，节点对之间的共享链路越多，则节点对
间的时延抖动协方差越大，节点对之间的时延抖动协方差具有

累加的关系。而通过式（４）发现，节点对之间的 Ｍａｎｈａｔｔａｎ距
离具有累减关系，为了使两个节点相关性函数具有相同的增减

性，利用式（６）对式（４）进行变换，可以把 Ｍａｎｈａｔｔａｎ距离转换
成加性关系，其中Ｍ为Ｍａｎｈａｔｔａｎ距离的门限值。
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Ｔｉ，ｊ＝Ｍ－Ｄｉ，ｊ （６）

经过变换后，丢包差和时延差都具有了加性的关系。经过

多次测量，由式（１）（４）（６）可以分别计算得到节点对（ｉ，ｋ）、
（ｉ，ｊ）的时延抖动协方差和转换后的 Ｍａｎｈａｔｔａｎ距离。假设计
算结果有Ｃｏｖ（Ｅ（ｉ，ｋ）ｉ ，Ｅ（ｉ，ｋ）ｋ ）＜Ｃｏｖ（Ｅ（ｉ，ｊ）ｉ ，Ｅ（ｉ，ｊ）ｊ ），由于此时计算

得到的时延抖动协方差和转换后的 Ｍａｎｈａｔｔａｎ距离反映的是
同一共享链路且具有相同的加减性，所以计算结果也必然满足

Ｔｉ，ｋ＜Ｔｉ，ｊ，于是可以作以下分析：
Ｃｏｖ（Ｅ（ｉ，ｋ）ｉ ，Ｅ（ｉ，ｋ）ｋ ）＜Ｃｏｖ（Ｅ（ｉ，ｊ）ｉ ，Ｅ（ｉ，ｊ）ｊ ），Ｔｉ，ｋ＜Ｔｉ，ｊ

Ｃｏｖ（Ｅ（ｉ，ｋ）ｉ ，Ｅ（ｉ，ｋ）ｋ ）＋Ｔｉ，ｋ＜Ｃｏｖ（Ｅ（ｉ，ｊ）ｉ ，Ｅ（ｉ，ｊ）ｊ ）＋Ｔｉ，ｊ （７）

由以上分析可知，节点间的时延抖动协方差和转换后的

Ｍａｎｈａｔｔａｎ距离的相加性运算对节点间的共享链路的特性具有
放大的作用。

由于不同参数的量纲不同，仅仅简单地把参数相加并不合

适，所以需要标准化计算。令 Ｌｉ，ｊ＝Ｃｏｖ（Ｅ
（ｉ，ｊ）
ｉ ，Ｅ（ｉ，ｊ）ｊ ），采用以

下公式实现标准化如下所示：

Ｌｉ，ｊ＝
Ｌｉ，ｊ－ｍｉｎ（Ｌ）
ｓｑｒｔ（Ｄ（Ｌ）），Ｔｉ，ｊ＝

Ｔｉ，ｊ－ｍｉｎ（Ｌ）
ｓｑｒｔ（Ｄ（Ｔ）） （８）

其中：ｍｉｎ（）为最小值函数；ｓｑｒｔ（）为求平方根函数；Ｄ（Ｌ）、
Ｄ（Ｔ）分别表示Ｌ、Ｔ的方差。

最后两个参数结合在一起，采用新的参数 Ωｉ，ｊ计算两个节
点间的相关性，公式为

Ωｉ，ｊ＝αＬｉ，ｊ＋βＴｉ，ｊ （９）

式（９）中的参数α、β为系数因子，可以根据网络的实际负
载（通过样本丢包率的均值进行确定［１１］）进行选择。

%


(

　拓扑推测算法

紧接分组对序列单播测量双参数网络拓扑推测算法的基

本思想是根据在网络边缘节点测量得到的时延抖动和丢包序

列，利用式（１）（４）（６）估计出各叶节点共享路径上探测包的时
延抖动协方差和变换后的 Ｍａｎｈａｔｔａｎ距离。依据丢包率判断
网络负载，合理选择 α、β值，利用式（９）计算 Ωｉ，ｊ值。最大 Ωｉ，ｊ
对应的节点对互为兄弟节点，以此作为拓扑重构中判断各节点

关系的依据。从叶节点集合出发判断出互为兄弟节点的节点

并通过式（３）和（５）计算父节点与其他节点间的时延抖动协方
差和父节点的报文丢失情况。利用父节点替换这些节点，构成

一个新的有限集合。通过一系列的迭代运算，从而推测出整个

逻辑拓扑。下面详细描述了网络拓扑推测的算法：

ａ）对叶节点进行二元组划分〈ｉ，ｊ〉，其中ｉ，ｊ∈Ｒ；
ｂ）按划分次序进行紧接分组对序列方法探测，同时对到

达的时延和丢包情况进行采集；

ｃ）ｆｏｒｅａｃｈ〈ｉ，ｊ〉，计算Ｌｉ，ｊ、Ｔｉ，ｊ，最后计算Ωｉ，ｊ；
ｄ）令Ｒ′＝Ｒ，Ｌ′＝；
ｅ）ｗｈｉｌｅ｜Ｒ｜＞１ｄｏ
｛在计算结果中查找 Ωｉ，ｊ的最大值，并标志其对应的节点

对ｉ，ｊ；
构造ｆ（ｉ，ｊ）节点；
依据式（３）和（５）计算Ｌｆ，ｋ和Ｘｆ（ｋ）；
令Ｒ′＝Ｒ－｛ｉ，ｊ｝∪｛ｆ（ｉ，ｊ）｝；
Ｌ′＝Ｌ′∪｛ｆ（ｉ，ｊ），ｉ｝∪｛ｆ（ｉ，ｊ），ｊ｝；｝
ｆ）输出Ｔ＝（Ｖ，Ｌ）。
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仿真

通过ＮＳ２环境进行仿真，仿真实验采用较为普遍的二叉
树状拓扑结构，如图４所示。
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背景流量以 ＴＣＰ为主同时包含适当的 ＵＤＰ，ＵＤＰ流量采
用符合Ｐａｒｅｔｏ分布的开关型模型，ＴＣＰ流量的实现通过建立
ＴＣＰ代理，配对的接收代理是 ＴＣＰＳＩＮＫ。ＵＤＰ流量的实现由
ＵＤＰ代理及接收代理 Ｎｕｌｌ配合实现，采用发送时间受控的可
变速率ＣＢＲ数据包来模拟网络负载情况，假定网络内部节点
采用随机检测（ＲＥＤ）丢包策略，内部节点缓冲区大小为２０，内
部链路带宽为１Ｍｂｐｓ，链路时延为１５ｍｓ；其他链路的带宽均
为５００ｋｂｐｓ，时延为１０ｍｓ。紧接分组对序列中两个紧接分组
对之间的时间间隔为１０ｍｓ，紧接分组对内分组之间的时间间
隔为０．１ｍｓ，紧接分组对序列由５０个紧接分组对组成。分别
在不同网络负载下进行多次仿真实验。

实验中根据丢包率在区间［０～０．０１］、区间［０．０１～０．１］、
区间［０．１～０．２］分别使α、β为对应〈０．９，０．１〉、〈０．５，０．５〉和
〈０．２，０．８〉中值，采用了树编辑距离［７］作为评价推断拓扑的有

效性参数，其代表推断树与原拓扑树之间转换的最小开销。用

横坐标表示背景流量，纵坐标表示树编辑距离，分别采用时延

和丢包率单参数算法与综合时延抖动协方差和丢包相关性双

参数算法进行比较，仿真结果如图５、６所示。

!

!

"#$%&'()

#$*+

!

"

"#$,-.'()

#$*+

"

!

#

$

%

&

'
(
)
*
+
)
,
-
(
.
(
*
+
)
/
+
0
1

2 %22 #22 "22 322

40'56)(7.1 8)099-'

1+:0;

8<(=>0)0?+8+)

&222

1+:0; <-8/ 170:=>0)0?+8+) '(.8)0,8

2

"

!

#

$

%

&'
(
)
*
+
)
,
-
(
.
(
*
+
)
/
+
0
1

2 %22 #22 "22 322

40'56)(7.1 8)099-'

&222

>0'5+8 :(,, <-8/ 170:=>0)0?+8+) '(.8)0,8

2

>0'5+8 :(,,

8<(=>0)0?+8+)

图５显示了采用时延单参数与时延抖动协方差和丢包相
关性综合参数推断网络拓扑时的差异。不难看出，当网络负载

小于４００ｋｂｐｓ（负载较轻）时，时延单参数推测的结果较为准
确。当网络负载大于４００ｋｂｐｓ（负载适中）时，推测的结果开始
变坏。当网络负载大于６００ｋｂｐｓ（负载开始变重）时，推测的结
果最差，误差最大。图６显示了采用丢包相关性单参数与时延
抖动协方差和丢包相关性综合双参数推测网络拓扑时之间的

差异，只有当网络负载大于６００ｋｂｐｓ（负载开始变重），采用丢
包相关性性能参数的方法推测的结果较好。而采用时延抖动

协方差和丢包相关性综合参数推测方法在不同的网络负载情

况下推测的结果都较为准确，能够适应不同负载的网络环境，

比采用单一参数的拓扑推测方法推测网络拓扑的效果好。

（下转第１８２３页）
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整参数为ｂｓ＝０．１０ＫＢ，Ｔｓ＝０．１０ｓ，ｒｓ和 Ｒｓ不变，则会出现方
法３求得的Ｄａｌｌ，ｍａｘ为最大的情况（限于篇幅，本文未列出相关
数据）。这说明方法３与方法２求得的 Ｄａｌｌ，ｍａｘ大小关系不稳
定，与ＷＳＮ的配置参数紧密相关。由于方法１与方法２采用
了相同的数据流服务分配机制，故方法１计算结果能被方法２
包络。

(

　结束语

本文深入分析了ＴＦＡ法与ＳＦＡ法在数据流服务分配机制
上存在的差别，指出这两种方法计算结果不存在可比性，并指

出现有ＳＦＡ法应用于 ＷＳＮ存在较大局限性。本文提出的改
进ＳＦＡ法，是一种与现有 ＴＦＡ法数据流服务分配机制相匹配
的单数据流端到端延迟上界求解方法。公式推导与数值计算

结果均表明，本文的改进 ＳＦＡ法求解结果能够被 ＴＦＡ法求解
结果包络，符合物理意义且更精确。下一步研究重点在于如何

确定节点最大调度延迟并进行实验研究，以验证利用网络微积

分在ＷＳＮ中求解延迟上界的准确性。
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(

　结束语

结合多种性能参数进行网络拓扑推测，仅需适量的计算，

不会随着网络规模的增加复杂性急剧增加，即可实现不同网络

负载的拓扑推测。通过 ＮＳ２仿真验证了该算法推测逻辑网
络拓扑的正确性、有效性和优越性。下一步研究需要把算法推

广到网状或者更复杂的拓扑结构中。
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