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基于 ＦＲＦＴ自相似参数估计的异常流量检测方法

冶晓隆，兰巨龙，黄万伟

（国家数字交换系统工程技术研究中心，郑州 ４５０００２）

摘　要：针对传统异常流量检测方法检测精度较低，Ｈｕｒｓｔ指数估计受估计序列尺度的影响，提出了基于分数阶
傅里叶变换（ＦＲＦＴ）估计Ｈｕｒｓｔ指数的方法。在此基础上，实现了基于Ｈｕｒｓｔ指数变化的异常检测，有效解决了方
法实现过程中ＦＲＦＴ最佳估计的分数阶阶数选择及Ｈｕｒｓｔ参数求解的关键问题。实验表明，基于ＦＲＦＴ的估计不
受序列非平稳性影响，对Ｈｕｒｓｔ指数估计具有较高的估计精度，并且可以准确地检测网络异常。
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　引言

网络异常给网络的正常运行带来了极大的危害。根据

ＣＮＣＥＲＴ互联网安全威胁报告显示，仅２０１２年２月就有约９００
万个终端感染网络病毒，各种网络攻击、异常操作等异常行为

严重影响了互联网的安全运行。同时各种网络异常占用了大

量网络带宽，导致整个网络性能下降。因此，及时、准确地检测

网络异常，对提高网络安全和网络性能具有重要的意义。

通过对网络流量统计分析来检测网络异常是目前异常流

量检测中研究的热点。Ｌｅｌａｎｄ等人［１］在１９９４年对不同网络进
行分析，发现网络流量具有统计自相似性。其后大量研究表明

正常网络流量具有自相似性［２，３］，异常流量会对网络的自相似

性产生影响。因而，根据自相似参数 Ｈｕｒｓｔ值的变化可以有效
地检测网络异常。Ｈｕｒｓｔ指数估计方法有聚合方差法、Ｒ／Ｓ法、
Ｗｈｉｔｔｌｅ法等，这些方法需要计算的样本较大，对计算能力要求
较高，估计精度较低，随着网络带宽增长越来越快，已经难以有

效地检测网络异常。Ａｂｒｙ等人［４］将小波分析方法应用于网络

流量自相似参数估计中，小波方法成为了 Ｈｕｒｓｔ指数分析的主
要方法。文献［５］提出了基于小波分解法检测ＤＤｏＳ攻击的方
法，Ｇａｒｃｉａ等人［６］利用小波分析检测短时异常流量。Ｂｏｒｇｎａｔ
等人［７］采用鲁棒性小波估计算法，证明骨干网流量Ｈｕｒｓｔ指数
范围为［０．５，０．７５］。文献［８］分析发现小波方法对Ｈｕｒｓｔ参数
估计受估计序列的平稳性影响，检测精度与选择合适的小波函

数和时间尺度有密切的关系［９］，否则在实际检测中算法的检

测精度不高。Ｓｕｎ等人［１０］采用了分数阶傅里叶变换（ＦＲＦＴ）
估计Ｈｕｒｓｔ指数，并验证了ＦＲＦＴ方法具有较好的估计精确性，
给网络流量分析提供了一种新的思路。

针对传统方法对Ｈｕｒｓｔ指数估计精度较低的问题，本文提
出了一种基于分数阶傅里叶变换（ＦＲＦＴ）的异常流量检测方
法。通过对分形高斯白噪声和真实流量序列进行分析，证明了

利用ＦＲＦＴ估计自相似参数估计精度高，对非平稳序列估计具
有较好的鲁棒性。在根据 ＦＲＦＴ对 Ｈｕｒｓｔ参数估计的基础上，
提出了基于ＦＲＦＴ的异常流量检测方法，实验表明该方法能够
准确地检测异常流量。
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　网络流量自相似性

自相似性指序列的局部结构与总体结构相比具有某种程

度的一致性，从流量分析的角度上直观的解释是：在不同时间

尺度上，网络流量对时间的分布图看起来是相似的。传统的网

络模型一般是基于泊松过程的，认为若间隔时间 ｓ足够大，当
前时刻 ｔ和过去时间 ｔ－ｓ的业务量是不相关的，即短相关模
型。后续研究发现这种模型和实际网络行为特性不符［１１］，真

实网络流量具有统计自相似性。采用具有长相关的模型（如

自相似模型）来研究网络流量能够更加有效地刻画实际网络

流量。

广义平稳的离散随机过程Ｘ，自相关函数为ｒ（ｋ），对于其ｍ
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阶聚集过程Ｘｍ，自相关函数为ｒｍ（ｋ），如果对于所有的ｍ，均有
ｒｍ（ｋ）＝ｒ（ｋ）～αｋ－β，０＜β＜１，ｋ→∞ （１）

称Ｘ为精确二阶自相似过程。其自相关函数满足
ｒ（ｋ）＝Ｈ（２Ｈ－１）ｋ２Ｈ－２，ｋ→∞ （２）

其中：Ｈ＝１－β／２为自相似参数，又称 Ｈ为 Ｈｕｒｓｔ参数，Ｈ是描
述自相似特性的唯一参数，取值范围为［０．５，１］，Ｈ越大，自相
似程度越高。由于∑

ｋ
ｒ（ｋ）＝∞，所以也称为长相关，表示当 ｋ

很大时，序列仍然具有较强的相关性。

%

　异常流量检测方法

ＦＲＦＴ作为一种时频分析工具，是傅里叶变换理论的完善，
其在时频平面沿坐标轴变换，给处理相关问题带来了新的思

路。利用ＦＲＦＴ估计Ｈｕｒｓｔ指数是利用公式变换得到 ＦＲＦＴ变
换和小波变换的相互关系，其原理都是利用能量的分析方法。
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估计理论

定义信号ｆ（ｘ）的ａ阶ＦＲＦＴ变换为
ｆａ（ξ）＝∫∞－∞Ｋａ（ξ，ｘ）ｆ（ｘ）ｄｘ （３）

通过ｇ（ｊ）＝ｆａ（ｊ／ｓｅｃαＦ）将ＦＲＦＴ变换表示为ｊ的函数，变
换参数可以得到

ＷＴｆ（ｊ，ｋ）＝
ｅｘｐ［ｉπｊ２ｓｉｎ２αＦ］

Ｃ（αＦ）｜ｔａｎαＦ｜
１
４
ｇ（ｊ） （４）

式（４）建立了小波和分数阶傅里叶变换之间的联系，其中
ＷＴｆ（ｊ，ｋ）为连续小波变换。结合式（４）和Ｍａｌｌａｔ算法得到ＦＲ
ＦＴ频谱的对数尺度：

Ｇ（ｊ）＝ｌｏｇ２（Ｅ［ｇ２（ｊ）］＝ｌｏｇ２
Ｃ（αＦ）｜ｔａｎαＦ｜

１
４

ｅｘｐ［ｉπｊ２ｓｉｎ２αＦ







］

２

Ｅ［ｄ２ｊ，ｋ（ｆ








）］ （５）

其中：ｄｊ，ｋ（ｆ）为函数ｆ（ｕ）的小波系数，则Ｅ［ｄ
２
ｊ，ｋ（ｆ）］为在尺度ｊ

的小波系数的平均能量。通过帕斯瓦尔德定理和变换参数可得

Ｅ［ｄ２ｊ，ｋ（ｆ）］＝∫Ｒ｜ψ^（η）｜２ｓＹ（η／２ｊ）ｄη （６）

即小波系数ｄｊ，ｋ（ｆ）的平均功率εｊ和平稳序列ｆ（ｔ）谱密度的关

系满足式（６），对于大尺度ｊ，函数ｓＹ（η／２
ｊ）（η∈Ｒ）可看做谱密

度ｓＹ（η）在频谱为０位置的缩放，由此可得

当ｊ→∞时，Ｅ［ｄ２ｊ，ｋ（Ｙ）］～ｃｆ∫Ｒ｜ψ^（η）｜
２｜η／２ｊ｜－αｄη＝

ｃｆＣ２
ｊα。根据公式Ｈ＝（１＋α）／２和式（６）得到

Ｇ（ｊ）＝（２Ｈ－１）ｊ＋ｃｏｎｓｔ （７）

通过ｊ和 Ｇ（ｊ）画图，利用线性拟合得到以 ｊ为自变量，以
Ｇ（ｊ）为函数的直线，斜率即为（２Ｈ－１），Ｈ为Ｈｕｒｓｔ指数的值。
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估计方法

基于 ＦＲＦＴ估计法求解 Ｈｕｒｓｔ参数主要包括两个关键步
骤：ａ）ＦＲＦＴ分数阶阶数选择；ｂ）自相似参数估计。具体实现
方法如下所示：

ＦＲＦＴ的分数阶阶数ａ（ａ∈［０，１］）对 Ｈｕｒｓｔ参数的估计有
着重要的影响，本文利用实验求取最佳的 ａ，首先生成随机高
斯白噪声，设置高斯白噪声的Ｈｕｒｓｔ参数为０．５。设置ａ＝１，使
用ＦＲＦＴ方法对随机高斯白噪声进行多次估计，典型的估计结
果如表１所示。

表１　ａ＝１时ＦＲＦＴ的高斯白噪声Ｈｕｒｓｔ估计值

Ｍｅｔｈｏｄ Ｈ（１） Ｈ（２） Ｈ（３） Ｈ（４）

ＦＲＦＴ ０．５３１ ０．５２９ ０．４６３ ０．４７６

ｅｒｒｏｒ／％ ６．２ ５．８ ７．４ ４．８

　　由表１可知，ａ＝１时，使用 ＦＲＦＴ估计 Ｈｕｒｓｔ指数误差较
大。为了求取最佳分数阶阶数，取 ａ从０．１～１．０间隔为０．１
的１０个值分别进行估计，估计结果和实际 Ｈｕｒｓｔ求差值，最终
得到阶数—差值图，如图 １所示。其中白噪声使用 ＭＡＴＬＡＢ
产生，样本为１００００００。
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图１为ＦＲＦＴ估计差值随阶数变化曲线，ｘ轴为 ＦＲＦＴ分
数阶阶数，ｙ轴为估计差值。在ａ＝０．６时估计差值最小，所以
使用ＦＲＦＴ的阶数０．６作为 Ｈｕｒｓｔ参数的估计阶数，进行再次
估计，ＦＲＦＴ估计的Ｈｕｒｓｔ参数的值为０．５０９７７，具有较小的估
计误差。由此得到ａ＝０．６是ＦＲＦＴ估计方法的最佳分数阶阶
数。基于ＭＡＴＬＡＢ工具可以有效地实现 ＦＲＦＴ估计的 Ｈｕｒｓｔ
参数提取。具体的Ｈｕｒｓｔ参数提取方法如下：

ａ）对进入的网络报文进行特征提取，得到要分析的流量
特征序列。

ｂ）选择ＦＲＦＴ的最佳分数阶阶数，对流量特征序列进行
ＦＲＦＴ变换。

ｃ）求ＦＲＦＴ变换后序列的能量谱 ｇ（ｊ），根据式（５）得到
Ｇ（ｊ）。

ｄ）对得到的矩阵［ｊ，Ｇ（ｊ）］拟合直线，确定斜率α，并由Ｈ＝
（１＋α）／２确定Ｈｕｒｓｔ参数的值。
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估计的异常检测方法

假设有离散时间序列 Ｘ＝｛Ｘｋ，ｋ∈１，…，∞｝和 Ｙ＝｛Ｙｋ，

ｋ∈１，…，∞｝，其中Ｘ为正常网络流量，假设有异常流量 Ｎ，则
Ｘ和Ｎ相互独立，令Ｙ＝Ｘ＋Ｎ，则Ｙ为有异常的网络流量。对
于一个自相似过程Ｈ，当发生异常时，ＨＹ－ＨＸ变化明显，所以
可以利用Ｈｕｒｓｔ参数的变化来检测异常。同时这种方法不需
要数据包的特征匹配，具有较好的检测实时性。

通过分析Ｈｕｒｓｔ参数值的变化来检测异常，首先根据 ＦＲ
ＦＴ方法估计当前时刻的自相似参数Ｈｎ，设前一次估计的自相
似参数为Ｈｐ，定义两者的差ΔＨ＝Ｈｎ－Ｈｐ，即Ｈｕｒｓｔ参数值的变
化。ｉｆ｜ΔＨ｜＞珚Ｈ，即判定发生异常。在基于 Ｈｕｒｓｔ指数变化检
测异常时，阈值的设置对于算法的性能有很大的影响。若阈值

设置太小，虽然提高了检测准确性，但同时带来了误报概率增

加的问题；若阈值设置太大，检测准确性降低。综合衡量检测

率和误报率，本文设置珚Ｈ＝０．２。如果检测到异常，则将当前估
计的Ｈｕｒｓｔ参数设为Ｈｐ，并重新开始检测。

&

　实验结果及分析

为了验证ＦＲＦＴ的Ｈｕｒｓｔ指数估计方法的精确性，基于设
计的算法，用 ＭＡＴＬＡＢ生成分形高斯白噪声（ＦＧＮ）序列进行
仿真验证，同时采用真实网络流量数据进行实时估计，通过与

小波分析法进行比较进一步分析 ＦＲＦＴ估计算法的可靠性。
同时为了验证ＦＲＦＴ估计检测方法能够有效检测异常流量，截
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取了一段具有异常流量的 ＭＡＷＩ网络数据包，数据包长度为
７０００，使用本文提出的异常检测方法进行验证。

&


!

　分形高斯白噪声估计

分形高斯白噪声（ＦＧＮ）因其符合实际网络流量的自相似
特性及简单参数描述而成为自相似网络流量建模的主要工具。

本文采用功率谱ＦＦＴ快速算法生成Ｈｕｒｓｔ值从０．０１～１．００间
隔为０．０１的１００组分形高斯白噪声序列用于仿真测试，如图２
所示。图２为Ｈ＝０．７的分形高斯白噪声序列，ｘ轴为 ＦＧＮ序
列的样本数，ｙ轴为ＦＧＮ序列的幅值。

本文采用小波方法和ＦＲＦＴ方法估计具有不同Ｈｕｒｓｔ值的
分形高斯白噪声，并比较两者结果，结果如图３所示。ｘ轴为
ＦＧＮ序列实际的Ｈｕｒｓｔ值，ｙ轴为ＦＲＦＴ、小波对Ｈｕｒｓｔ指数的估
计值。以实际的估计值ｙ＝ｘ作为参考。由图可知，ＦＲＦＴ估计
十分接近理想的估计，其估计精度优于小波方法。对于０．５＜
Ｈ＜１表示长相关，ＦＲＦＴ给出了理想的估计，说明了 ＦＲＦＴ估
计法可以有效估计自相似网络流量。在 Ｈｕｒｓｔ值小于０．５时，
估计值比理想值大，说明了估计方法存在误差。

!"#$!!%&!'()*+

,

-

.

/

(

0/

1.

1-

1,

( .((( ,((( 2((( 3((( /((((

!

. !!%

"#$%

!"#

&'

4!'(5*6

7
8
9
:
;

(
)

*

/

(5<

(53

(5*

(52

(5=

(5,

(5-

(5.

(5/

(

+,

789:;

*

!>!%

()

-.()

( (5/ (5. (5- (5, (5= (52 (5* (53 (5< /

!

- !"#

&'

789:;

/

0()

4!"#!!!%?

12

789:;

*

对于存在的估计偏差，可能与ＦＧＮ的产生算法有关，为了
进一步证明估计的可靠性，采用随机中点置换法（ＲＭＤ）生成
另一组ＦＧＮ序列（图４）进行比较。利用小波方法和 ＦＲＦＴ方
法分别进行估计，估计结果如图 ５所示。结果表明 ＦＲＦＴ对
Ｈｕｒｓｔ指数的估计值更加接近实际值，证明 ＦＲＦＴ估计方法的
估计精度优于小波估计方法。
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　实际网络流量估计

ＦＧＮ序列由于其具有理想的自相似性，难以完全描述真
实网络流量。为了进一步说明本方法的可靠性，本文采用Ｂｅｌｌ
实验室实测的三组数据集（ＢＣＯｃｔ８９Ｅｘｔ，ＢＣＯｃｔ８９和 ＢＣ
ｐＡｕｇ８９）作为实验数据，该数据集在正常网络流量中具有自相
似特性，得到广泛的实验应用。由于网络流量在大时间尺度表

现出自相似特性，在较小的时间尺度（＜１００ｍｓ）表现出多重
分形特性，因此本文将数据处理到１ｓ、５ｓ和１０ｓ时间尺度上，
利用本算法和小波方法对 Ｈｕｒｓｔ参数的估计值进行比较。从

表２中可以看出，小波方法对于不同时间尺度估计时估计值变
化较大，而 ＦＲＦＴ估计方法估计偏差较小，说明本估计方法不
易受时间尺度变化影响。

表２　ＦＲＦＴ和小波方法对实际网络数据的估计值

估计值
ＢＣＯｃｔ８９Ｅｘｔ
１ｓ ５ｓ １０ｓ

ＢＣＯｃｔ８９
１ｓ ５ｓ １０ｓ

ＢＣｐＡｕｇ８９
１ｓ ５ｓ １０ｓ

小波估计值 ０．８９０．９１０．９３ ０．８３０．８７０．９４ ０．８２０．８５０．８６
ＦＲＦＴ估计值 ０．９１０．９１０．９２ ０．９２０．９３０．９３ ０．８４０．８５０．８６

　　由于网络流量随着时间尺度增大，在大时间尺度上可以看
做是平稳序列，而在小时间尺度流量的变化明显，认为是非平

稳序列，因此可以从时间序列的平稳性影响估计算法的精确度

来解释小波法对 Ｈｕｒｓｔ指数的估计精度受时间尺度的影响的
原因。多数Ｈｕｒｓｔ参数估计方法是建立在时间序列是平稳的
这个约束基础上，而对于非平稳时间序列，利用小波预测结果

不佳。图６和７是对实际网络流量在尺度 Ｊ上的小波频谱和
ＦＲＦＴ谱，Ｈｕｒｓｔ值大约为０．８９。
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如图６所示，在尺度Ｊ＞７时，小波谱产生了明显的变化，说
明小波方法易受估计尺度的影响。对于非平稳序列如对于均值

突然变化的序列会造成陡峭的小波频谱，从而影响对 Ｈｕｒｓｔ参
数估计准确性。图７中ＦＲＦＴ谱在尺度Ｊ变化时几乎没有变化，
ＦＲＦＴ谱对于非平稳序列估计表现出了良好的鲁棒性。

&


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　异常检测分析

本文截取ＭＡＷＩ数据集作为实验数据。ＭＡＷＩ是日本到
美国网络链路的实际网络数据，由于其具有自相似性［１２］，得到

广泛实验应用。ＭＡＷＩ在２００３年８月～２００４年４月网络存在
异常（洪泛攻击），本文截取２００４年３月部分数据进行仿真。
图８显示为ＭＡＷＩ网络流量，在ｔｉｍｅ为７０时流量波形产生脉
冲，表示短时间大量流量到达，判断为异常（洪泛攻击）。利用

ＦＲＦＴ方法进行估计，如图９所示。利用本文提出的检测方法，
对当前时刻估计的 Ｈｕｒｓｔ指数和前一时刻 Ｈｕｒｓｔ指数相比较，
如果大于０．２则判断为异常。对于第三个估计点，其 Ｈｕｒｓｔ指
数相比较前一次估计大０．２３，则判断为异常。
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对于图８采用的估计检测方法，选择时间间隔为３０的流
量进行一次估计，异常发生在时间为７０。图９显示了第三次
估计检测出异常，即估计的网络流量序列区间为 ｔｉｍｅ∈［６０，
９０］，说明本算法可以准确地检测出异常。 （下转第１７８９页）
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特征码元速率估计方法，有效抑制了背景色噪声对谱线特征提

取的影响。算法通过对原始循环谱特征的 ＰＣＡ变换，提取变
换后第一主分量中的谱线特征进行码元速率估计，与原算法相

比提高了估计精度和稳定性，其时间复杂度与原算法具有相同

的数量级。仿真表明，对原始特征进行 ＰＣＡ变换后，ＭＰＳＫ信
号码元速率的估计精度得到提高，估计方差更小，估计值更加

准确且稳定。

本文算法在较高信噪比时估计精度较高，在较低信噪比时

估计精度下降，低信噪比时与直接提取循环谱截面特征进行码

元速率估计的方法相比性能提高有限。分析原因在于循环谱

截面特征在低信噪比情况下受噪声影响较大，不利于谱峰特征

提取，造成估计精度下降。考虑寻找新的特征以克服低信噪比

的影响可以作为进一步研究的内容。
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（上接第１７８５页）对于骨干网流量，本文采用ＦＲＦＴ进行估计，验
证了骨干网流量的自相似性。而第三次估计 Ｈｕｒｓｔ指数为
０９１，验证了异常导致网络流量具有非自相似性，同时证明了
本检测方法可以有效检测网络异常。

(

　结束语

基于传统Ｈｕｒｓｔ参数分析方法估计Ｈｕｒｓｔ指数精度较低的
问题，本文提出了一种基于 ＦＲＦＴ估计 Ｈｕｒｓｔ参数来检测异常
流量的方法，通过 ＦＲＦＴ估计网络流量的 Ｈｕｒｓｔ指数，并根据
Ｈｕｒｓｔ指数变化检测异常。实验结果表明：该方法具有较高的
估计精度，估计不受序列的平稳性影响，且可以准确地检测异

常。ＦＲＦＴ方法由于使用 ＦＦＴ变换，方法的计算时间随之上
升，如何提高估计算法的效率，将是下一步研究的重点。
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