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基于故障树分析的软件安全性测试研究
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摘　要：针对软件安全性测试的本质特征在于快速降低由于软件失效而导致系统事故的风险，结合基于 Ｂａｙｅ
ｓｉａｎ统计理论的测试方法，建立一套构建安全性测试剖面，并由此产生测试用例的测试方法。该方法运用故障树
分析技术，对各模块发生故障对系统安全性的影响进行分析，找出影响较大的关键性模块，然后利用分析结果构

建安全性测试剖面。最后给出了测试停止的标准。通过对例子的分析可知，本方法在快速降低软件事故风险方

面比现有软件测试方法更有效。
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　　随着计算机系统和计算机软件发展的日新月异，计算机软
件已经应用到很多重要的领域，如航空航天、国防、交通运输、

核电能源和医疗卫生等系统中。一旦这些系统失效将会导致

生命财产的重大损失以及环境可能遭受严重的破坏，此类系统

称为安全关键系统［１］。安全关键系统对软件的可靠性和安全

性有很高的要求，因此，对于软件系统的可靠性和安全性测评

就势在必行。

为了更好地对安全关键软件进行测评，Ｐａｒｎａｓ、Ｈｏｗｄｅｎ等
人［２，３］提出了基于经典统计假设理论的测试方法，为安全关键

软件的可靠性测评奠定了取样理论基础；Ｌｉｔｔｌｅｗｏｏｄ、Ｍｉｌｌｅｒ等
人［４，５］则从另一方面提出了基于 Ｂａｙｅｓｉａｎ统计理论的测试方
法。利用这些方法对可靠性进行测评，其评估结果具有很高的

可信度。因此，可靠性测评已经有一套完善的理论。相对而

言，安全性测评就远不如可靠性的。在工程实践中，人们也往

往把软件安全性测试作为可靠性测试来实施，或者着重于测试

一些例外情况［６］，而忽略软件安全性本身的性质。

软件安全性与软件可靠性一样，是与软件失效密切相关

的。软件安全性的概念最早是由美国加州的Ｌｅｖｅｓｏｎ［７］教授提
出的。ＭＩＬＳＴＤ８８２Ｃ《系统安全性大纲》中对安全性的定义
是，安全性是指避免危险条件发生，保证己方人员、设施、财产、

环境等免于遭受灾难性事故或重大损失的能力。通过以上定

义可以发现，软件安全性更加关注那些引起灾难性事故发生的

失效，是为了避免灾难性事故的发生。因此，软件安全性测试

的目标就是通过测试发现软件中存在的缺陷，并进行修正，以

快速降低由于软件失效而导致系统事故的风险。所以，如果能

够分析出系统的危险所在，并加强对这些部分的测试，既可以

最大程度地保持系统的安全性又可以整体提高测试的效率。

本文正是基于这样的思想，提出利用故障树分析技术对各

模块发生故障对系统安全性的影响进行分析，找出安全关键模

块，然后对其依据安全度设计测试用例进行安全性测试。
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　基于
G.N5CD.6

统计理论的软件测试

基于Ｂａｙｅｓｉａｎ统计理论的软件测试方法［８］是一种软件验

证测试的方法，它也是统计测试的一种。在测试之前根据给定

软件的可靠性和安全性指标，计算出所需的测试用例数，然后

基于软件运行剖面进行抽样，获得所需的测试用例进行测试，

并且在测试过程中无失效发生。

!
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　基于
G.N5CD.6

统计理论的软件测试方法

在软件的验收测试中，规定测试不应该发现失效（否则拒

绝该软件）。所以，在执行测试之前就要确定无失效测试用例

数。统计取样测试方法，都是假定软件的操作失效概率为 ｐ，
且每次操作都满足贝努利（Ｂｅｒｎｏｕｌｌｉ）实验的统计独立性，认为
在ｎ次测试中，出现Ｒ次软件失效的概率为二项分布，即

Ｐ（Ｒ＝ｒ｜ｐ）＝Ｃｒｎｐｒ（１－ｐ）ｎ－ｒ （１）

由于软件失效数遵从式（１）所示的贝努利分布，则其失效
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概率的概率密度函数的先验分布应为Ｂｅｔａ分布，即

ｆ（ｐ）＝ １
Ｂ（ａ，ｂ）ｐ

ａ－１（１－ｐ）ｂ－１ （２）

若测试用了ｎ个测试用例，其中发生ｒ个失效。那么失效
概率密度函数的后验分布为

ｆ（ｐ｜ｒ，ｎ，ａ，ｂ）＝ １
Ｂ（ａ＋ｒ，ｂ＋ｎ－ｒ）ｐ

ａ＋ｒ－１（１－ｐ）ｂ＋ｎ－ｒ－１ （３）

对于无先验知识的情况，有ａ＝ｂ＝１，则有

ｆ（ｐ｜ｒ，ｎ，１，１）＝ １
Ｂ（１＋ｒ，１＋ｎ－ｒ）ｐ

ｒ（１－ｐ）ｎ－ｒ （４）

对于给定的安全性指标（ｐ０，Ｃ），当一次测试中不存在测
试失效时的测试用例数Ｎ为满足式（５）中ｎ的最小整数：

ｆ（ｐ≤ｐ０）＝∫ｐ００
１

Ｂ（１，１＋ｎ）（１－ｐ）
ｎｄｐ≥Ｃ （５）

由式（５）得

ｎ＝「ｌｎ（１－Ｃ）ｌｎ（１－ｐ０）
－１?

为了达到给定的安全性指标（ｐ０，Ｃ），需要无失效地测试
Ｎ个测试用例；如果在测试过程中出现失效，则需要排除错误，
并重新选取测试用例进行测试。

!
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　基于
G.N5CD.6

统计理论的软件测试方法的不足

对于给定的一组安全性测试指标（ｐ０，Ｃ），利用式（５）计算

所需的无失效测试用例数，如表１所示。安全关键软件的安全
性要求都是很高的，一般失效率在１０－７～１０－９。要达到这个
失效率所需的测试用例数将非常大，这给工程实践带来很大的

负担。为了解决这个问题，针对软件安全性测试的本质特征在

于降低由于软件失效而导致系统事故的风险，可以采用故障树

分析技术找出系统中安全性影响较大的模块，针对这些模块进

行测试，以提高测试针对性和测试效率。

表１　无失效测试用例数

ｐ０
Ｃ

０．９０ ０．９９ ０．９９９

１０－５ ２．３×ｅ５ ４．６×ｅ５ ６．９×ｅ５

１０－６ ２．３×ｅ６ ４．６×ｅ６ ６．９×ｅ６

１０－７ ２．３×ｅ７ ４．６×ｅ７ ６．９×ｅ７

１０－８ ２．３×ｅ８ ４．６×ｅ８ ６．９×ｅ８

"

　安全性测试的故障树模型分析

故障树分析法主要用于分析大型复杂系统的可靠性及安

全性，它被公认为是目前对复杂系统可靠性、安全性进行定性

分析的一种有效方法。

"


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　建模思想
在建立故障树模型之前，要对规格需求说明书进行详细的

分析，通过功能危险性分析技术（ＦＨＡ）找出系统中所有可能出
现的各种不安全状态（或者关键失效状态），列出软件关键安全

故障事件表。然后对表中每一个故障事件建立一棵故障树。

在故障树建立的过程中，本文以 ＦＨＡ找出的故障事件作
为顶事件，通过分析寻找出导致顶事件故障发生的所有可能的

直接原因，这些原因又被称之为中间事件。顶事件与中间事件

之间用“与”门或者“或”门等进行连接。接着分析寻找每一个

中间事件发生的所有可能原因，以此类推，直至追踪到最后一

级基本事件，也即底事件。软件故障树分析的最底层取决于分

析的要求，原则上可以深入到程序的编码或语句。为了与软件

统计测试进行结合，本文采用各功能模块失效作为底事件进行

故障树建模。

"
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　模型建立

假设软件系统由若干相互独立的功能模块组成，各软件功

能模块的事件状态为两态：工作或失效。如存在软件系统 Ｓ＝
｛ｍ１，ｍ２，ｍ３，ｍ４，ｍ５，ｍ６，ｍ７｝。

假设以某一个系统危险失效作为顶事件，通过层层分析可

以得到软件系统故障树模型如图１所示，其中，Ｇｉ表示中间
事件。

为了对故障树进行安全性分析，找出各功能模块失效对顶

事件的影响，需要求出故障树的最小割集。目前对故障树最小

割集进行求解的方法主要有上行法、下行法和计算机算法。利

用下行法求解最小割集的过程如图２所示。根据 ＡＢ＋Ａ＝Ａ
原则，可以得出最小割集有 Ｋ１＝｛ｍ４｝，Ｋ２＝｛ｍ３，ｍ１｝，Ｋ３＝
｛ｍ３，ｍ２｝，Ｋ４＝｛ｍ２，ｍ５，ｍ６｝，Ｋ５＝｛ｍ７，ｍ２｝，共五个。其中，Ｋ１
为一阶割集，Ｋ２、Ｋ３、Ｋ５为二阶割集，Ｋ４为三阶割集。

"
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　故障树模型分析
首先分析最小割集中各功能模块失效对顶事件的影响，也

即模块的安全度。

由于模块ｍ４独立构成一个最小割集，其模块失效将会直
接导致系统故障，因此，属于安全关键模块，其安全度最高。

从故障树中可以看出，越低阶的故障事件与顶事件的联系

越直接，影响越大；同一个故障事件出现在不同的割集中，说明

那个事件可以通过不同的途径导致顶事件发生，它对顶事件的

影响也比较大。表２就是通过这种定性分析得出各功能模块安
全度次序的。在所有的系统故障树最小割集中，假设割集的个

数是ｋ，割集Ｅｒ中含有ｍｒ个事件，则基本事件Ｘｉ的安全度可以

用公式：Ｉｋ（ｉ）＝
１
ｋ∑

ｋ

ｒ＝１

１
ｍｒ（Ｘｉ∈Ｅｒ）

来计算 ，其中ｍｒ（Ｘｉ∈Ｅｒ）表示

对Ｘｉ∈Ｅｒ的割集进行计算，不属于的割集不加入计算。
表２　功能模块安全度次序表

模块
在一阶割集中

出现次数

在二阶割集中

出现次数

在三阶割集中

出现次数

安全度

次序

ｍ１ １ ４
ｍ２ ２ １ ２
ｍ３ ２ ３
ｍ４ １ １
ｍ５ １ ５
ｍ６ １ ５
ｍ７ １ ４
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　　于是，对图 ２求出的五个最小割集，可计算各模块失效
（基本事件）的安全度：

Ｉｋ（ｍ１）＝
１
ｋ∑

ｋ

ｒ＝１

１
ｍｒ（Ｘｉ∈Ｅｒ）

＝１５（
１
２）＝

１
１０

Ｉｋ（ｍ２）＝
１
ｋ∑

ｋ

ｒ＝１

１
ｍｒ（Ｘｉ∈Ｅｒ）

＝１５（
１
２＋

１
３＋

１
２）＝

４
１５

Ｉｋ（ｍ３）＝
１
５（
１
２＋

１
２）＝

１
５

Ｉｋ（ｍ４）＝
１
５（１）＝

１
５，Ｉｋ（ｍ５）＝

１
５（
１
３）＝

１
１５

Ｉｋ（ｍ６）＝
１
５（
１
３）＝

１
１５，Ｉｋ（ｍ７）＝

１
５（
１
２）＝

１
１０

对计算结果进行排序得：

Ｉｋ（ｍ２）＞Ｉｋ（ｍ３）＝Ｉｋ（ｍ４）＞Ｉｋ（ｍ１）＝Ｉｋ（ｍ７）＞Ｉｋ（ｍ５）＝Ｉｋ（ｍ６）

（６）

式（６）与表２安全度次序比较可以发现，除了模块 ｍ４，其
他结果都是一致的。这是由于，模块 ｍ４单独构成一个最小割
集，它的安全度最高，所以不能用这种方法直接计算。因此，需

要对计算的结果进行调整，使它满足安全度定性分析。

在一棵故障树中，将最大的安全度值赋予一阶割集的模

块，并把一阶割集的安全度值赋给具有最大安全度值的模块。

这样做虽然会与分析的结果有所不同，但是整体上还是符合

的。在这个例子中Ｉｋ（ｍ４）＝
４
１５、Ｉｋ（ｍ２）＝

１
５。

通过以上方法，能够确定系统中的安全重要模块以及它们

对系统安全性的影响程度（安全度），从而可以利用这些安全

性定性分析的结果来构造安全性测试剖面，进行安全性测试。

(

　软件安全性测试

软件安全性测试的目的是将引起软件危险事故的失效降

低到足够水平。因此，不仅要考虑软件失效的频率，还要考虑

它们对安全性的影响。在安全性测试时，应该把测试资源应用

于那些对安全性影响较大的功能模块的运行、操作上，只有这

样，所发现的缺陷对降低风险事故的贡献才大，才能提高测试

的效率。利用故障树分析方法找出了系统中的安全重要模块，

并且给出了各模块的安全度。接着，利用这些模块来构建软件

安全性测试剖面进行测试。

在故障树中，底事件代表对应模块的失效，由于软件开发

的高内聚和低耦合性，软件各个模块的功能趋于单一，因此，软

件的一个模块失效也即对应这一个功能失效。因此可以利用

模块的功能失效以及失效的影响程度（安全度）来建立重要功

能集合ＰＩ，ＰＩ＝｛ＰＩｉ｜ＰＩｉ＝〈ＰＨｉ，Ｉｋ（ｉ）〉，ｉ＝１，２，…，ｎ｝。其中：
ＰＩｉ表示第ｉ个重要功能元素；ＰＨｉ表示第 ｉ个功能失效；Ｉｋ（ｉ）
表示第ｉ个失效对应的安全度；ｎ表示所有安全相关性功能失
效的个数，即故障分析得出的基本事件的个数。第２章中的例
子得出的重要功能集合为

ＰＩ＝｛〈ＰＨ１，０．１〉，〈ＰＨ２，０．２〉，〈ＰＨ３，０．２〉，〈ＰＨ４，０．２７〉，〈ＰＨ５，
０．０６５〉，〈ＰＨ６，０．０６５〉，〈ＰＨ７，０．１〉｝

(


!

　安全性测试功能剖面的生成

重要功能集合就是可能的功能失效以及功能失效对系统

安全性影响的一个集合，其中所描述的功能是软件系统功能的

一部分，也是统计测试功能剖面的一部分。因此，需要利用重

要功能集合对统计测试的功能剖面进行调整。

假设用统计测试运行剖面生成方法生成了软件系统的所

有功能剖面和运行剖面。安全性测试中只对重要功能集合中

的功能进行测试，将它们从原功能剖面中抽取出来，并调整每

个功能的概率值，从而可生成安全性测试的功能剖面。

安全性测试功能剖面：｛ＦＰｉ｜ＦＰｉ＝〈Ｆｉ，ＰＦｉ〉，ｉ＝１，２，…，
ｎｆ｝。其中：ＦＰｉ是第ｉ个功能剖面元素；Ｆｉ是第ｉ个重要功能；
ＰＦｉ是第ｉ个重要功能发生的概率；ｎｆ是当前系统模式下重要
功能的个数。具体做法如图３所示。

假设已知软件统计测试的功能剖面、功能及对应的概率如

图３第一行数据所示。通过故障树分析得出的重要功能集合
对应统计测试功能剖面的功能３、２、６等七个功能。安全性测
试功能剖面中重要功能的概率计算过程如下：

ａ）计算ＰＦｉ＝Ｉｋ（ｉ）×ｐｉ，这是一个中间量，例子中的 ＰＦ１＝
Ｉｋ（１）×ｐ１＝０．００９，ＰＦ２＝０．０１２，ＰＦ３＝０．０１６，ＰＦ４＝０．０３，ＰＦ５＝
０．００１３，ＰＦ６＝０．００３９，ＰＦ７＝０．０１，∑ＰＦｉ＝０．０８２２。

ｂ）计算重要功能发生概率ＰＦｉ＝
ＰＦｉ
∑ＰＦｉ

，ＰＦ１＝
ＰＦ１
∑ＰＦｉ

＝０．００９０．０８２＝

０．１１，ＰＦ２＝０．１５，ＰＦ３＝０．２，ＰＦ４＝０．３５，ＰＦ５＝０．０２，ＰＦ６＝０．０５，ＰＦ７＝
０．１２，∑ＰＦｉ＝１。

将重要性功能从统计测试功能剖面中抽取出来时，使用重

要性抽样原理［９］。抽取出来的功能概率和为 Ｐｃ＝ｐ３＋ｐ２＋
ｐ６＋ｐ４＋ｐ９＋ｐ８＋ｐ１０＝０５２，而原功能剖面的概率总和为１，则
测试的加速因子∧（ｘ）＝Ｐｃ＜１。在抽样测试的过程中，不仅
提高了对安全重要功能的测试，而且对每个重要功能的测试力

度还根据它的重要性进行了调整。

(


"

　安全性测试剖面的生成

软件安全性测试功能剖面中的每个功能的完成，是通过输

入一系列输入变量值来实现的。规定这些输入变量具体取值

区间，在取值区间内把它们看做是独立的。运行剖面需要分别

描述各功能输入变量的取值区间，即区间的上下限，和各输入

变量在其取值区间内的概率分布。该概率分布是条件概率分

布，是指在功能被选中的条件下，该功能各输入变量取值的概

率分布。根据输入变量和它的概率分布来构造运行剖面。对

于每一个功能需要构造运行剖面，之后对不同功能下的相同的

运行剖面需要进行合并，构成最终的软件的安全性测试剖面。

安全性测试剖面就是一组运行及它们的概率组合。

安全性测试剖面：ＯＰ＝｛ｏｐｉ｜ｏｐｉ＝〈ｏｐｅｒｔｉｏｎｉ，ｐｉ〉，ｉ＝１，
２，…，ｎ｝，其中对任意的ｉ、ｊ有 ｏｐｅｒａｔｉｏｎｉ∩ｏｐｅｒａｔｉｏｎｊ＝，ｉ≠ｊ，

∑
ｎ

ｉ＝１
ｐｉ＝１。ｏｐｅｒａｔｉｏｎｉ表示运行，ｐｉ表示对应运行的发生概率。安

全性测试剖面生成的具体做法如图４所示。这组运行的概率

和∑
ｎ

ｉ＝１
ｐｉ＝１。
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(


(

　安全性测试用例的生成

软件安全性统计测试用例的产生包括两方面：ａ）依据安
全性测试剖面选择相应的运行；ｂ）产生触发软件运行的相应
的输入变量的具体取值。

抽取运行的过程如下：将安全性测试剖面中所有运行 ｏｐｉ

发生的概率ｐｉ求前ｊ项和Ｓｊ，Ｓｊ＝∑
ｊ

ｉ＝１
ｐｉ，形成一个数列｛Ｓｊ｝，其中

ｊ＝１，２，…，ｎ，ｎ为安全性测试剖面中运行总数，规定Ｓ０＝０，并有
Ｓ１＝ｐ１，Ｓｎ＝１０，Ｓｊ－Ｓｊ－１＝ｐｊ。任给一个随机数 η∈（０，１０），
观察η落在哪个区间，若η满足Ｓｊ－１＜η≤Ｓｊ，则该随机数η与
ｐｊ这个概率值对应，那么这次随机抽到的运行为ｏｐｅｒａｔｉｏｎｊ。

要进行第二次抽样来确定运行中每个输入变量将取到的

具体取值。由于输入变量的取值类型可以是离散的，也可以是

连续的，在随机抽样时要分别考虑这两种类型输入变量的抽样

方法。连续性的输入变量要在其取值区间内，依概率密度函数

抽样；离散型的要在其可取值集合内依概率分布抽样。

通过对运行和各输入变量取值两个步骤的抽样，就生成了

一个测试数据。每个输入变量的测试数据构成一个输入向量，

用于测试被选定的功能。不断重复上述步骤，直到生成所需数

量的测试数据为止。

)

　安全性测试的停止标准

对于给定的安全性测试指标，可以计算出无失效测试所需

的测试用例数，并且在３．１节中，给出了安全性测试的加速因
子∧（ｘ）＝Ｐｃ，下面计算安全性测试所需的测试用例数。

依据统计测试剖面产生 ｎ个测试用例，其中发生 ｒ个失
效。根据安全性测试运行剖面抽样需要抽取ｎ／Ｐｃ个测试用例
才能导致这ｒ个失效。那么ｐ的后验分布为

ｆ（ｐ｜ｒ，ｎ／Ｐｃ，１，１）＝ １
Ｂ（１＋ｒ，１＋ｎ／Ｐｃ－ｒ）ｐ

ｒ（１－ｐ）ｎ／Ｐｃ－ｒ

假设给定的安全性指标为（ｐ０，Ｃ），根据 ｆ（ｐ≤ｐ０）＝

∫ｐ００
１

Ｂ（１，１＋ｎ／Ｐｃ）（１－ｐ）
ｎ／Ｐｃｄｐ≥Ｃ。可以计算出安全性测试所

需的测试用例数，ｎ＝「Ｐｃｌｎ（１－Ｃ）ｌｎ（１－ｐ０）
－１?。

由于Ｐｃ＜１，例子中给出的Ｐｃ值为０５２，也即安全关键性
功能占总的功能剖面的比例为０．５２。当给定的安全性指标
（ｐ０，Ｃ）为（１０

－８，０．９９）时，基于Ｂａｙｅｓｉａｎ统计理论的软件测试
方法所需的测试用例数为４．６×ｅ８；安全性测试所需的测试用

例数为２．３９×ｅ８，安全性测试用例数约为原来的１／２。
安全性测试所需测试用例数将小于基于 Ｂａｙｅｓｉａｎ统计理

论的软件测试所需的用例数。如果需要测试的安全性相关功

能是极小概率事件，这样的方法会显得更加有效。

*

　结束语

本文对现有的安全关键软件的测评方法进行研究，分析了

它们在安全性测试中存在测试用例数过大的局限，提出了一种

利用故障树的分析结果对软件统计测试功能剖面进行调整，生

成安全性测试剖面的过程，利用该测试剖面生成测试用例进行

安全性测试。这样便能加大安全相关的功能在测试中的测试

力度，以更好地满足安全性测试的要求。通过例子分析可以发

现，采用这种方法进行软件测试可以有效地减少测试用例量，

提高测试效率。本方法不仅可以提高对安全性相关功能的测

试，而且对安全性影响大的功能测试也会更加充分。
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