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摘　要：为实现依据用户需求动态地组合原子服务，形成服务集合，提出一种基于本体的服务组合方法。首先
对物联网服务进行多视图建模，使用服务交互模型描述服务与物理实体的交互过程，服务功能模型刻画物理世

界中服务的属性和行为，服务状态模型表示服务引起的期望状态变化，并采用扩展的ＯＷＬ描述面向物理对象的
服务。同时，采用多维ＱｏＳ模型对用户的需求进行建模，使用语义的方法进行服务的匹配与组合，并基于ＱｏＳ选
择满足约束的服务。最后，通过案例研究和实验验证了所提方法的正确性和有效性。
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　　物联网可通过射频识别（ＲＦＩＤ）、红外感应器、全球定位系
统、激光扫描器等信息传感设备，按约定的协议，把任何物品与

互联网连接起来，进行信息交换和通信，以实现智能化识别、定

位、跟踪、监控和管理［１］。物联网的价值体现在服务与应用

上，可面向应用，提供高效、可靠和丰富的服务［２］。物联网的

一个重要研究方向就是需求驱动的物联网服务组合。即根据

用户提出的需求，动态地将各设备上的原子服务组合为满足要

求的服务，以实现服务的智能化组合。

!

　基于
8=,

的物联网服务架构

物联网应用关注提供服务的通用平台的建立，可开发出个

性化应用业务。为高速生成和定制业务，考虑将物联网业务分

为原子业务，在通用平台之上对原子业务进行组合，以满足应

用需求。同时，在物联网的条件下，因特网上原有的资源与新

出现的资源已经或者正以服务的形式存在［３］。

文献［４～６］分别对ＳＯＡ进行了描述。ＳＯＡ具有以下关键
特性［７］：属于服务模型，可对服务进行设计、开发、部署和管

理；服务架构具有粗粒度、低耦合的特性，不涉及底层编程接口

和通信模型。考虑物联网的应用目标，并结合 ＳＯＡ关键特性，

提出基于ＳＯＡ的物联网服务架构，如图１所示。
１）设备　属于物理设备，是利用 ＲＦＩＤ技术的传感节点。

可以对相关物理信息进行存储，还可以作为服务提供者或生

产者。

２）数据处理平台　收集传感节点的数据，负责数据信息
的安全验证，并使用 ＸＭＬ和元数据技术对异构数据进行一致
性和标准化处理。

３）安全平台　有两个安全平台，对设备和数据的访问安
全负责，并提供服务访问安全，针对数据安全、用户身份和访问

控制进行管理。

４）服务层　分为服务模型、组合服务层和服务传输三
层［８］。在服务模型层中，可根据客户需求发现或查找对应的

服务；可对底层数据进行筛选和挖掘；相互调用时需要协作的

传感节点服务；可对操作的权限、间隔时间等进行配置；对活动

节点进行监控等。组合服务层可对原子服务依据 ＱｏＳ（ｑｕａｌｉｔｙ
ｏｆｓｅｒｖｉｃｅ）度量进行服务组合，满足客户需求。在服务传输层
中，将服务模型层定义好的服务或组合服务层生成的组合服务

传输到终端用户层，供应用服务器运作。

５）终端用户层　作为服务消费者由不同的客户端的访问
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应用程序发出服务请求。

"

　物联网服务建模

如图２所示，物联网服务模型是一个多视图模型。其中，
服务交互模型描述服务—生产者—消费者间的关联；服务功能

模型描述服务的行为，即需要完成的任务及服务对象；服务状

态模型描述服务的状态转换，包括服务活动与动作。

服务Ｓｅｒ可表示为一个三元组〈Ｂｅｈ，Ａｔｔｒ，Ｆｕｎｃ〉。
定义１　服务资源Ｒｅｓ用一个三元组来表示：Ｒｅｓ＝〈Ａｔｔｒ，

Ｒａｎ，ｆ〉［９］。Ａｔｔｒ是资源的属性集合，资源的属性分为静态属
性ＳＡｔｔｒ和动态属性ＤＡｔｔｒ，Ａｔｔｒ＝Ｓａｔｔｒ∪ＤＡｔｔｒ＝｛ａ１，…，ａｎ｝；
Ｒａｎ是资源的属性值集合，资源属性值分为静态属性值 ＳＲａｎ
和动态属性值ＤＲａｎ，Ｒａｎ＝ＳＲａｎ∪ ＤＲａｎ＝｛ｖ１，…，ｖｍ｝，ｆ：Ａｔ
ｔｒ→Ｐ（Ｒａｎ），是资源的属性到其值域上的映射，可以用表示权
重的归一化向量表示，Ｗ＝［ｗ１，ｗ２，…，ｗｎ］，其中 ｗ１＋ｗ２＋…
＋ｗｎ＝１。由于该映射 ｆ描述的不是线性对应，采用中间对称
型高斯隶属度函数实现属性映射的模糊量化。

定义２　对服务资源的动态属性 ＤＡｔｔｒ＝（ｄ１，ｄ２，…，ｄｎ），
在给定一个服务活动顺序时均可构成一个向量ＶａｌｕｅｏｆＤＡｔｒｒ＝
（ｖａｌ１，ｖａｌ２，…，ｖａｌｎ）。动态属性的取值 ｖａｌｉ为资源 ｒ在具体时
刻ｔ动态属性ｄｉ状态的取值。服务状态是资源动态属性向量
的一组有效取值。

定义３　服务动作Ｂｅｈ用一个三元组来表示：Ｂｅｈ＝〈Ｒｅｓ，
Ｐｅｒｒ，Ｐｏｓｔｒ〉［１０］。其中：Ｒｅｓ是服务资源；Ｐｅｒｒ和 Ｐｏｓｔｒ分别表示
服务动作前Ｒｅｓ的状态和服务动作后Ｒｅｓ的状态。

定义 ４　服务功能 Ｆｕｎｃ用一个二元组表示：Ｆｕｎｃ＝
〈ＣＲｅｓ，ＣｏｎｄｏｆＢｅｈ〉。其中：ＣＲｅｓ为该功能将操作的资源集合，
ＣｏｎｄｏｆＢｅｈ：Ｂｅｈ→Ｐ（Ｃｏｎｄ）为条件函数。

"


!

　面向物理对象的服务扩展

将 ＳＯＡ应用于物联网，用服务描述设备提供的功能，有助
于其他物理对象发现和调用相应的服务，从而实现信息的共享

与协作。如表１所示，物联网服务与传统 Ｗｅｂ服务存在一定
差异［１１］，不能直接将Ｗｅｂ服务标准用于物理设备。

故描述物理对象提供的服务时，需要扩展 Ｗｅｂ服务描述
模型，采用ＯＷＬＳ（Ｗｅｂｏｎｔｏｌｏｇｙｌａｎｇｕａｇｅｆｏｒｓｅｒｖｉｃｅ）来描述业

务组合的语义，但具体服务的完成还依赖 ＷＳＤＬ指向具体程
序。如图３所示，对ＷＳＤＬ的Ｗｅｂ服务描述模型进行了扩展，
引入了如下组件：

ａ）Ａｔｔｒｉｂｕｔｅ类用于描述服务的属性。其中：ｎａｍｅ表示属
性名称；ｔｙｐｅ定义属性的类别，该类具有功能属性即ＦｕｃｔｉｏｎＡｔ
ｔｒ（包括操作对象）、ＱｏＳ属性即 ＱｕａｌｉｔｙＡｔｔｒ（包括响应时间、可
用性、可靠性等）两类属性；ｖａｌｕｅ指定属性特征的具体内容。

ｂ）Ｒｅｓｏｕｒｃｅ类用于描述服务属性使用的资源。其中：
ｎａｍｅ表示资源的名称；ｔｙｐｅ指定度量单位；ｖａｌｕｅ表示某个物理
特性的取值。

表１　物联网服务与Ｗｅｂ服务的区别

项目 物联网服务 Ｗｅｂ服务

服务描述

的对象

与物理世界关联的嵌入式设备

提供的功能和传感信息
虚拟实体

服务资源
计算能力、通信能力和存储容

量受限的设备上

服务资源不受限。

有局域网和各种资源库

服务环境
动态变化。设备提供的服务会

随设备的消失或出现而变化
静态的，可长期存在

"
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　用户需求描述

定义５　用户需求模型Ｒｅｑ用一个五元组〈Ｏｂｊ，Ａｔｔｒ，Ｒｅ
ｌａｔ，Ｃｒｉ〉表示。其中：

Ｏｂｊ＝〈ＡＯｂｊ，ＤＯｂｊ，ＳＲ〉。ＡＯｂｊ（ａｔｏｍｉｃｏｂｊｅｃｔ）是由原子
服务所对应的用例对象；ＤＯｂｊ（ｄｅｓｃｒｉｐｔｉｏｎｏｂｊｅｃｔ）是用户描述
的需求节点，没有原子服务与其对应；ＳＲ＝｛Ｓａｍｅ，Ｏｐｐｏｓｉｔｅ，
Ｐａｒｔ，Ｓｐｅｃｉｆｉｃ｝表示ＡＯｂｊ与 ＤＯｂｊ之间的关系（同义，反义，整
体与部分，一般与特殊）。

Ａｔｔｒ＝ＦｕｃｔｉｏｎＡｔｔｒ∪ＱｕａｌｉｔｙＡｔｔｒ。Ａｔｔｒ用于描述服务的属性，
具有功能属性ＦｕｃｔｉｏｎＡｔｔｒ和ＱｏＳ属性ＱｕａｌｉｔｙＡｔｔｒ［１２］两类属性。

Ｒｅｌａｔ＝｛Ｓｅｑｕｅｎｃｅ，Ｐａｒａｌｌｅｌ，Ｓｅｌｅｃｔｉｏｎ，Ｌｏｏｐ｝，该集合中的
每个元素代表节点间的各种关系（顺序，并行，选择，循环）。

Ｃｉｒ＝｛Ｃｒｉｔｅｒｉａｒｅｌａｔｉｏｎｓｈｉｐ｝是用户需求的Ｏｂｊ间约束关系。

(

　需求驱动的服务组合

随着服务数量持续增长，服务运行环境又体现出明显的动

态特性，因而服务组合的自动化变得极为关键［１３］。如图４所
示，在物联网中，采用服务发现与组合实现用户动态信息的整

合处理，并支持ＱｏＳ指标，通过语义的方法进行需求驱动的服
务组合，使其满足用户的需要。

用户需求驱动的服务组合方法ＣｏｍｐＳｅｒ描述如下：
ＰｒｏｃｅｄｕｒｅＣｏｍｐＳｅｒ｛／／服务匹配，形成候选服务集

·７５７１·第６期 张　婷，等：物联网需求驱动的服务组合方法 　　　



ＳＴｓｅｔ←ＳｅｒＳｅｔ；／／初始化临时服务集ＳＴｓｅｔ、ＳｅｒＳｅｔ为服务集
　ｆｏｒｅａｃｈｓｉｉｎＳＴｓｅｔｄｏ｛
　／／ｓｉ为原子服务，由一个三元组（ｓｂｉ，ｓａｉ，ｓｆｉ）表示
　ＳＤｉｓｅｔ←；／／清空候选服务集合
　ｗｈｉｌｅ（ｓｉ≠）ｄｏ｛
／与用户的需求ｒｅｑ相匹配，即服务的属性ｓａｉ实现语义匹配，所

需资源ｓｂｉ１能被满足，条件函数ｓｆｉ３能被满足／
　ｉｆ（Ｍａｔｃｈ（ｓｉ，ｒｅｑ））
　ＳＤｉｓｅｔ＝ＳＤｉｓｅｔ∪｛ｓｉ｝；／／匹配成功，服务加入到ＳＤｉｓｅｔ中
　ＳＴｓｅｔ＝ＳＴｓｅｔ－｛ｓｉ｝；／／将服务从服务集中删去
　｝
ｉｆ（ＳＤｉｓｅｔ＝＝）
　ｒｅｔｕｒｎｆａｉｌｕｒｅ；／／候选集为空，则匹配失败
｝

ＳＳｅｔ←；／／清空组合服务集合
ｆｏｒｅａｃｈＳＤｉｓｅｔｄｏ｛
　ｔｉ＝ＯｐｔｉｍａｌＳ（ＳＤｉｓｅｔ）；
／／根据用户的ＱｏＳ需求，选择综合ＱｏＳ最高的服务
　Ｓｉｓｅｔ＝Ｓｉｓｅｔ∪｛ｔｉ｝；／／加入组合服务集
｝

ｒｅｔｕｒｎＳｓｅｔ；
｝

若选择服务时，出现ＱｏＳ评价相同的服务，则选取占用资
源较少的服务；若服务的这两项都相同，则随机选取一个服务

进行组合。

(


!

　服务匹配方法

服务相似度计算是以概念间语义相似度为基础［１４］的。本

文借鉴概念间语义相似度思想，给出服务相似度计算式。

定义６　服务相似度ｓｉｍ用一个二元组〈Ｒ，Ｄ〉表示［１５］。

语义距离为ｄｉｓ（Ｒ，Ｄ）＝ ∑
ｍｉｎＬｅｎｇｔｈ（Ｒ，Ｄ）

ｉ＝１
ｗｅｉｇｈｔ（ｉ）

密度因子为ｄｅｎｓｉｔｙ（Ｒ，Ｄ）＝ Ｔ
ｓｉｂｌｉｎｇ（Ｒ）＋ｓｉｂｌｉｎｇ（Ｄ）＋Ｔ

ｓｉｍ（Ｒ，Ｄ）＝α× λ
ｄｉｓ（Ｒ，Ｄ）＋λ

＋β×ｄｅｎｓｉｔｙ（Ｒ，Ｄ）

其中：ｗｅｉｇｈｔ（ｉ）来源于用户需求模型中的 ＳＲ的权值，α＋β＝
１。

服务匹配方法Ｍａｔｃｈ的描述如下：
ＰｒｏｃｅｄｕｒｅＭａｔｃｈ｛／／原子服务是否与用户的需求ｒｅｑ相匹配

　ｄｏｍａｉｎ←ｃ／／设置语义相似度的阈值ｄｏｍａｉｎ
　ｇｅｔｒｅｑｆｒｏｍｕｓｅｒ
　／／ｒｅｑ为用户的需求，由四元组（ｏｂｊ，ａｔｔｒ，ｒｅｌａｔ，ｃｒｉ）表示
　／／ｓｉ为原子服务，由一个三元组（ｓｂｉ，ｓａｉ，ｓｆｉ）表示
　ｄｉｓ＝ｄｉｓ（ｒｅｑ２，ｓｉ２）；／／计算语义距离
　ｄｅｎ＝ｄｅｎｓｉｔｙ（ｒｅｑ２，ｓｉ２）；／／计算密度因子
　α←ｘ；β←ｙ；／／为α和β赋值
　ｓｉｍ＝ｓｉｍ（ｒｅｑ，ｓｉ）；／／计算语义相似度ｓｉｍ
　ｉｆ（ｓｉｍ≥ｄｏｍａｉｎ）｛／／属性实现语义匹配
　ｉｆ（ｒｅｑ２≤ｓｂｉ１＆＆ｒｅｑ４≥ｓｉ３）
　／／所需资源ｓｂｉ１能被满足，且条件函数ｓｆｉ３能被满足
　ｒｅｔｕｒｎｔｒｕｅ；
｝

ｅｌｓｅ
　ｒｅｔｕｒｎｆａｌｓｅ；
｝

(


"

　服务选择的
YH8

规则

本文从消费者的角度考虑 ＱｏＳ，将 ＱｏＳ建立为多维模型，
包含服务性能相关的属性，如执行时间（ｔｉｍｅ）、费用（ｃｏｓｔ）、信
誉度（ｒｅｐｕｔａｔｉｏｎ）、可靠性（ｒｅｌｉａｂｉｌｉｔｙ）、可用性（ａｖａｉｌａｂｉｌｉｔｙ）［１６］。
ＱｏＳ度量的组合规则可以描述为子结构ＱｏＳ的函数，称为 ＱｏＳ
组合函数，ＱｏＳ组合函数具有结构相关性［１７］。设 Ｃｓ（ｃｏｍｐｏｓｉｔｅ
ｓｅｒｖｉｃｅ）是组合服务的 ＱｏＳ，Ｃｓ＝〈Ｔ，Ｃ，Ｒｅ，Ｒ，Ａ〉，Ｐｓｉ（ｐｒｏｔｏ
ｓｅｒｖｉｃｅ）为第ｉ个原子服务的ＱｏＳ，Ｐｓｉ＝〈Ｔｉ，Ｃｉ，Ｒｅｉ，Ｒｉ，Ａｉ〉。
采用文献［１８］中对顺序、并行、选择和循环结构的ＱｏＳ组合规
则。在多维ＱｏＳ模型下，满足组合服务综合质量的组合服务
选择问题可以建模为多目标优化问题。设定用户约束为

Ｃｏｎｓ＝〈ｃｏｎｓ（Ｔ），ｃｏｎｓ（Ｃ），ｃｏｎｓ（Ｒｅ），ｃｏｎｓ（Ｒ），ｃｏｎｓ（Ａ）〉，则基于用
户约束的组合服务选择问题是指寻找组合方案ｐ，使得

ｍａｘＦ（ｐ），ｐ．ｓ．ｔ．

ＱｏＳ（Ｔ）≤ｃｏｎｓ（Ｔ）

ＱｏＳ（Ｃ）≤ｃｏｎｓ（Ｃ）

ＱｏＳ（Ｒｅ）≤ｃｏｎｓ（Ｒｅ）

ＱｏＳ（Ｒ）≤ｃｏｎｓ（Ｒ）

ＱｏＳ（Ａ）≤ｃｏｎｓ（Ａ















 ）

)

　案例研究与实验分析

)


!

　案例研究

本节以物流企业的中转发货（内部公司从其他地方运来

的货物还需要经过合作公司继续运输的部分）为例，说明如何

按照用户需求进行物联网服务组合。中转发货的流程如图５
所示。在中转发货中，资源 Ｒｅｓ＝｛ｗａｙｂｉｌｌ，ｅｎｔｒｕｓｔｍｅｎｔ，ｔｒａｎｓ
ｐｏｒｔ，ａｓｓｉｇｎｍｅｎｔ，ｄｉｓｐａｔｃｈｌｉｓｔ｝。五类服务：运输委托服务 ＳⅠ、
托运服务ＳⅡ、仓库管理服务ＳⅢ、运输委托书管理ＳⅣ和托运
单管理ＳⅤ。其服务动作和服务状态如表２和３所示。

服务的静态属性 ＳＡｔｔｒ＝｛ｃｏｎｖｅｎｉｅｎｃｅ，ｔｉｍｅｌｉｎｅｓｓ，ｒｅ
ｓｐｏｎｓｅ，ｑｕａｌｉｔｙ，ｃｏｍｐｌａｉｎｔｓ｝。

用户请求Ｒｅｑ为一个五元组〈Ｏｂｊ，Ａｔｔｒ，Ｒｅｌａｔ，Ｃｒｉ〉。
Ｏｂｊ＝｛ｗａｙｂｉｌｌ，ｅｎｔｒｕｓｔｍｅｎｔ，ｔｒａｎｓｐｏｒｔ，ａｓｓｉｇｎｍｅｎｔ，ｄｉｓ

ｐａｔｃｈｌｉｓｔ｝；
Ａｔｔｒ＝｛（ｗａｙｂｉｌｌ，ｔ≤２．５），（ｅｎｔｒｕｓｔｍｅｎｔ，ａ＞０．２），（ｔｒａｎｓ

ｐｏｒｔ，ｒｅ＞１），（ａｓｓｉｇｎｍｅｎｔ，ｃ＜４），（ｄｉｓｐａｔｃｈｌｉｓｔ，ｒ＞０１）｝；
Ｒｅｌａｔ＝｛ｓｑ｛（ｅｎｔｒｕｓｔｍｅｎｔ→ｔｒａｎｓｐｏｒｔ），（ｔｒａｎｓｐｏｒｔ→ａｓｓｉｇｎ

ｍｅｎｔ），（ａｓｓｉｇｎｍｅｎｔ→ ｄｉｓｐａｔｃｈｌｉｓｔ）｝，ｐａ｛（ｗａｙｂｉｌｌ→ 〈ｅｎ
ｔｒｕｓｔｍｅｎｔ，ｔｒａｎｓｐｏｒｔ〉）｝，ｓｌ｛∮｝，ｌｏｏｐ｛∮｝｝；
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Ｃｉｒ＝｛ｗａｙｂｉｌｌｉｓｎｏｔｎｕｌｌ｝。

表２　服务动作

Ｒｅｓ Ｐｅｒｒ Ｐｏｓｔｒ
ＳⅠ ｗａｙｂｉｌｌ ｗｉｔｈｏｕｔｅｎｔｒｕｓｔｍｅｎｔ ｅｎｔｒｕｓｔｍｅｎｔ
ＳⅡ ｗａｙｂｉｌｌ ｔｒａｎｓｐｏｒｔ ａｓｓｉｇｎｍｅｎｔ
ＳⅢ ｔｒａｎｓｐｏｒｔ ｗｉｔｈｏｕｔｄｉｓｐａｔｃｈｌｉｓｔ ｄｉｓｐａｔｃｈｌｉｓｔ
ＳⅣ ｅｎｔｒｕｓｔｍｅｎｔ ｗａｙｂｉｌｌ ａｓｓｉｇｎｍｅｎｔ
ＳⅤ ｔｒａｎｓｐｏｒｔ ｗａｙｂｉｌｌ ｄｉｓｐａｔｃｈｌｉｓｔ

表３　服务状态

ＣＲｅｓ ＣｏｎｄｏｆＢｅｈ
ＳⅠ ｅｎｔｒｕｓｔｍｅｎｔ ｃｒｅａｔｅｅｎｔｒｕｓｔｍｅｎｔｔｒａｎｓｐｏｒｔ
ＳⅡ ｔｒａｎｓｐｏｒｔ ｃｒｅａｔｅａｓｓｉｇｎｍｅｎｔ
ＳⅢ ｄｉｓｐａｔｃｈｌｉｓｔ ｃｒｅａｔｅｄｉｓｐａｔｃｈｌｉｓｔ
ＳⅣ ｗａｙｂｉｌｌ ｓｉｇｎｅｎｔｒｕｓｔｍｅｎｔ
ＳⅤ ｗａｙｂｉｌｌ ｓｉｇｎｔｒａｎｓｐｏｒｔ

　　使用服务匹配方法 Ｍａｔｃｈ后形成的候选服务集合如表４
所示，有５类，共１０个，ＱｏＳ值随机生成。结合ＱｏＳ组合规则，
计算出八种服务组合方案的ＱｏＳ值如图６所示。

表４　候选服务的ＱｏＳ矩阵

服务 ＱｏＳ（Ｔ） ＱｏＳ（Ｃ） ＱｏＳ（Ｒｅ） ＱｏＳ（Ｒ） ＱｏＳ（Ａ）

ＳⅠ１ １／３ ２ ４／３ １／５ ７／３

ＳⅡ１ １ ３／４ ４ ５／３ ５／４

ＳⅢ１ １／４ ３／５ １ ５／４ １

ＳⅣ１ ８／７ ４／７ ４／５ １ １／５

ＳⅤ１ １／５ １／３ ４／７ ５／７ ２

ＳⅠ２ １／４ ３／４ ４／５ １ ４／７

ＳⅡ２ ３／５ ７／４ １ ７／３ ７／５

ＳⅢ２ １／７ ４／５ ５／４ ４／３ ２／７

ＳⅣ２ ２ ４／３ １ １／４ ５／７

ＳⅤ２ １／５ １ ４／７ ４／３ ４／５

　　使用服务组合方法 ＣｏｍｐＳｅｒ后形成的候选服务组合方案
如表５所示。根据用户的 ＱｏＳ约束：ｔ≤２５＆＆ａ＞０２＆＆ｒｅ＞
１＆＆ｃ＜４＆＆ｒ＞０１，依据服务的ＱｏＳ选择规则，组合方案应为
方案１或２。

表５　候选服务组合方案

方案 运输委托 托运 仓库管理 运输委托书管理 托运单管理

１ ＳⅠ１ ＳⅡ１ ＳⅢ１ ＳⅣ１ ＳⅤ１
２ ＳⅠ１ ＳⅡ１ ＳⅢ２ ＳⅣ１ ＳⅤ１
３ ＳⅠ２ ＳⅡ２ ＳⅢ１ ＳⅣ１ ＳⅤ１
４ ＳⅠ２ ＳⅡ２ ＳⅢ２ ＳⅣ１ ＳⅤ１
５ ＳⅠ１ ＳⅡ１ ＳⅢ１ ＳⅣ２ ＳⅤ２
６ ＳⅠ１ ＳⅡ１ ＳⅢ２ ＳⅣ２ ＳⅤ２
７ ＳⅠ２ ＳⅡ２ ＳⅢ１ ＳⅣ２ ＳⅤ２
８ ＳⅠ２ ＳⅡ２ ＳⅢ２ ＳⅣ２ ＳⅤ２

)


"

　实验分析

１）服务组合效率与成功率　运输类货运企业物流信息系
统中，在服务总数为２００、４００、６００、８００、１０００的五个数据集上，
对用户的１００个随机服务请求进行服务组合，平均组合时间和
服务组合成功率如图７所示。

服务的组合成功率会随着服务总数的增多呈现上升趋势，

说明候选服务增多的情况下，可较好地满足各种用户需求。服

务的平均组合时间会随着服务总数的增多呈出现激增的现象，

这是由于服务集增大后，其中的原子服务增多，语义匹配过程

的开销增大。

２）服务组合质量　运输类货运企业物流信息系统中，分
别在服务总数为２００、６００、１０００的数据集上随机产生服务请
求。在服务请求为１０、２０、３０、４０、５０、６０、７０、８０、９０、１００时，得
到的平均服务组合满意度如图８所示。

在服务总数为２００个时，由于原子服务和候选的服务集较
小，可能会出现某些用户需求无法满足的情况，服务满意度不

稳定。但在服务总数为 ６００与 １０００时，服务满意度在区间
［０８，１］，比较稳定。

*

　结束语

为了获得广泛的认可，在设计基于 ＱｏＳ的物联网服务发
现与组合方法时必须考虑到的因素有动态性、自动化组合、层

次性和技术的灵活性［１９］。按照用户的需求对封装特定功能的

现有服务进行动态发现、组装和管理，实现了动态性；可自动化

发现和选择服务，实现了组合过程的自动化；对服务进行粒度

划分，通过重用和组合原子服务来生成大粒度的服务，具有层

次性；在ＯＷＬ的基础上，对物理对象的服务进行扩展，具备一
定的技术灵活性。在运输类货运企业物流信息系统中的实验

表明，在候选服务增多的情况下，本文方法可较好地满足各种

用户需求，服务满意度也比较稳定。
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
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　安全性测试用例的生成

软件安全性统计测试用例的产生包括两方面：ａ）依据安
全性测试剖面选择相应的运行；ｂ）产生触发软件运行的相应
的输入变量的具体取值。

抽取运行的过程如下：将安全性测试剖面中所有运行 ｏｐｉ

发生的概率ｐｉ求前ｊ项和Ｓｊ，Ｓｊ＝∑
ｊ

ｉ＝１
ｐｉ，形成一个数列｛Ｓｊ｝，其中

ｊ＝１，２，…，ｎ，ｎ为安全性测试剖面中运行总数，规定Ｓ０＝０，并有
Ｓ１＝ｐ１，Ｓｎ＝１０，Ｓｊ－Ｓｊ－１＝ｐｊ。任给一个随机数 η∈（０，１０），
观察η落在哪个区间，若η满足Ｓｊ－１＜η≤Ｓｊ，则该随机数η与
ｐｊ这个概率值对应，那么这次随机抽到的运行为ｏｐｅｒａｔｉｏｎｊ。

要进行第二次抽样来确定运行中每个输入变量将取到的

具体取值。由于输入变量的取值类型可以是离散的，也可以是

连续的，在随机抽样时要分别考虑这两种类型输入变量的抽样

方法。连续性的输入变量要在其取值区间内，依概率密度函数

抽样；离散型的要在其可取值集合内依概率分布抽样。

通过对运行和各输入变量取值两个步骤的抽样，就生成了

一个测试数据。每个输入变量的测试数据构成一个输入向量，

用于测试被选定的功能。不断重复上述步骤，直到生成所需数

量的测试数据为止。

)

　安全性测试的停止标准

对于给定的安全性测试指标，可以计算出无失效测试所需

的测试用例数，并且在３．１节中，给出了安全性测试的加速因
子∧（ｘ）＝Ｐｃ，下面计算安全性测试所需的测试用例数。

依据统计测试剖面产生 ｎ个测试用例，其中发生 ｒ个失
效。根据安全性测试运行剖面抽样需要抽取ｎ／Ｐｃ个测试用例
才能导致这ｒ个失效。那么ｐ的后验分布为

ｆ（ｐ｜ｒ，ｎ／Ｐｃ，１，１）＝ １
Ｂ（１＋ｒ，１＋ｎ／Ｐｃ－ｒ）ｐ

ｒ（１－ｐ）ｎ／Ｐｃ－ｒ

假设给定的安全性指标为（ｐ０，Ｃ），根据 ｆ（ｐ≤ｐ０）＝

∫ｐ００
１

Ｂ（１，１＋ｎ／Ｐｃ）（１－ｐ）
ｎ／Ｐｃｄｐ≥Ｃ。可以计算出安全性测试所

需的测试用例数，ｎ＝「Ｐｃｌｎ（１－Ｃ）ｌｎ（１－ｐ０）
－１?。

由于Ｐｃ＜１，例子中给出的Ｐｃ值为０５２，也即安全关键性
功能占总的功能剖面的比例为０．５２。当给定的安全性指标
（ｐ０，Ｃ）为（１０

－８，０．９９）时，基于Ｂａｙｅｓｉａｎ统计理论的软件测试
方法所需的测试用例数为４．６×ｅ８；安全性测试所需的测试用

例数为２．３９×ｅ８，安全性测试用例数约为原来的１／２。
安全性测试所需测试用例数将小于基于 Ｂａｙｅｓｉａｎ统计理

论的软件测试所需的用例数。如果需要测试的安全性相关功

能是极小概率事件，这样的方法会显得更加有效。

*

　结束语

本文对现有的安全关键软件的测评方法进行研究，分析了

它们在安全性测试中存在测试用例数过大的局限，提出了一种

利用故障树的分析结果对软件统计测试功能剖面进行调整，生

成安全性测试剖面的过程，利用该测试剖面生成测试用例进行

安全性测试。这样便能加大安全相关的功能在测试中的测试

力度，以更好地满足安全性测试的要求。通过例子分析可以发

现，采用这种方法进行软件测试可以有效地减少测试用例量，

提高测试效率。本方法不仅可以提高对安全性相关功能的测

试，而且对安全性影响大的功能测试也会更加充分。
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