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一种新的基于层次的可信电子服务体系模型研究

张丽娟，吴振强，温博为

（陕西师范大学 计算机科学学院，西安 ７１００６２）

摘　要：针对目前电子服务可信性研究相对独立且缺少系统、明确的体系结构，提出了一种新的基于层次的可
信电子服务体系模型（ｌａｙｅｒｂａｓｅｄｍｏｄｅｌｏｆｔｒｕｓｔｅｄｅｓｅｒｖｉｃｅ，ＬＭＴＳ），定义了电子服务的可信性和模型中相邻层次
间的接口，设计了一种基于ＬＭＴＳ的电子服务请求安全协议，在此基础上探讨了基于ＬＭＴＳ的可信电子服务信任
评估机制。分析表明，该模型具有可信性，提高了服务信息的可信度。
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　　随着我国向２０５０年全面进入信息社会的目标迈进，大多
数行业将会变为高度信息化的行业［１］。尤其是随着信息以及

网络技术的发展，网络服务和信息服务的应用出现了空前的盛

况。然而在这些服务协同场景下保证信息系统服务和网络服

务的可靠性及可信性问题变得尤为突出。例如，丰富的服务资

源缺乏专业的、可信的第三方实体对其真实性和可信性进行担

保；服务实体通常分布在不同的自治域，服务执行过程对使用

者而言不可见且容易被提供者更改，导致服务资源具有极大的

不可控性和不确定性、服务质量常常未知等。

为保证信息系统提供的服务是可信的，目前的研究主要集

中在以下三方面：ａ）可靠性研究；ｂ）安全性研究；ｃ）从服务的
结果上进行研究。可靠性研究大多数集中在组件级，未考虑人

为因素对组件的影响；安全性研究大多是假设人为因素影响的

情况下进行安全防护；对服务结果的评价是在事后验证的基础

上对系统的服务结果进行反馈，以决定是否继续信赖该系统。

三方面的研究相对独立，相互之间缺少数据交换，都不能很好

地保证信息系统提供的服务是可信的，在实际应用中也不能发

挥出各自的优势。

针对目前电子服务可信性研究相对独立且缺少系统、明确

的体系结构，本文从体系结构的视角出发，提出了ＬＭＴＳ模型，
讨论电子服务提供的可信性，给出可信电子服务一种新的定

义，横向研究各层次的信任需求，纵向研究层次间的信任传递，

并定义了模型邻层间交互的接口。
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　基于层次的可信电子服务体系模型
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　模型描述

可信电子服务的重要性已经达成了比较普遍的共识，但长

期以来对可信电子服务的定义仍不尽相同。另外，网络环境的

复杂性要求研究者对可信概念进行重新思考。服务可信不止

是所提供软件的可用，还应包括整个计算机生态环境的可信。

隐私性、安全性、易用性和可靠性是环境的核心部分。计算机

硬件、操作系统、软件服务本身等的安全与可靠也将成为影响

服务可信的因素。本文对电子服务的可信性进行重新定义，并

从服务可信的角度思考，提出了一种三层可信电子服务体系架

构ＬＭＴＳ，并给出基于 ＬＭＴＳ的描述机制。图１为 ＬＭＴＳ模型
描述。

本文对电子服务可信性的定义是：可信＝可靠＋安全＋信
任。可靠性是计算机在一定环境中能正常完成所规定任务的

能力，评价标准是计算机硬件无故障运行的时间；安全性是系

统在保证自身安全的同时保障用户总能根据需要通过合法方
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式安全地使用数据资料；信任是服务应用软件本身保证响应时

间、服务质量、保密性、完整性等，是值得信赖的。

ＬＭＴＳ根据系统对硬件、操作系统及运行时环境的不同，
可信需求将服务可信性分为组件级、系统级和服务级三层。传

统的对电子服务可信性的理解只停留在服务级，着重研究如何

为用户提供快速的服务及如何提高自身信誉度［２］。然而在实

际的网络环境中，服务随时面临着计算机硬件故障、操作系统

崩溃等安全威胁，单从服务级研究可信已不能适应当今电子服

务的发展状况，从组件级、系统级和服务级研究电子服务可信

性成为大势所趋。
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　可信电子服务体系模型层次化分析

ＬＭＴＳ综合考虑了用户需求，赋予每一层不同的可信要
求。图２为可信电子服务体系服务器端的功能模块化，分别列
出了三层要达到的可信性目标以及度量是否达到可信性目标

的性能指标。

１）组件级可信性需求　结合可信计算解决终端不安全的
问题，以及使终端、网络系统能以主动保护的方式从根本上提

高可靠性。可信计算强调行为结果的可控、可预测性。另外，

组件级还需保证传送的数据是有效的、真实的和实时的。

２）系统级的可信性需求　可信计算静态保证了组件级的
可靠性以及在系统启动时免遭木马等攻击，但不能保证系统动

态获取网络服务及运行时刻的安全。这就需要一些系统级的

动态监控程序来保证系统级安全，为操作系统的动态运行和服

务级的正常工作提供一个安全的运行环境。另外，对于系统级

的安全仍需满足以下要求：ａ）机密性，即避免数据资料泄露；
ｂ）完整性，它包括操作系统自身的完整性，敏感信息的完整
性，标签、策略的完整性，以及策略执行系统的完整性等；ｃ）可
用性，即保障用户随时能访问授权信息，是一个系统处在可工

作状态的时间比例；ｄ）可记账性，即系统能提供各种安全问题
追踪调查的依据和手段，以便进行系统修复以及追究相关责

任；ｅ）可控性，即保障系统组件能代理用户完成预定任务，而
且只依据用户授权执行既定操作。

３）服务级的可信性需求　服务级信任需求归纳为服务质
量、响应时间、保密性和可扩展性。服务质量是期望的服务与传

递的服务的吻合程度［３］。用户对服务质量的感知在具体服务中

表现为交互性、可用性、信息质量、易用性。交互性指用户与电

子服务系统交互的友好性；可用性注重用户随时能根据需要请

求服务并得到满意结果；信息质量指用户得到的服务信息是自

身所期望的；易用性指服务系统简便易行、获取的服务简洁易

懂。保密性是保证用户在请求服务时的敏感信息不被泄露；可

扩展性是强调服务系统扩展以后对用户使用习惯的影响。

ＬＭＴＳ将可信电子服务体系中服务器端的通信分成有明
确定义的三层，其可信状态评估及报告并非并列关系，而是由

下到上层层递进，信任关系也存在一条由下到上传递的信任

链。上层利用下层提供的功能实现自身功能，同时再为上一层

完成某些功能，上层屏蔽下层的操作细节。ＬＭＴＳ是一个分层
结构模型，具有适应性强、独立性强、容易维护和实现以及功能

简单的优势。
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统一接口设计

本节设计了组件级、系统级与服务级邻层之间通信的接

口，对每一层的功能进行了封装，以便上层需要时调用。接口

定义以及功能调用过程如下：

ａ）组件级的ＴＰＭ对部件进行测量获得测量值，并将测量
到的信息摘要存入 ＰＣＲ，系统级调用组件级功能时可由 ＴＰＭ
读出并形成可靠性报告。

ｂ）系统级通过调用接口ＧｅｔＣｏｍｐｏｎｅｎｔＳｔａｔｅ（ｓｔｒｉｎｇＰＣＲＤｉ
ｇｅｓｔ）获得组件级的可靠性状态，并且根据此状态验证组件级
是否达到可靠性标准。失败则返回错误报告，要求组件级进行

部件升级或故障排除；否则返回 ＯＫ，并对这些状态信息加工
后保存，以便服务级调用时进行信息的封装。ＰＣＲＤｉｇｅｓｔ是
ＴＰＭ对部件进行测量获得的测量信息摘要值。

ｃ）服务级调用接口ＧｅｔＳｙｓｔｅｍＳｔａｔｅ（ｓｔｒｉｎｇｓｙｓｔｅｍ，ｓｔｒｉｎｇＣｒｙ
ｔｏＭｏｄｕｌｅＭｏｎｉｔｏｒ，ｓｔｒｉｎｇＬｏｇＦｉｌｅＤｉｇｅｓｔ）获得系统级的安全状态。
Ｓｙｓｔｅｍ是系统级对组件级可靠状态验证的结果标志，Ｅｒｒｏｒ表
明组件级不符合可靠性要求，服务级停止系统级状态的读取，

并且放弃服务的注册或发布，否则模型继续执行。ＣｒｙｔｏＭｏ
ｄｕｌｅＭｏｎｉｔｏｒ是密码模块协议栈保护操作系统核心代码时监控
到的信息，ＬｏｇＦｉｌｅＤｉｇｅｓｔ是操作系统相关日志文件的摘要。

ｄ）服务级同样验证系统级的安全状态，验证失败则返回
错误报告，要求系统级进行安全检查或升级，否则返回ＯＫ。同
时，服务级向相关的服务注册中心发出服务注册或者升级请

求，并发送自身信任状态报告。其报告内容如下：

ｐｕｂｌｉｃｃｌａｓｓＳｔａｔｅＲｅｐｏｒｔ
｛

　ｓｔｒｉｎｇＦｅｅｄｂａｃｋ；
　ｓｔｒｉｎｇＰＣＲＩｎｔｅｇｒｉｔｙＤｉｇｅｓｔ；
　ｓｔｒｉｎｇＩｎｔｅｒａｃｔｉｏｎＴｉｍｅ；
　ｓｔｒｉｎｇＳｏｆｔｗａｒｅＭｏｎｉｔｏｒ；
　ｓｔｒｉｎｇＩＤ；
｝

Ｆｅｅｄｂａｃｋ是信任管理中心发送给服务提供者的反馈信息；
ＰＣＲＩｎｔｅｇｒｉｔｙＤｉｇｅｓｔ是由ＴＰＭ度量机制对代码的完整性进行度
量后形成的度量报告摘要；ＩｎｔｅｒａｃｔｉｏｎＴｉｍｅ是服务提供者记录
的与服务使用者的交互时间；ＳｏｆｔｗａｒｅＭｏｎｉｔｏｒ是服务本身对程
序进行行为监控时监控到的信息；ＩＤ是服务提供者的标志。
服务注册中心验证服务提供者的可信性，只有满足可信性的服

务器才能为用户提供服务。

"

　可信电子服务场景描述及协议实现

"
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　服务请求过程

ＬＭＴＳ从体系结构角度根据用户的可信需求研究服务可
信性，与面向服务的组件模型ＳＯＡ相统一。ＳＯＡ透明、标准化
的集成方式使ＩＴ基础设施具有互操作能力、重用性和柔性［４］，

注重与其他技术结合用编程语言实现服务。图３为服务请求
流程。图中将ＬＭＴＳ与ＳＯＡ结合，既保证符合 ＳＯＡ标准的业
务流程［５］，又满足用户对服务的可信需求。

基于ＬＭＴＳ的服务请求流程如下：
ａ）服务提供者向服务注册中心发布服务，并且报告自身

可信性状态。报告各层次可信性状态时首先评估组件级，评估
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可靠之后方可进入系统级安全状态评估，系统级达到预定安全

状态才可以进行服务级评估以及服务的正式发布，形成纵向信

任链。其中任何一个环节不符合要求，信任关系将不能继续传

递，不允许服务发布。

ｂ）服务注册中心向信任管理中心提交服务和可信性
状态。

ｃ）发生服务请求时，请求者将请求信息（如服务价钱、信
任度）发送给信任管理中心。

ｄ）信任管理中心依据用户的服务请求信息搜索符合要求
的服务，并按照一定次序排序后将其发送至服务请求者。

ｅ）请求者执行一定策略选择满意的服务，并与服务提供
者进行绑定，两者进行交互。

ｆ）服务使用者完成服务相关过程后对该服务提供者作出
相应评价。

ｇ）信任管理中心根据服务使用者的评价信息为服务提供
者发送服务反馈信息。

步骤ａ）和ｂ）是服务发布过程，ｃ）～ｆ）是服务请求过程，ｇ）
是信任管理中心为服务提供者发送服务反馈信息，以便提供者

进行服务改进。实际应用中这是一个复杂的过程，尤其是服务

提供者定期进行三层可信状态评估、可信链的传递与报告以及

服务发布，信任管理中心综合用户需求对服务进行排序，对服

务使用者提供的反馈评价信息进行信任度的量化、综合计算

等，都是值得研究和探讨的。

"


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　服务请求安全协议设计与实现

本节基于图３的模型场景设计并实现了一种如图４所示
的服务请求安全协议。

假设１　服务提供者已经注册了服务注册中心，并且获得
了合法的身份标志号ＩＤ。

假设２　服务注册中心和信任管理中心是可信的，担任可
信第三方的角色。通常它们是属于同一实体的两个可信代理。

假设３　服务注册中心、信任管理中心、服务提供者及服
务请求者间有时钟同步机制可确保协议中消息时戳的新鲜性。

ａ）服务提供者生成时戳 Ｔ０，运行 ＬＭＴＳ获得可信状态

ＳｔａｔｅＲｅｐｏｒｔ，用私钥 ＫＳｐｒｏｖｉｄｅｒ对 ＳｔａｔｅＲｅｐｏｒｔ、待发布的服务 Ｓｅｒｉ
及ＩＤ进行签名，得 ｓｉｇｐｒｏ＝Ｅ（ＫＳｐｒｏｖｉｄｅｒＳｅｒｉ‖ＩＤ‖ＳｔａｔｅＲｅｐｏｒｔ‖
Ｔ０），并且将Ｓｅｒｉ、ＩＤ、ＳｔａｔｅＲｅｐｏｒｔ、Ｔ０和签名信息 ｓｉｇｐｒｏ用服务注
册中心的公钥加密后得到消息〈Ｅｒｅｇ（ｓｉｇｐｒｏ‖Ｓｅｒｉ‖ＩＤ‖ＳｔａｔｅＲｅ
ｐｏｒｔ‖Ｔ０〉，然后将其发给服务注册中心。

ｂ）服务注册中心验证服务提供者时戳是否有效、身份是
否合法及签名是否真实。验证成功后进行服务注册、生成时戳

Ｔ１，将时戳Ｔ１、证书Ｃｅｒｔｒｅｇ以及接收到的ｓｉｇｐｒｏ进行签名，然后用
信任管理中心的公钥对消息加密，提交给信任管理中心。发送

的消息为〈Ｅｍａｎａ（Ｃｅｒｔｒｅｇ｜｜ｓｉｇｐｒｏ｜｜Ｔ１｜｜ｓｉｇｒｅｇ）〉。其中，ｓｉｇｒｅｇ＝
Ｅ（ＫＳｒｅｇ，Ｃｅｒｔｒｅｇ｜｜ｓｉｇｐｒｏ｜｜Ｔ１）。信任管理中心对此注册服务进行
初始化并增加列表。

ｃ）服务使用者生成时戳 Ｔ２，并将其与服务要求如服务价
格Ｐｒｉｃｅ、评价信任度 Ｅｖａｌｕａｔｉｏｎ、业绩信任度 Ｐｅｒｆｏｒｍａｎｃｅ用信
任管理中心的公钥加密得到Ｅｍａｎａ（Ｔ２‖Ｐｒｉｃｅ‖Ｅｖａｌｕａｔｉｏｎ‖Ｐｅｒ
ｆｏｒｍａｎｃｅ），发送给信任管理中心。

ｄ）信任管理中心用私钥解密，验证时戳的有效性，成功后
生成时戳Ｔ３，然后依据用户的请求信息搜索符合要求的服务，
并按照一定次序排列后将其与自己的证书 Ｃｅｒｔｍａｎａｇｅ签名后发
送至服务请求者，即Ｅ（ＫＳｍａｎａ，Ｔ３‖Ｃｅｒｔｍａｎａｇｅ‖Ｓｅｒｖｉｃｅ１（ＩＤ１）‖
Ｓｅｒｖｉｃｅ２（ＩＤ２）‖Ｓｅｒｖｉｃｅ３（ＩＤ３）‖…‖Ｓｅｒｖｉｃｅｎ（ＩＤｎ））。

ｅ）服务使用者首先验证时戳的有效性以及信任管理中心
身份的真实性和合法性，成功后根据需求执行一定策略选择满

意的服务，然后生成时戳Ｔ４，并发送Ｔ４及所选服务提供者ＩＤｎ
的绑定请求。发送的消息为 Ｅ（Ｔ４‖Ｓｅｒｖｉｃｅｎ（ＩＤｎ）‖ｂｉｎｄ‖
Ｃｅｒｔｍａｎａｇｅ）。其中ｂｉｎｄ为约定的绑定请求标志。

ｆ）服务使用者完成服务相关过程后生成时戳 Ｔ５，然后向
信任管理中心对该服务提供者作出相应评价以及反馈，Ｅｍａｎａ
（Ｔ５‖ｅｖａｌｕａｔｉｏｎ）。

ｇ）信任管理中心首先对收到的服务评价信息进行整合和
记录，形成为服务提供者发送的服务反馈信息 Ｆｅｅｄｂａｃｋ并生
成时戳Ｔ６，然后对Ｆｅｅｄｂａｃｋ和 Ｔ６签名后发送给服务提供者。
发送的信息为〈Ｅ（ＫＳｍａｎａ，Ｆｅｅｄｂａｃｋ‖Ｔ６）〉。

(

　服务信任评估机制

各学科关于信任的研究较多，但概念模糊。一种广为接受

的概念是：信任是信任主体在交互过程中体现出来的情感喜好

和倾向，具有动态性、社会性、历史性和交互性等特征。信任系

统已经成为衡量电子商务是否成功的一个重要因素，在服务的

可信性方面也同样重要，研究者们提出的信任评估模型以及信

任度计算方法同样适用于ＬＭＴＳ。
目前对服务信任评估问题的研究取得了一些成果。文献

［６］根据信任的不确定性和主观性，结合模糊集合论将中间推
荐节点的直接交互经验融入到信任的综合评判中，从信任模型

的描述机制、评估、实时更新展开了研究。文献［７］以社交认
知的思想提出一个基于服务代理的信任评价模型，根据建立的

信任本体给出服务代理的信任计算规则，进而进行信任评估和

服务选择。文献［８］在研究模糊理论的基础上提出一种基于
开放式网络环境的主观信任模型，着重讨论了信任度的传递和

更新机制，提高了模型的可用性。除此之外，比较常见的信任

模型还有基于贝叶斯网络、ＤＳ理论、博弈论方法［９］、实体的行

为［１０，１１］、主观逻辑方法［１２］等可信评估机制。主观信任评价模型
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偏向于模糊集合论和概率论来探讨信任关系。由于通过概率方

法得到的信任结果为比较精确的数值，使信任值失去模糊性，因

此模糊集合论方法更能描述信任的不确定性和模糊性。

)

　
A1@8

模型分析

)


!

　可信性与合理性分析

ＬＭＴＳ是从功能角度出发根据用户对服务的可信需求提
出的，摆脱了传统对服务可信性的狭义理解，将信息服务系统

由下而上分为组件级、系统级和服务级。模型是以用户为主

体，充分考虑了系统可能遭受到的传统的安全问题以及新兴的

安全威胁，将可信计算技术引入其中，保障系统自下而上的信

息流安全，三层可信评估形成信任链，为用户提供可靠、安全、

信任以及满意的服务。

)


"

　效率分析

ＬＭＴＳ是三层结构，评估过程自下而上且具有一定的周期
性，组件级引用了目前基于硬件芯片ＴＰＭ的可信计算技术，基
于硬件芯片的计算效率远高于基于软件的计算，系统级评估过

程也可根据系统自带的日志以及备份系统等实现，服务级评估

也不花费本地过多资源。整个过程利用较小的代价达到较高

的效率，同时保障用户对服务的可信需求。

)


(

　可行性分析

ＬＭＴＳ模型层与层之间是由下而上层层递进的关系，信任
关系也存在一条由下而上传递的信任链。评估过程中任何一

个环节不符合要求，信任关系将不能继续传递，不允许服务发

布和升级。实现过程中，每一层的可信性状态可以通过调用定

义好的层间接口进行验证。组件级可靠性状态由 ＴＰＭ完成，
ＴＰＭ对部件进行测量获得测量值，并将测量信息摘要存入
ＰＣＲ，需要时可由 ＴＰＭ读出形成可靠性报告。系统级通过调
用接口 ＧｅｔＣｏｍｐｏｎｅｎｔＳｔａｔｅ（ｓｔｒｉｎｇＰＣＲＤｉｇｅｓｔ）获得组件级的可
靠性状态，并且根据它们验证组件级是否达到可信标准。系统

级的安全性状态可由两种方式获取：通过密码模块协议栈构建

安全操作系统时监控到的信息；操作系统相关日志文件的摘

要。服务级通过调用接口 ＧｅｔＳｙｓｔｅｍＳｔａｔｅ（ｓｔｒｉｎｇＳｙｓｔｅｍ，ｓｔｒｉｎｇ
ＣｒｙｔｏＭｏｄｕｌｅＭｏｎｉｔｏｒ，ｓｔｒｉｎｇＬｏｇＦｉｌｅＤｉｇｅｓｔ）获得系统级的状态。
服务级的信任状态通过四种方式收集：信任管理中心发送给服

务提供者的反馈信息；程序代码的完整性度量可由ＴＰＭ的度量
机制完成并形成完整性度量报告；程序的行为监控；服务提供者

自身记录到的与服务使用者的交互时间，信任状态是这些信息

的整合。因此，ＬＭＴＳ可信服务架构在实现上具有可行性。

*

　结束语

随着网络技术及电子服务的迅猛发展，用户在服务交互过

程中的安全问题日益突出，为了减少用户在服务交互中利益的

损失和保证用户对服务的可信，本文提出了 ＬＭＴＳ模型，并从
服务、系统和组件三个层次研究可信。横向研究可信需求，纵

向研究层间信任传递，同时设计并实现了一种基于ＬＭＴＳ的可
信服务安全协议，并且探讨了可信服务的评估问题和评价模

型。本文也给出了每一层次为达到可信性目标所采取的相应

措施，以提高服务交互的成功率。分析表明，模型具有可信性，

提高了服务信息的可信度。
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