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ＷＳＮ中一种新的基于重复博弈的入侵检测研究
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摘　要：当物联网中存在攻击节点时，目前的研究方法对其无约束作用。为了解决这一问题，提出了一种带惩
罚机制的基于重复博弈的入侵检测模型。首先分析节点的本次攻击行为对后续收益的影响，在此基础上建立了

一种惩罚机制，通过这种机制，节点选择攻击的概率将大大降低；其次结合模型分析了节点对将来利益的重视程

度，以及入侵检测率对结果的影响。仿真结果表明，当网络中存在攻击节点时，该模型能有效遏制节点攻击。
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　引言

物联网（ＩｏＴ）是一种建立在互联网基础上的泛在网络，它
通过将各种有线和无线网络与互联网融合，应用海量的传感

器、智能处理终端、全球定位系统等实现物与物、物与人、所有

的物品与网络的连接，方便人们的识别、管理和控制［１］。目

前，物联网相关技术已成为各国竞争的焦点和制高点，因此通

过研究物联网的相关基础理论和关键技术，挑战物联网的重大

基础科学问题，发展我国具有自主知识产权的物联网技术，具

有十分重要国际战略意义。无线传感器网络是物联网中感知

事物传输数据的重要手段，可以构成物联网的重要触角和神

经。因此，无线传感器网络的研究成为了物联网中研究的重要

内容。

本文针对基于重复博弈的入侵检测节点行为策略模型的

研究为理论基础进行了深入分析。提出了一种新的基于重复

博弈的入侵检测预测模型，通过采用适用的惩罚机制和重复博

弈的贴现率来分析博弈者本轮收益对未来收益的影响，降低攻

击者攻击概率，提高网络整体性能。最后通过仿真实验验证了

该模型的可行性。

"

　相关研究现状

无线传感器网络（ＷＳＮ）是由部署在监测区域内大量的廉

价微型传感器节点组成，通过无线通信的方式形成一个多跳的

自组织网络系统，协作感知、采集和处理网络覆盖区域中感知对

象的信息，并发送给观察者［２］。入侵检测系统（ｉｎｔｒｕｓｉｏｎｄｅｔｅｃ
ｔｉｏｎｓｙｓｔｅｍ，ＩＤＳ）在网络安全中占据重要的地位。目前已经开发
出了多种入侵检测系统，但大多数系统仍然是被动的防御技术，

不能主动地分析和判断入侵事件所带来的影响。无线节点的移

动性、无线信道的开放性更使得无线网络的安全性变得非常脆

弱，网络使用者本能的自私行为很难受到遏制，无线节点之间的

行为往往相互影响并难以集中管理，而博弈理论［３～５］正是研究

无线网络安全问题的有力工具。

目前，关于入侵检测的研究主要且多数建立在一次性博弈

分析的基础上［６］，而鉴于真实场景中攻击不可能是只发动一

次攻击，考虑到攻击的重复性，将其视为一个重复的多阶段博

弈［７］的过程显然更为合理。文献［８］建立了无线传感器网络
中基于重复博弈理论的攻防模型，取得了比较理想的效果。在

文献［９］中，基于重复博弈理论的基础上，对 Ａｄｈｏｃ网络中相
邻节点的合作转发过程建立了无限重复博弈模型，提出了一种

通用惩罚机制，对节点不合作行为给予严厉惩罚，确保节点恢

复到合作状态。在文献［１０］中，针对 Ａｄｈｏｃ网络节点转发过
程，提出了一个基于本地检测及孤立惩戒机制的重复博弈转发

模型，并通过建立模型提出一个激励性一致性条件，通过选择

合理参数分析，能够有效抵制网络规模的增长及节点合作意
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愿，提高自私节点存在时的网络性能。

因此，本文建立的重复博弈模型是针对网络中存在攻击节

点的现象时进行的分析和研究。

#

　重复博弈模型

重复博弈（ｒｅｐｅａｔｅｄｇａｍｅ）［１１］是指同样结构的博弈重复多
次，其中的每次博弈称为阶段博弈（ｓｔａｇｅｇａｍｅ）。重复博弈是
动态博弈中的重要内容，它可以是完全信息的重复博弈，也可

以是不完全信息的重复博弈。当博弈只进行一次时，每个参与

人都只关心一次性的效用；如果博弈是重复多次的，参与者可

能会为了长远利益而牺牲眼前的利益，从而选择不同的均衡策

略。因此，重复博弈的次数将会影响到博弈均衡的结果。

本文将博弈过程视为无限重复的，这是因为节点无法预知

博弈何时终止。从博弈论的观点来看，当终点无法预测时，局

中人将不得不以无限重复的方式来评估当前策略及其对后继

局势的影响。这一假设在转发场景中是合理的，它使得节点无

法准确判断某次惩罚是否会因网络运行终止而得不到正确的

实施，从而杜绝了其利用这一知识对作弊策略进行逆向推导的

可能。
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　重复博弈模型定义

定义１　攻击防御模型ＲＤＭ（ｒｅｐｅａｔｅｄｇａｍｅｄｅｆｅｎｄｍｏｄｅｌ）
包括四个元组（参与人，行动空间，收益函数，重复博弈次数），

组元定义如下：

ａ）参与人。包括参与人 ａｔｔａｃｋｅｒ和防御者 ＩＤＳ，ｉ代表 ａｔ
ｔａｃｋｅｒ，ｊ代表ＩＤＳ，其中参与人ｉ的类型空间为θｉ＝｛ｍ，ｒ｝，ｍ代
表参与人的类型是恶意节点，能对网络造成一定的威胁和破

坏，ｒ代表参与人是正常访问网络的节点，不能对网络造成破
坏。参与人ｊ的类型空间为θｊ＝｛ｄ｝，ｄ代表参与人ｊ能检测和
阻止其他节点的攻击。

ｂ）行动空间。通过对以往的研究，本文综合考虑到攻击
者的两种主要行动即攻击（ａｔｔａｃｋ）和正常（ｎｏｒｍａｌ），记为行动
空间Ａｉ（θｉ）＝｛Ｎ，Ａ｝。同样的，ＩＤＳ有两种行动：如果没有检
测到异常，则允许用户继续（ｃｏｎｔｉｎｕｅ）；一旦检测到威胁时，监
督ｄｅｆｅｎｄ用户的行动。ＩＤＳ的行动空间记为Ａｊ（θｊ）＝（Ｃ，Ｄ）。

ｃ）收益函数。它指每个参与人在参与博弈时依据其所属
类型和选择的行动可获得的收益，包括ｕｉ（θｉ）、ｕｊ（θｊ）。

ｄ）重复博弈次数。本文将博弈过程视为无限重复的，这
是因为节点无法预知博弈何时终止，因此博弈过程重复进行Ｔ
次，其中Ｔ＝∞。

因此得到本文的攻击防御模型，用 ＲＤＭ＝｛θｉ，θｊ；Ａｉ（θｉ），
Ａｊ（θｊ）；ｕｉ（θｉ），ｕｊ（θｊ）；Ｔ｝来表示。
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　阶段博弈

为方便分析，本文假定这样一种网络环境：整个网络运行

的时间由一系列离散的时隙ｔ构成，博弈每方的行动类型都相
同，每个时隙的长度都可以保证博弈的过程。在任一时隙里都

有博弈过程的进行，并且假设在每个时隙内ＩＤＳ只能保护一个
节点。在每个时隙ｔ里都有数据包需要传送，如果有其中一个
节点拒绝转发数据包，那么这个数据包的传输就失败，数据包

发送成功的概率就为０。
根据文献［１２］提出的博弈模型，本文对模型ＲＤＭ的各个

符号作出定义，如表１所示。

表１　ＲＤＭ符号定义

符号 定义

Ｕｉ 网络效用，攻击者获得效用

Ｃｄ ＩＤＳ发动防御代价

Ｃｉ 攻击者发动攻击代价

ｑ ＩＤＳ入侵检测率

　　通过分析重复博弈模型 ＲＤＭ博弈的过程，得到阶段博弈
的博弈双方收益矩阵，如表２所示。

表２　ＲＤＭ博弈双方效用

ａｔｔａｃｋｅｒ
ＩＤＳ

ｄｅｆｅｎｄ ｃｏｎｔｉｎｕｅ

ａｔｔａｃｋ （１－ｑ）Ｕｉ－Ｃｉ，Ｕｉ－ｑＣｄ Ｕｉ－Ｃｉ，０

ｎｏｒｍａｌ ０，Ｕｉ－Ｃｄ ０，Ｕｉ

　　在本文的重复模型ＲＤＭ中，当阶段博弈的双方采用这样
的策略对时（ａｔｔａｃｋ，ｄｅｆｅｎｄ），简记为（Ａ，Ｄ），博弈将趋于纳什
均衡。从以上分析可以得出这样的结论：对于 ＩＤＳ来说，就是
找到一个恰当的节点对其进行保护；对攻击者来说，就是找到

一个最恰当的节点进行攻击，而且攻击者攻击所获得的收益总

是大于不攻击时的收益，所以对于攻击者来说总是被鼓励攻

击，这样的认识对接下来的讨论非常重要。
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　重复博弈

定义２　在重复博弈模型 ＲＤＭ中，考虑在每轮的博弈 Ｇｉ
中，在第ｔ个周期参与者ｉ选取行动记为ｇｉｔ，ｇｉｔ∈Ｇｉ，则ｔ个周期

的行动组合记为ｇｔ＝（ｇ１ｔ，ｇ２ｔ，…，ｇｎｔ），博弈者 ｉ的总效用就可
以表示为各轮效用的贴现和。根据文献［１３］，给定一个贴现
因子δ，δ∈（０，１），可以被视为对利益的综合度量，δ越大，则 ｉ
越重视长期利益；δ越小，则 ｉ越重视眼前利益。其中 ｕｉ（ｇｉｔ，

ｇ－ｉｔ）代表节点ｉ在第ｔ个周期阶段效用，则参与者ｉ在重复博

弈周期的总效用为Ｕｉ（ｓ）＝∑∞
ｔ＝１δ

ｔ－１ｕｉ（ｇｉｔ，ｇ－ｉｔ）。

定义３　参与者ｉ在无穷周期的平均效用为ｕｉ＝（１－δ）Ｕｉ
（ｓ），本文着重考虑单轮效用对整个重复博弈过程的影响［１４］。

在单轮博弈中，纳什均衡（Ａ，Ｄ）是无法避免的，当博弈进
行无限轮时，可以进入这样的最优解（Ｎ，Ｃ）。如果只看单轮，
攻击者只考虑单次博弈的最大效用，全然不考虑本次攻击对后

继行为的收益影响，将会一直选择纳什均衡（Ａ，Ｄ）。事实上，
如果ＩＤＳ对攻击行为有惩罚，即攻击者在单轮博弈采取的 ａｔ
ｔａｃｋ行为会带来对后继收益的损失，那么攻击者将不得不考虑
ＩＤＳ的惩罚所带来的代价；而当本次攻击会给后继的惩罚代价
超过攻击带来的收益时，并且超过本次攻击带来的短期获利，

那么将迫使攻击者采取不攻击行为，从而ＩＤＳ将可以不用实施
监督，减少网络成本，进而达到维护整个网络正常秩序的目的。

在以往的研究中，一旦某个节点被攻击者捕获，网络就将

这个节点删除，这种行为必定会对整个网络造成影响，对攻击

节点的攻击无遏制作用。因此本文考虑将攻击者捕获的恶意

节点通过惩罚机制教化成正常节点，于是有这样的惩罚机制：

假设恶意节点ｉ在时隙ｔ中发起攻击，即该节点不发送接收到
的数据包，它将立即被 ＩＤＳ检测发现，系统对节点 ｉ迅速发起
策略，并且从下一个时隙ｔ＋１开始，都将对节点 ｉ实施 ｐ个时
隙的ｄｅｆｅｎｄ，当ｄｅｆｅｎｄ结束后，节点ｉ的攻击历史被遗忘，可以
选择重新加入网络，重新转发数据包。

·１４５１·第５期 刘雅菲，等：ＷＳＮ中一种新的基于重复博弈的入侵检测研究 　　　
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　关于重复博弈参数的分析
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　贴现值的影响

结论　当δ满足条件 εδ１，ε∈（０，１）属于一个常值，
重复博弈的策略组合（Ａ，Ｄ）总是一个子博弈完美纳什均衡。

证明　假设在第ｔ个阶段，攻击者 ａｔｔａｃｋｅｒ出现了一次性
偏离，偏离在该轮能带来的最大效用是 ｅｉ，偏离将引发 ｔ轮之
后ＩＤＳ回归到单轮博弈下的纳什均衡策略ｄｅｆｅｎｄ，当攻击者恢
复原策略ａｔｔａｃｋ时，因为ＩＤＳ偏离能够带给攻击者最大效用的
策略，因此攻击者又执行策略ａｔｔａｃｋ，所以第ｔ轮的偏离能够带
来的最大总效用是Ｖｉ：Ｖｉ＝ｕｉ＋ｅｉ×δ／（１－δ）。

如果ａｔｔａｃｋｅｒ不偏离策略组合，效用始终是ｕｊ，从ｔ阶段开

始的后续子博弈能给博弈者ｉ带来的效用是 Ｖｊ＝∑∞
ｒ＝ｔδ

ｒ－ｔｕｊ＝
ｕｊ／（１－δ），要使选择ａｔｔａｃｋ是最优的，当Ｖｉ≥Ｖｊ时，即ｕｉ＋ｅｉ×
δ／（１－δ）≥ｕｊ／（１－δ）时，解得当 δ≥（ｕｉ－ｕｊ）／（ｕｉ－ｅｉ）时，ａｔ
ｔａｃｋｅｒ选择ａｔｔａｃｋ、ＩＤＳ选择ｄｅｆｅｎｄ的策略组合就成为子博弈完
美纳什均衡。

$


#

　入侵检测率的影响

在上文中都是假设ＩＤＳ检测到攻击的概率为１，这是理想
化的。考虑到实际场合中检测协议的不完美性，因此在 ＲＤＭ
中假设ＩＤＳ系统对攻击者的检测率小于１显然更为合理。

设ＩＤＳ的检测率为ｑ∈（０，１），则节点ｉ攻击ｋ次才被发现
的概率为（１－ｑ）ｋ－１ｑ，节点攻击的收益现值为 Ａ＝∑ｋ－１

ｔ＝０δ
ｔ

（Ｕｉ－Ｃｉ），节点再次回到正常状态的收益为Ｂ＝δ
ｐ＋ｋ∑∞

ｔ＝０δ
ｔＣｗ，

Ｃｗ是节点再次回到正常状态的效用，惩罚期间的收益为 Ｃ＝

δｋ∑ｐ－１
ｔ＝０δ

ｔＰｃ，Ｐｃ是惩罚期间的收益，因此采取这个惩罚博弈过
程节点ｉ获得的预期收益现值总期望表述为

Ｓｉ＝∑∞ｋ＝１ｑ（１－ｑ）ｋ－１（Ａ＋Ｂ＋Ｃ）

解出Ｓｉ得

Ｓｉ＝
（１－δ）（Ｕｉ－Ｃｉ）＋ｑδ（１－δｐ）Ｃｗ＋ｑδｐ＋１Ｐｃ

（１－δ）（１－δ＋ｑδ）
（１）

然后得到平均期望

Ｓｉ＝
（１－δ）（Ｕｉ－Ｃｉ）＋ｑδ（１－δｐ）Ｃｗ＋ｑδｐ＋１Ｐｃ

１－δ＋ｑδ
（２）

接下来得到节点有惩罚时的效用与攻击没有惩罚时的效

用差值

ΔＵｉ＝Ｓｉ－Ａ＝
ｑδ（１－δｐ）Ｃｗ＋ｑδｐ＋１Ｐｃ－ｑδ（Ｕｉ－Ｃｉ）

１－δ＋ｑδ
（３）

对式（３）求ｑ的偏导数非正，因此随着入侵检测率 ｑ的提
高，节点因为攻击得到的收益减小，节点的攻击行为也越不利，

节点将不选择攻击，数据包发送成功率也将提高。

当ｑ＝０时，ΔＵｉ＝０，整个博弈将退化成单阶段博弈，这也
与实际情况相符，数据包发送成功率只与单次博弈结果有关。

当δ→１，ΔＵｉ→Ｐｃ－（Ｕｉ－Ｃｉ），说明不论检测率为多少，节
点都非常重视惩罚。因此节点将非常重视长远收益，节点发送

数据包的成功率也就越高，这也符合直观感受。

%

　实验仿真

%


"

　
M/)

分析

ＭｃＫｅｌｖｅｙ等人［１５］对标准型博弈和扩展性博弈定义了

ＱＲＥ（ｑｕａｎｔａｌｒｅｓｐｏｎｓｅｅｑｕｉｌｉｂｒｉｕｍ）理论，以这种均衡作为一种

概率型的方法来模拟博弈模型。ＱＲＥ理论同 ｌｏｇｉｔ函数类似，
可以作为解释参与者偏离均衡的一种方法，是纳什均衡的一种

一般化表示。

Ｇａｍｂｉｔ工具提供了对于广泛博弈和策略博弈的计算 ｌｏｇｉｔ
ＱＲＥ均衡的方法。使用Ｇａｍｂｉｔ工具分析，结果如图１所示。

通过图１可以得到，在仿真开始阶段，博弈双方各自选择
两种策略的概率均为０．３３，表示博弈双方几乎无法辨别各自
策略优劣。随着博弈次数 λ的增加，攻击者选择攻击的概率
较快上升，选择不攻击的概率下降，同时，ＩＤＳ选择ｄｅｆｅｎｄ概率
也随着上升，在λ达到１．１时，向纳什均衡逼近，当 λ增加到
６．０时，ＱＲＥ与子博弈纳什均衡一致。通过以上分析得到，随
着时间的推移，重复博弈的进行，博弈双方选择的ｌｏｇｉｔＱＲＥ均
衡收敛于纳什均衡。

%
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　参数影响

仿真实验环境本文采用的是ＭＡＴＬＡＢ，场景布置在５００ｍ×
５００ｍ的区域面积内，随机放置３０个节点，恶意节点５个，着
重考察本文提出的模型对整个网络的影响，因此在仿真环境中

着重考察传送包率，如果某一个节点被认定为恶意节点，那么

其策略选择全部不转发接收到的数据包。

根据仿真结果得到在重复博弈模型下，数据包发送成功

率，如图２所示。

从图２可以看出，随着时间的进行、博弈次数的增加，纳什
均衡防御模型的数据包发送成功率在持续下降，而本文提出的

新的ＲＤＭ模型中关于ＱＲＥ均衡保持在比较稳定的水平。
图３显示了攻击节点的平均效用。为方便考察，假设系统

入侵检测率ｑ＝１。假设在重复博弈阶段，节点ａ在第７个时隙
被攻击者捕获并表现出攻击，通过分析节点 ａ的平均效用看
到，节点在攻击时的效用远远高于节点不攻击时的效用，然后

根据节点间的博弈，检测出这个攻击节点，然后从第８个时隙
对节点ａ实施６个时隙的惩罚。从图３可以看出，实施惩罚机
制后，节点ａ的效用明显下降，网络正常，没有攻击时节点的平
均收益要大于本文模型中的攻击存在时的平均收益。

在以上实验中考虑的是入侵检测率为理想化的情况即

ｑ＝１，这显然不现实，接下来考虑在不同的检测率下，数据包发
送成功的概率的变化，如图４所示。

从图４可以看出，随着检测率的提高，节点发送数据包成
功的概率随着节点耐心地增长得到提高，这与前文提到的式
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（３）符合。这表明，随着节点对将来利益的重视程度，数据包
的成功发送概率也在提高，并且在相同的δ下，检测率越高，数
据包发送的成功概率也越高。

&

　结束语

本文借鉴博弈论的思想，提出了基于无线传感网的重复博

弈模型。利用重复博弈论中贴现值对模型进行分析，得出节点

攻击与否对未来收益的影响。通过分析模型中节点与 ＩＤＳ的
重复博弈过程，可以有效地检测出攻击节点并对其进行惩罚。

实验中，首先运用博弈论工具Ｇａｍｂｉｔ验证了模型的可行性，使
用ＭＡＴＬＡＢ分析了在无线传感网中本文提出的模型，分析各
个参数得到实验图。理论分析及实验结果验证了模型的可行

性。下一步的工作将会深入研究入侵检测率对本文模型的影

响。由于制定基于重复博弈的惩罚策略可以有效地权衡检测

率和网络资源，在进一步的研究中，将通过构建真实无线传感

网的条件来验证所提方案的各项性能，降低人为干预，提高系

统适应能力。
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图５中的颜色集，定义如下
Ｃ（ｐ１）＝｛ｄ１１｝，Ｃ（ｐ２）＝｛ｄ２１｝，Ｃ（ｐ３）＝｛ｄ３１，ｄ３２｝，Ｃ（ｐ４）＝

｛ｄ４１｝，Ｃ（ｐ５）＝｛ｄ５１｝，Ｃ（ｐ６）＝｛ｄ６１，ｄ６２｝，Ｃ（ｐ７）＝｛ｄ７１｝，Ｃ（ｐ８）＝

｛ｄ８１｝，Ｃ（ｐａ）＝｛ｄａ２｝，Ｃ（ｐｂ）＝｛ｄｂ２｝，Ｃ（ｐｃ）＝｛ｄｃ２｝，μｊ＝｛μ１，μ２，μ３，

μ４｝。

将上述数据用于本文的推理算法进行攻击实例推理，可得

ｄａ２命题的ｗａ２＝０．７，说明攻击者提升了攻击权限，并且该节点
以０．７的高可信度对后续攻击起促进作用；ｄｂ２命题的 ｗｂ２＝
０．６３，说明主机被植入僵尸程序，可信度为０．６３；命题ｄｃ２的ｗｃ２＝
０．５６７，说明目标主机处于ＤＤｏＳ的攻击状态，可信度为０．５６７。

%

　结束语

本文提出了一种基于双枝模糊逻辑和着色Ｐｅｔｒｉ网的网络
攻击模型，该模型的知识表示具有网络模型简明、容易实现的

特点，对于处理网络攻击中的不确定知识具有一定的优势。从

攻击和防御两方面对网络攻击进行综合考虑分析，并给出了

ＢＢＦＣＰＮ模型的推理规则和推理算法。基于 ＢＢＦＣＰＮ模型的
推理算法不仅推理过程简单直观，而且还具有并行推理能力。

实验结果表明，该模型能清晰表示网络攻击和防御情况，推理

算法是有效可行的。

参考文献：

［１］ 任丹丹，杜索果．一种基于攻击树的ＶＡＮＥＴ位置隐私安全风险评

估的新方法［Ｊ］．计算机应用研究，２０１１，２８（２）：７２８７３２．

［２］ 吴金宇，金舒原，杨智．基于网络流的攻击图分析方法［Ｊ］．计算机

研究与发展，２０１１，４８（８）：１４９７１５０５．

［３］ 冯萍慧，连一峰，戴英侠，等．面向网络系统的脆弱性利用成本估

算模型［Ｊ］．计算机学报，２００６，２９（８）：１３７５１３８１．

［４］ 陈锋，刘德辉，张怡，等．基于威胁传播模型的层次化网络安全评

估方法［Ｊ］．计算机研究与发展，２０１１，４８（６）：９４５９５４．

［５］ 黄光球，赵阿妮，任大勇．用双枝模糊逻辑和模糊 Ｐｅｔｒｉ网构建的

攻击模型［Ｊ］．计算机工程与应用，２０１０，４６（２）：９９１０３．

［６］ 刘刚，徐衍亮，赵建辉，等．双枝模糊逻辑［Ｊ］．计算机工程与应用，

２００３，３９（３０）：９６９８．

［７］ 刘刚，赵建辉，刘强．双枝模糊逻辑（Ⅱ）［Ｊ］．计算机工程与应用，

２００５，４１（１９）：４７４９，１０７．

［８］ 史开泉，李岐强．双枝模糊决策与决策识别问题［Ｊ］．中国工程科

学，２００１，３（１）：７１７７．

·３４５１·第５期 刘雅菲，等：ＷＳＮ中一种新的基于重复博弈的入侵检测研究 　　　


