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基于旁路攻击的 ＡＥＳ算法中间变量脆弱点
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摘　要：介绍了针对ＡＥＳ算法的旁路攻击过程，指出了可行的ＳＰＡ、ＤＰＡ以及ＨＤＰＡ攻击方法，在此基础上，指
出了ＡＥＳ算法面对旁路功耗攻击的脆弱点。其过程是：根据 ＡＥＳ算法的实现流程，查找出可能产生的中间变
量，通过对中间变量的分析，将潜在的可以被旁路功耗攻击利用的中间变量定义为脆弱点。进一步指出了旁路

功耗攻击是利用了ＡＥＳ算法实现过程中数据与密钥的相关性、时钟频率的可测性以及不同指令执行时功耗的
差异性来攻破ＡＥＳ算法的。
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　　信息安全的核心是密码学，而密码学的核心又是密码算
法。近年来，人们对各种密码算法的实现进行了大量的研究，

其结果表明，任何密码算法都可以用软件或硬件来实现。其

中，软件加密具有灵活、轻便的优点，但是加密速度较低，并且

由于软件本身运行在一个开放的环境中，被攻击和窜改的可能

性较大；相对于软件加密，硬件加密的特点是加密速度快、安全

性高、安装容易、总体成本低。这些优点使得密码算法的硬件

产品———密码芯片具有软件加密产品不可比拟的优势，因此密

码芯片已经成为了密码算法实现的重要载体。以智能卡、付费

电视卡、生物特征认证卡为代表的数据存储密码芯片，正被广

泛地应用于电子商务、税收、通信等领域。ＡＥＳ属于对称分组
密码算法。ＡＥＳ将分组长度固定为１２８ｂｉｔ，支持１２８、１９２、２５６
三种密钥长度。ＡＥＳ加密算法具有运算速度快、资源占用率
小、性能可靠等特点，因此 ＡＥＳ算法被广泛应用在密码芯
片中。

传统的数学分析方法并不能解释物理设备的泄露效应，这

是由于一个实际应用的密码系统的安全性不仅仅与其密码体

系的设计有关，还涉及到程序和硬件的设计等多个方面，如果

密码设计者、程序员和硬件设计工程师之间互相不了解不配

合，最终系统的安全性往往也是不完善、不可靠的。

旁路攻击是一种破解安全芯片内私有密钥的有效手段，包

括时间分析攻击、功耗攻击、电磁辐射分析等。在各种旁路攻

击技术手段中，相对而言功耗攻击的威胁最高［１，２］。功耗攻击

按其强度可分为简单功耗攻击（ｓｉｍｐｌｅｐｏｗｅｒａｎａｌｙｓｉｓ，ＳＰＡ）、差
分功耗攻击（ｄｉｆｆｅｒｅｎｔｉａｌｐｏｗｅｒａｎａｌｙｓｉｓ，ＤＰＡ）以及高阶 ＤＰＡ攻
击（ｈｉｇｈｏｒｄｅｒＤＰＡ，ＨＤＰＡ）。在目前利用旁路功耗攻击分析
ＡＥＳ密码算法的实现方法中，大多只针对 ＡＥＳ算法执行过程
中Ｓ盒的中间值进行攻击，如文献［３～７］介绍了针对 ＡＥＳ算
法Ｓ盒的第一轮输出的旁路功耗攻击，通过对 ＡＥＳ的 Ｓ盒变
换中第一轮的输出进行差分功耗分析（ＤＰＡ），攻击者可以获
得ＡＥＳ算法的种子密钥。文献［８～１１］介绍了针对 ＡＥＳ算法
Ｓ盒的高阶ＤＰＡ攻击，通过观测多位的输出可以使得攻击结
果更为精确。文献［６］指出：旁路功耗攻击是利用了ＡＥＳ算法
实现过程中数据与密钥的相关性、时钟频率的可测性以及不同

指令执行时功耗的差异性来攻破 ＡＥＳ算法的。因此，一个运
行着ＡＥＳ算法的密码系统，其中除了 Ｓ盒之外还有其他可以
被旁路攻击所利用的脆弱点，本文将说明利用这些脆弱点攻击

者可以获得很多敏感信息。
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　旁路功耗攻击

"


"

　简单功耗攻击（
(B4

）

ＳＰＡ是利用功耗曲线的特征，依据攻击者的经验直观地分
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析出加密硬件中执行的指令或操作。

为了测量密码芯片的功耗曲线，常用的方法是将一个小电

阻（如５０Ω）接至芯片电源或接地端，此时电阻两端的电压将
正比于流经密码芯片的电流。ＳＰＡ通过直接分析密码芯片执
行加密操作时释放出的功耗特征来获取与密钥有关的信息，对

于加密中的不同操作，在功耗曲线中显示出来的特征会产生不

同的变化。例如采用指令流方式运行的密码电路中，置换、移

位、查表和异或等基本操作通常具有不同的功耗特征，ＳＰＡ分
析者可以将这些功耗特征翻译成加密时的相关操作。
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　差分功耗攻击（
3B4

）

ＤＰＡ要比ＳＰＡ强得多，而且更加难以预防，ＤＰＡ攻击使用
统计分析和误差修正技术，提取与密钥有关的信息，与 ＳＰＡ分
析相结合，ＤＰＡ具有更强的攻击能力。对于一个分组加密算
法，如果攻击者猜对某一轮进入 Ｓ盒的子密钥时，那么按一定
规则差分处理后的相关曲线将显示出一些很突出的尖峰。

ＤＰＡ分析需要采集多组功耗曲线，将其作为先验函数，而将猜
测密钥组根据一定规则所产生的规则作为后验函数，计算两组

函数所具有信息的相关性，如果相关性强，则说明猜测准确。

对于每次猜测，ＤＰＡ攻击可分为三个步骤：ａ）功耗样本采集；
ｂ）猜测密钥；ｃ）功耗样本分集差分。
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　高阶差分功耗攻击（
,3B4

）

ＤＰＡ也称为一阶差分功耗攻击。高阶差分功耗攻击与一
阶差分功耗攻击的不同是：对于同一个功耗曲线，一阶差分功

耗攻击只对其中一个单独时间点进行采样分析，而高阶则是对

其两个或两个以上的时间点进行联合采样统计分析，与之相应

的区分函数和统计分析过程较一阶差分功耗攻击更加复杂，分

析精度比一阶差分功耗分析高，但是数据采集量和计算复杂度

远远大于一阶差分功耗攻击，能有效防御一阶差分功耗攻击的

方法未必对高阶差分攻击有效。差分功耗攻击的阶数越高，功

耗偏差越明显，则估计值正确的概率也越大，所以选择一阶还

是高阶差分功耗攻击技术，与所遇到的具体情况有关。如果信

噪比较小时，可用高阶差分功耗攻击；如果可以用简单的滤波

技术增加信噪比，则使用一阶差分功耗分析。功耗攻击所需设

备并不复杂。
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　识别
4)(

算法中间变量脆弱点

ＡＥＳ算法是当前应用非常广泛的分组密码算法，因此安全
芯片中通常包括 ＡＥＳ算法部件。为有效抵抗功耗攻击，ＡＥＳ
算法部件的设计与实现必须采取有效的防护技术。
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算法概述

以１２８ｂｉｔ分组长度的ＡＥＳ算法为例，该算法共需１０轮迭
代过程，前９轮迭代包含的操作为轮密钥加、字节代换、行移
位、列混淆。

ａ）总体描述为：给定一个明文ｘ，先进行轮密钥加操作，即
将轮密钥与ｓｔａｔｅ异或。

ｂ）对前９轮中的每一轮，用 Ｓ盒对 ｓｔａｔｅ进行一次字节代
换操作，并对ｓｔａｔｅ进行一次行移位操作；再对ｓｔａｔｅ进行一次列
混淆操作；然后进行一次轮密钥加操作。

ｃ）将前９轮迭代的结果进行最后一次迭代，在最后一次迭
代中只进行字节代换、行移位和轮密钥加操作。

ｄ）将最后一轮迭代后的结果定义为密文ｙ。
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的密钥扩展算法

对１０轮版本的ＡＥＳ需要１１个轮密钥，每个轮密钥由１６
Ｂｙｔｅ组成，密钥编排算法是面向字的，每个轮密钥由４Ｂｙｔｅ组
成。轮密钥的并联叫做扩展密钥，共包含 ４４Ｂｙｔｅ，表示为
Ｗ［０］，…，Ｗ［４３］，其中每个Ｗ［ｉ］都是１Ｂｙｔｅ。

定义函数：

ａ）ＲＷ操作。对４Ｂｙｔｅ进行移位操作，即ＲＷ（Ｂ０，Ｂ１，Ｂ２，
Ｂ３）＝（Ｂ１，Ｂ２，Ｂ３，Ｂ０）。

ｂ）ＳＷ操作。对４Ｂｙｔｅ使用 ＡＥＳ的 Ｓ盒，即 ＳＷ（Ｂ０，Ｂ１，
Ｂ２，Ｂ３）＝（Ｂ０′，Ｂ１′，Ｂ２′，Ｂ３′），其中Ｂｉ′＝ｓｕｂＢｙｔｅ（Ｂｉ）。

ｃ）Ｒｃｏｎ是一个１０Ｂｙｔｅ的数组Ｒｃｏｎ［１］，…，Ｒｃｏｎ［１０］。
算法１　密钥扩展
输入：１２８ｂｉｔ种子密钥（ｋｅｙ［０］，…，ｋｅｙ［１５］）。
输出：４４轮１２８ｂｉｔ轮密钥。

Ｒｃｏｎ［１］＝０１００００００　　Ｒｃｏｎ［６］＝２０００００００
Ｒｃｏｎ［２］＝０２００００００　　Ｒｃｏｎ［７］＝４０００００００

Ｒｃｏｎ［３］＝０４００００００　　Ｒｃｏｎ［８］＝８０００００００
Ｒｃｏｎ［４］＝０８００００００　　Ｒｃｏｎ［９］＝１Ｂ００００００
Ｒｃｏｎ［５］＝１０００００００　　Ｒｃｏｎ［１０］＝３６００００００

ｆｏｒｉ＝０ｔｏ３
ｄｏＷ［ｉ］＝（ｋｅｙ［４ｉ］，ｋｅｙ［４ｉ＋１］，ｋｅｙ［４ｉ＋２］，ｋｅｙ［４ｉ＋３］）

ｆｏｒｉ＝４ｔｏ４３
　ｄｏｔｅｍｐ＝Ｗ［ｉ－１］

ｉｆｉ＝０（ｍｏｄ４）
ｔｈｅｎｔｅｍｐ＝ＳＷ（ＲＷ（ｔｅｍｐ））Ｒｃｏｎ［ｉ／４］

Ｗ［ｉ］＝Ｗ［ｉ－４］ｔｅｍｐ
ｒｅｔｕｒｎ（Ｗ［０］，…，Ｗ［４３］）
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　迭代操作过程

由于行移位和列混淆两个操作只是对ｓｔａｔｅ矩阵进行行列
的重新排序，并未涉及到密钥的计算过程，并且由于ＡＥＳ算法
的公开性，只要知道行移位和列混淆的输入，根据算法规则很

容易推导出行移位和列混淆的输出。所以，行移位和列混淆的

操作结果对抵抗旁路攻击而言价值有限，本文不予考虑。下面

重点介绍字节代换和轮密钥加的操作过程。

１）字节代换　定义函数 Ｆ为求一个域元素的乘法逆元，
ＢＴＦ为把一个字节变换为一个Ｆ２８上的域元素，ＦＴＢ为将一个
Ｆ２８上的域元素变换成１Ｂｙｔｅ。

算法２　字节代换
输入：一个８ｂｉｔ字节：（ａ７ａ６ａ５ａ４ａ３ａ２ａ１ａ０）。
输出：变换后的８ｂｉｔ字节（ｂ７ｂ６ｂ５ｂ４ｂ３ｂ２ｂ１ｂ０）。
Ｚ＝ＢＴＦ（ａ７ａ６ａ５ａ４ａ３ａ２ａ１ａ０）

ｉｆ（Ｚ≠０）ｔｈｅｎＺ＝Ｆ（Ｚ）
（ａ７ａ６ａ５ａ４ａ３ａ２ａ１ａ０）＝ＦＴＢ（Ｚ）

Ｃ＝（ｃ７ｃ６ｃ５ｃ４ｃ３ｃ２ｃ１ｃ０）＝０１１０００１１
　　ｆｏｒｉ＝０ｔｏ７
　　　ｄｏｂｉ＝（ａｉ＋ａｉ＋４＋ａｉ＋５＋ａｉ＋６＋ａｉ＋７＋ｃｉ）ｍｏｄ２

ｒｅｔｕｒｎ（ｂ７ｂ６ｂ５ｂ４ｂ３ｂ２ｂ１ｂ０）

２）轮密钥加　即将１２８ｂｉｔ密钥与ｓｔａｔｅ按位异或。

#
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　密钥扩展算法的中间变量脆弱点识别

根据以上对ＡＥＳ算法的描述可以看出，ＡＥＳ加密算法主
要由密钥扩展算法和迭代算法两大部分组成。

根据对密钥扩展算法的描述，由于功耗量的存在，所暴露

出的中间变量脆弱点共有四组，分别是：
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ａ）ｉ在０～３循环中的密钥加载功耗ｄｉ；
ｂ）ｉ在４～４３循环中，当ｉ为４的倍数时的计算功耗ｅｉ；
ｃ）Ｗ［ｉ］与ｔｅｍｐ进行异或操作时的功耗ｆｉ；
ｄ）返回Ｗ［０］～Ｗ［４３］时的加载功耗ｇｉ。
对于上述四组功耗泄露点而言，每一组都有可能被攻击者

所利用，由于ｉ在０～３循环中加载的是种子密钥，因此如果攻
击者可以成功利用第一组加载功耗量ｄｉ对ＡＥＳ算法进行功耗
分析，那么攻击者可以直接获得ＡＥＳ的１２８ｂｉｔ种子密钥，直接
攻破ＡＥＳ算法。所以，该脆弱点是最严重的。

ｉ在４～４３循环中是依据种子密钥生成扩展密钥，如果攻
击者能够正确地猜测出每一轮的轮密钥，由于 ＡＥＳ算法的公
开性，依据每一轮的密钥，攻击者可以很容易地推导出ＡＥＳ算
法的种子密钥。功耗泄露量ｅｉ、ｆｉ和ｇｉ是针对轮密钥进行功耗
分析的切入点。

对于第二组功耗量 ｅｉ，虽然与之相关的过程量 ｔｅｍｐ的值
具有一定的随机性，但是其前面有一个判断语句 ｉｆｉ≡０（ｍｏｄ
４），这给攻击者利用ＳＰＡ攻击识别每一轮密钥的起始点，进而
为确定攻击时刻带来了极大的方便。

对于功耗泄露量ｆｉ而言，由于ＳＷ和ＲＷ的操作使得ｔｅｍｐ
具有一定的随机性，然而这种随机性可以被高阶 ＤＰＡ攻击所
抵消。如果攻击者可以找到一个合适的攻击模型，那么功耗量

ｆｉ也会成为功耗攻击潜在的脆弱点。
与功耗量ｄｉ相同，功耗量 ｇｉ也是攻击者可以直接利用的

获得轮密钥的有效脆弱点。当轮密钥计算完毕后通过加载时

的能量泄露ｇｉ，攻击者很容易获得每轮的密钥。依据以上分
析，将四组能量泄露的危害程度进行排序，如图１所示：

根据ＡＥＳ扩展密钥生成算法流程，可以得出如下的功耗
攻击模型，如图２所示。在实施攻击的过程中，攻击者要分析
的是一串连续的功耗波形，因此首先要清楚波形中哪一部分是

与其攻击目标相关的区间。为了确定这一段相关的区间，攻击

者会使用ＳＰＡ攻击方法来识别。所以，在中间值识别过程中
也加入了ＳＰＡ相关的信息泄露点。

#


&

　轮密钥加的中间值识别

轮密钥加就是将每轮的１２８ｂｉｔ密钥与１２８ｂｉｔ的输入逐位
异或的过程，在攻击者可以进行已知明文分析的前提下，第一

轮的轮密钥加操作的分析过程就退化为与前文对加载功耗泄

露量ｄｉ和ｇｉ的分析过程一样，不同的是攻击者根据观测结果
与明文输入的比较确定密钥每一位的值。因此，该中间值所泄

露的敏感信息的危害也是极其严重的。

#
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　字节代换的中间值识别

在ＡＥＳ算法中，唯一的非线性计算部分就是字节代换。
由于字节代换是非线性操作，将现行的 ｍａｓｋ技术运用在 Ｓ盒
变换时会消耗大量的系统资源。因此，在大多数的密码芯片

中，不对Ｓ盒操作进行掩码处理，故实际的旁路攻击大多数都

是利用了Ｓ盒操作的中间变量。另外，由于Ｓ盒操作是基于字
节的，也就是８ｂｉｔ的数据，根据ＤＰＡ攻击原理，攻击者很容易
穷举出８ｂｉｔ的数据所有２５６种的可能性。文献［８］中提出：只
要猜测的数据小于３２ｂｉｔ，攻击者就可以有效地执行 ＤＰＡ攻
击。由于难以用开支较小的保护方式和较短的操作数，以及在

计算执行时与密钥的相关性，字节变换的中间值是 ＡＥＳ算法
脆弱点中最为核心的脆弱点。根据前面对字节代换算法的描

述，对字节代换算法的功耗攻击主要过程如图３所示。

在Ｓ盒操作过程中，最为复杂的操作就是对 ＧＦ（２８）上的
域元素求逆。然而直接在ＧＦ（２８）上进行求逆比较复杂，因此
一般算法将ＧＦ（２８）上的求逆转换成 ＧＦ（２４）和 ＧＦ（２２）上的
运算。ＧＦ（２８）中的每一个元素都可以映射成 ＧＦ（（２４）２）中
的一个一次二项式 ａｈｘ＋ａｌ，ａｈ、ａｌ∈ ＧＦ（２４）。这样，一个在
ＧＦ（２８）域上求逆的运算就分解为ＧＦ（２４）上的两个加法运算、
一个平方运算、一个常量乘法运算、三个普通乘法运算和一个

求逆运算。再将计算出的结果映射回 ＧＦ（２８）中即可得到 ＧＦ
（２８）上的求逆结果。

由于加法运算、平方运算、常量乘法运算、普通乘法运算以

及求逆运算在计算时所产生的功耗曲线有着可以识别的波形

特征，攻击者可以根据该特征识别出密码模块正在进行的数据

操作，并且根据更细粒度的模加、模乘、模平法的分析，更准确

地细化划分函数 ｆ（Ｃ，Ｋ）。根据上文的攻击过程可以看出，
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ＳＰＡ攻击点就是在识别不同的计算方式所产生的功耗特征，并
根据与特定数据的相关性建立划分函数，因此在密码模块中，

每一次细粒度的模加、模乘、模平方等操作的功耗都会给攻击

者泄露出重要的信息。因此安全的密码模块一定也会对细粒

度的模加、模乘、模平方等操作采取一定的保护措施。

$

　脆弱点验证

功耗分析攻击实验平台由 ＦＰＧＡ密码芯片、示波器、稳压
电源及计算机组成。为采集密码芯片在工作时的功耗变化，在

密码芯片接地端与电路板接地端接一个２０Ω的电阻，通过探
头接电阻的两端，将密码芯片的功耗信号传送给示波器进行采

集，并通过ＵＳＢ传输到ＰＣ机存储，示波器的采集过程由ＰＣ机
上用ＬａｂＶｉｅｗ编写的虚拟仪器控制平台实现自动控制。整个
控制流程如下：

ａ）控制平台首先为ＦＰＧＡ密码芯片注入密钥。
ｂ）通过ＲＳ２３２接口为密码芯片提供随机明文输入。
ｃ）当密码芯片运行 ＡＥＳ时，触发示波器记录电阻两端的

功耗输出（采样率２５０ＭＨｚ，每条轨迹共采样１００００个点），并
控制示波器实时向ＰＣ机传输功耗数据。

ｄ）重复上述过程，从而实现数据采集的完全自动化。
利用该实验平台对ＡＥＳ算法脆弱点的验证如下：
实验１　对轮密钥加过程中的脆弱点进行攻击
ＡｄｄＲｏｕｎｄＫｅｙ变换是明文和轮密钥的一个字节逐位异或

操作，如果攻击者对轮密钥加进行已知明文攻击，对密码芯片

输入全１的１２８ｂｉｔ明文，则得到的密文就是轮密钥的取反。
假设密码芯片在初始状态下各个门级电路为低电平，初始密钥

为１１１０００１１０００１１１０００１１０００１１…，则对轮密钥加的功耗攻击波
形如图４所示。当逻辑门的初始状态为不可知时，由于逻辑门
的０到１和１到０的翻转所消耗的能量不同，也会给攻击者泄
露敏感数据的汉明距离信息。

通过实验可知，利用轮密钥加过程中的功耗泄露量可以有

效地对密码芯片实施旁路功耗攻击。

实验２　对Ｓ盒运算中的脆弱点进行攻击
首先根据Ｓ盒执行过程中细粒度计算执行所泄露的功耗

差异构造划分函数。通过细粒度计算执行的功耗差异，可以确

定整体Ｓ盒的执行过程由两个加法运算、一个平方运算、一个
常量乘法运算、三个普通乘法运算和一个求逆运算组成。根据

计算执行顺序，确定划分函数为 ｆ（Ｃ，Ｋ）将样本测试结果分成
两组，其中Ｃ是Ｓ盒的第一轮输出，Ｋ是猜测密钥，则依据ＤＰＡ
攻击的过程，得到密钥猜测正确时的差分波形，如图５所示。

由于细粒度计算执行功耗量的差异，攻击者可以确定某个Ｓ
盒具体的计算执行过程，依据该过程攻击者可以确定划分函数。

对加载功耗泄露量ｄｉ与ｇｉ的攻击过程与轮密钥加的攻击
过程相似，通过观察寄存器中门级电路的翻转功耗曲线，可以

确定敏感数据或敏感数据的汉明距离。

实验３　判断语句功耗泄露量的识别
密钥扩展算法中的判断语句所产生的功耗波形如图６所

示，根据该波形可以确定出每一轮密钥的起始位置。

从图中可以看出，由于判断条件成立时的操作与条件不成

立时的操作不同，每隔４个时钟周期，功耗曲线都会出现一个
高点尖峰。

由于判断语句的存在，通过直观地观察加密过程中的功耗

波形，攻击者可以确定出每一轮密钥的起始时刻。

%

　结束语

本文在研究ＡＥＳ算法产生的所有中间值的基础上，结合
ＳＰＡ、ＤＰＡ以及ＨＤＰＡ的攻击过程，筛选出与敏感数据相关、有
利于确定攻击时刻以及能够识别出密码芯片中执行不同操作

的脆弱点，并验证了攻击这些脆弱点的有效性，得出如下结论：

旁路功耗攻击不仅可以对 ＡＥＳ算法的 Ｓ盒产生威胁，而且对
密钥扩展算法以及密钥加载过程也会产生极大的威胁。
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