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摘　要：无证书的密码体制不但消除了传统公钥密码体制中的证书管理问题，而且解决了基于身份密码体制中
的密钥泄露问题。基于张磊等人的签名方案，构造了一个安全的无证书签密方案。方案的安全性分析表明，在

ＤＬ和ＣＤＨ问题困难性假设下，能够抵抗适应性选择消息攻击下的存在性伪造。
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　引言

１９７６年，Ｄｉｆｆｉｅ等人［１］提出了公钥密码体制，用户公钥的

认证方式通常有传统公钥体制、基于身份公钥体制和无证书公

钥体制三种。传统公钥体制都离不开ＰＫＩ的支持，用户公私钥
可以由用户自己选取，用户在使用任何公钥前都需要先验证公

钥证书的合法性，增加了用户的计算量；同时，在实际应用中证

书的产生、管理、传输、验证等过程不仅复杂而且代价很高。基

于身份公钥体制由Ｓｈａｍｉｒ［２］于１９８４年首次提出。在基于身份

的密码体制中，用户的公钥可以根据用户的身份信息 （如姓

名、身份证号码、电话号码、ｅｍａｉｌ地址等）直接计算出来，用
户的私钥则是由一个称为私钥生成中心（ＰＫＧ）的可信方生
成。由于ＰＫＧ知道所有用户的私钥，因此将不可避免地会引
起密钥托管问题（即 ＰＫＧ可解密用户的密文或伪造用户的签
名），并且不能被发现。为了解决基于身份的密码系统中的密

钥托管问题，２００３年ＡｌＲｉｙａｍｉ等人［３］提出了无证书公钥密码

学概念。在无证书密码体制中，由可信密钥生成中心生成用户

的部分私钥和部分公钥；同时，用户选择一个秘密值和部分私

钥相结合，生成自己独立的私钥和公钥。这样，它既消除了基

于传统公钥基础设施中公钥证书的管理复杂性问题，同时也克

服基于身份密码学中用户密钥托管问题。

签密的概念于１９９７年由 Ｚｈｅｎｇ［４］提出。签密在计算量和

通信成本上都要低于传统的先签名后加密方式，是信息安全中

的一个重要工具，它提供了保密性、不可否认性、不可伪造性等

安全服务。随着签密技术的发展，２００８年，第一个无证书签密
方案由Ｂａｒｂｏｓａ等人［５］给出。该方案使用的是先加密后签名

方式，但它并不能抗扩展不可伪造攻击。随后一些可证明安全

的无证书签密方案［６～９］被学者们陆续提出，但是这些方案都存

在着不同程度的安全弱点。例如文献［６］在签密时不能提供
认证性和保密性，文献［７］在签密时不能提供保密性，具体的
攻击方法在文献［８］中对文献［６，７］的不安全特性都给出了具
体的证明。２００９年，Ｌｉ等人［９］提出了第一个在随机预言机模

型下可证明安全的无证书签密方案，并在随机预言机模型下证

明了其安全性。Ｌｉ等人的方案唯一不足的是对第１类攻击者
并不能满足机密性。

２０１０年，张磊等人［１０］给出了一类无证书签名方案的构造

方法。基于这种方法，本文构造了一个安全的基于双线性对的

无证书签密方案。在 ＤＬ和 ＣＤＨ问题困难性假设下，本文方
案能够抵抗适应性选择消息攻击下的存在性伪造。
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　预备知识

"


"

　双线性对

设Ｇ１是由Ｐ生成的加法循环群，阶为素数 ｑ。Ｇ２是一个

乘法循环群，阶也是ｑ。双线性映射ｅ＾：Ｇ１×Ｇ１→Ｇ２的性质为：

ａ）双线性性。如果对所有的 Ｐ，Ｑ∈Ｇ１，ａ，ｂ∈Ｚｑ，都有

ｅ＾（ａＰ，ｂＱ）＝ｅ＾（Ｐ，Ｑ）ａｂ。
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ｂ）非退化性。存在Ｐ，Ｑ∈Ｇ１．使得ｅ＾（Ｐ，Ｑ）≠１。

（３）可计算性。有一个多项式时间算法来计算ｅ＾（Ｐ，Ｑ）。
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　困难性假设

ａ）离散对数问题（ＤＬＰ）。给定两个元素Ｐ∈Ｇ１和Ｑ∈Ｇ１，

计算ａ∈Ｚｑ，使Ｑ＝ａＰ成立。
ｂ）计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ｃｏｍｐｕｔａｔｉｏｎａｌｄｉｆｆｉｅｈｅｌｌｍａｎ

ｐｒｏｂｌｅｍ，ＣＤＨ问题）。已知Ｐ，ａＰ，ｂＰ，ａ，ｂ∈Ｚｑ，计算ａｂＰ。
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　签密体制的安全特性

ａ）保密性（ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ）。攻击者从一个密文中获取任
何明文信息在计算上是不可行的。

ｂ）不可伪造性（ｕｎｆｏｒｇｅａｂｉｌｉｔｙ）。攻击者产生一个合法的
签密密文在计算上是不可行的。

ｃ）不可否认性（ｎｏｎｒｅｐｕｄｉａｔｉｏｎ）。发送者不能否认他已经
签密过的消息。也就是说，消息的接收者可以向第三方证明发

送者的确发送过此消息。

"
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　无证书签密方案

一个无证书签密方案由 ＫＧＣ、签密用户和接收用户三个
合法的参与人以及系统参数生成、部分密钥生成、设置秘密值、

设置私钥、设置公钥、签密以及验证７个算法组成［１１］。通常，

前两个算法由ＫＧＣ执行，而其他算法由签名或验证用户执行。
ａ）系统建立算法。给定一个安全参数ｋ，ＰＫＧ利用该算法

生成系统公开参数和主密钥ｓ。ＰＫＧ公开参数并保留ｓ。
ｂ）部分私钥生成算法。给定一个用户身份 ＩＤ，ＫＧＣ为用

户生成部分私钥ＤＩＤ。
ｃ）用户秘密值生成算法。输入用户身份ＩＤ，用户ＩＤ输出

秘密值ｘ∈Ｚｑ，作为其长期密钥。
ｄ）用户私钥生成算法。输入给定用户身份 ＩＤ，用户的部

分私钥ＤＩＤ及其长期私钥ｘ，返回用户的私钥Ｓｋ＝（ｘ，ＤＩＤ）。
ｅ）用户公钥生成算法。输入给定用户身份 ＩＤ、用户的部

分私钥ＤＩＤ对应的公钥Ｐ及其长期私钥ｘ，返回用户ＩＤ的公钥
Ｐｋ。

ｆ）签密算法（ｓｉｇｎｃｒｙｐｔ）。输入消息ｍ、签密者身份ＩＤ及其
私钥Ｓｋ、接收者的身份ＩＤ及其公钥Ｐｋ，返回密文。

ｇ）解签密验证算法（ｕｎｓｉｇｎｃｒｙｐｔ）。输入σ、签密者身份ＩＤ
及其私钥Ｐｋ、接收者的身份ＩＤ及其公钥Ｓｋ，如果通过验证，则
用户输出明文ｍ；否则拒绝接收消息ｍ。

#

　一个安全的无证书签密方案

基于文献［１０］的签名方案，本文构造了一个安全的无证
书的签密方案。方案的具体执行过程描述如下：

ａ）系统建立。设Ｇ１为由Ｐ生成的循环加法群，阶为ｑ，Ｇ２
为具有相同阶ｑ的循环乘法群，ｅ＾：Ｇ１×Ｇ１→Ｇ２为一个双线性

映射。定义安全的哈希函数Ｈ１，Ｈ２：｛０，１｝→Ｇ１，Ｈ３：｛０，１｝→
Ｚｑ，Ｈ４：Ｇ２→｛０，１｝

ｎ。ＰＫＧ随机选择一个主密钥 ｓ∈Ｚｑ，计算

Ｐｐｕｂ＝ｓＰ。ＰＫＧ公开系统参数｛Ｇ１，Ｇ２，ｑ，ｅ
＾
，Ｐ，Ｐｐｕｂ，Ｈ１，Ｈ２，Ｈ３，

Ｈ４｝，保密主密钥ｓ。
ｂ）密钥提取。给定一个用户的身份 ＩＤ，ＫＧＣ计算该用户

的部分私钥 ＤＩＤ＝ｓＱ，其中 Ｑ＝Ｈ１（ＩＤ）。用户选取 ｘ∈Ｚｑ，计
算部分公钥ＰＩＤｐａｒｔ＝ｘＰ，用户的完整私钥为ＳＩＤ＝ｘＵ＋ＤＩＤ，其中

Ｕ＝Ｈ２（ＩＤ，ＰＩＤｐａｒｔ）公钥为 ＰＩＤ＝（ＰＩＤｐａｒｔ，Ｈ１（ＩＤ））。因此，用户

Ａｌｉｃｅ（签密者）的私钥ＳＡ＝ｘＡＵ＋ＤＡ，ＰＡ＝（ＰＡｐａｒｔ，Ｈ１（ＩＤＡ））；用

户Ｂｏｂ（解签密者）的私钥 ＳＢ ＝ ｘＢＵ＋ＤＢ，ＰＢ ＝（ＰＢｐａｒｔ，

Ｈ１（ＩＤＢ））。ＫＧＣ计算ｅ
＾
（Ｐ，Ｈ１（ＩＤＡ）），ｅ

＾
（Ｐ，Ｈ１（ＩＤＢ）），ｅ

＾
（Ｐｐｕｂ，

Ｈ１（ＩＤＡ）），ｅ
＾
（Ｐｐｕｂ，Ｈ１（ＩＤＢ））。

ｃ）签密。为了发送一个消息 ｍ给 Ｂｏｂ，Ａｌｉｃｅ执行以下步
骤：

（ａ）随机选取ｒ∈Ｚｑ，计算Ｒ＝ｅ
＾
（Ｐ，Ｈ１（ＩＤＡ）），Ｗ＝ｒＰ。

（ｂ）计算ｈ＝Ｈ３（ｍ，ＩＤＡ，Ｒ，ＰＡｐａｒｔ），Ｖ＝ｒＨ１（ＩＤＡ）＋ｈＳＡ。

（ｃ）计算 ｚ＝ｅ＾（Ｐｐｕｂ，Ｈ１（ＩＤＢ））
ｒｅ＾（Ｕ，ＰＢｐａｒｔ）

ｒ和 ｃ＝ｍＨ４
（ｚ）。

（ｄ）发送密文σ＝（ｃ，Ｗ，ｈ，Ｖ）给Ｂｏｂ。
ｄ）解签密。当收到密文σ时，Ｂｏｂ执行以下步骤：
（ａ）计算ｚ＝ｅ＾（Ｗ，ＳＢ），恢复消息ｍ＝ｃＨ４（ｚ）。

（ｂ）计算Ｕ＝Ｈ２（ＩＤＡ，ＰＡｐａｒｔ），Ｈ１（ＩＤＡ），Ｒ＝ｅ
＾
（Ｐ，Ｖ）（ｅ＾（Ｕ，

ＰＡｐａｒｔ，Ｈ１（ＩＤＡ））
－ｈ，检查等式 ｈ＝Ｈ３（ｍ，ＩＤＡ，Ｒ，ＰＡｐａｒｔ）是否成

立，如果上述等式成立，Ｂｏｂ接收这个消息，否则认为密文σ不
合法。

$

　安全性分析

$
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　有效性分析

ａ）敌手从密文σ＝（ｃ，Ｗ，ｈ，Ｖ）中获取任何明文信息等同
于求解ＤＬ问题和哈希碰撞问题，故在在计算上是不可行的。

ｂ）若密文σ＝（ｃ，Ｗ，ｈ，Ｖ）是合法的，则一定可以通过等式
ｈ＝Ｈ３（ｍ，ＩＤＡ，Ｒ，ＰＡｐａｒｔ）的验证。因为：

Ｒ＝ｅ＾（Ｐ，Ｖ）（ｅ＾（Ｕ，ＰＡｐａｒｔ）ｅ
＾
（Ｐｐｕｂ，Ｈ１（ＩＤＡ））－ｈ＝

ｅ＾（Ｐ，ｒＨ１（ＩＤＡ）＋ｈＳＡ）ｅ
＾
（Ｕ，ｈＰＡｐａｒｔ）ｅ

＾
（Ｐｐｕｂ，ｈＨ１（ＩＤＡ））＝

ｅ＾（Ｐ，ｒＨ１（ＩＤＡ）＋ｈＳＡ－ｈｘＡＵ－ｈｓＨ１（ＩＤＡ））＝

ｅ＾（Ｐ，ｒＨ１（ＩＤＡ））＝ｅ
＾
（Ｐ，Ｈ１（ＩＤＡ））ｒ

$
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　不可伪造性分析

在无证书系统中有两类攻击者［８］。第一类攻击者，即攻

击者不能拥有系统主密钥，但可以替换任何用户的公钥，这是

一类普通的攻击者；第二类攻击者，即攻击者拥有系统主密钥，

可以自己产生部分私钥，但是他们不能替换任何用户的公钥，

这属于恶意的ＰＫＧ攻击。本文的方案在随机预言机下的不可
伪造性证明过程可参考文献［１０］。下面给出方案不可伪造性
的一个更为直观的证明。

定理１　基于ＤＬ和ＣＤＨ问题困难性假设，本文的签密方
案对于第一类攻击者是安全的。

证明　敌手能够替换用户的公钥，但是不知道系统的主密
钥ｓ，所以无法获得用户 Ａ的部分私钥 ＤＩＤ。假定敌手截获了
密文σ和获取了用户的公钥ＰＡ，为了伪造用户Ａ的密文σ，敌

手必须伪造一个随机数ｘｗ∈Ｚｑ，计算部分公钥ＰＩＤｐａｒｔ＝ｘｗＰ，同

时伪造主密钥ｓｗ，计算该用户 Ａ的部分私钥 ＤＩＤ＝ｓｗＨ１（ＩＤ），
则伪造的公钥为ＰＡ＝（ＰＡｐａｒｔ，Ｈ１（ＩＤＡ），）。故其伪造的密文为

σｗ＝（ｃ，Ｗ，ｈ，Ｖ）。但是在Ｂｏｂ进行验证时，由于ｘｗ和ｓｗ都是
伪造的，故等式ｈ＝Ｈ３（ｍ，ＩＤＡ，Ｒ，ＰＡｐａｒｔ）在验证时是不相等的，

因此本文的方案在 ＤＬ和 ＣＤＨ问题困难性假设下，敌手是不
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能伪造的。

定理２　基于ＤＬ问题困难性假设，本文的签密方案对于
第二类攻击者是安全的。

证明　假定敌手拥有系统的主私钥 ｓ，但是没有替换用户
公钥的能力。由于敌手拥有系统的主私钥 ｓ，所以他可以很容
易地计算用户Ａ的部分私钥 ＤＩＤ。但是要伪造密文 σ，敌手必
须使用户的部分公钥ＰＩＤｐａｒｔ＝ｘＰ，这相当于在群Ｇ１求解离散对
数问题。而敌手伪造ｘｗ，计算Ｖ＝ｒＨ１（ＩＤＡ）＋ｈＳＡ得到的密文

σｗ＝（ｃ，Ｗ，ｈ，Ｖ）是不能通过 Ｂｏｂ的检验的。因此本文的方案
是能够抵御第二类攻击的。

$


$

　效率分析

本文将运算（ｐ）、点乘运算（ｍｕｌ）和指数运算（ｅｘｐ）三个方
面的计算量与文献［１２］进行了比较。比较结果如表１所示。

表１　方案的计算开销比较

方案
Ｓｉｇｎｃｒｙｐｔ

ｅｘｐ ｐ ｍｕｌ

Ｕｎｓｉｇｎｃｒｙｐｔ

ｅｘｐ ｐ ｍｕｌ

文献［１２］ ０ １ ３ ０ ３ ３

本文方案 ２ １ ２ １ ３ ０

　　在有预计算的情况下，从表１可以看出，本文的方案在指
数运算方面虽然有三次运算，但文献［１２］在点乘运算方面总
共比本文的方案多４次，并且本文的方案是基于文献［１０］构
造而成的，其签密长度比文献［１２］更短，因此本文方案能更好
地适应计算量受限的环境。

%

　结束语

无证书密码体制很好地克服了基于身份密码体制中固有

的密钥托管问题和消除了基于传统公钥基础设施中公钥证书

的复杂性管理问题，近年来得到了广泛的应用。本文提出了一

个安全的无证书签密方案，在较强的安全模型下对用该方法所

构造的方案的安全性进行了证明。结果表明，本文方案是能够

抵御保密性、不可伪造性和可否认性等攻击的。进一步提高无

证书签密方案的安全性能以及设计能很好地适应对计算量受

限的环境（如Ａｄｈｏｃ网络环境）的无证书签密方案，将是笔者
需要重点研究的课题。
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