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基于双枝模糊逻辑和模糊着色 Ｐｅｔｒｉ网的攻击模型
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摘　要：定义了一种基于双枝模糊逻辑和模糊着色 Ｐｅｔｒｉ网的网络攻击模型，从对攻击起促进和抑制作用这两
方面对网络攻击进行综合考虑与分析，同时对模糊规则库中的不同变量用不同的颜色来区分，因此可构成一个

简明的ＢＢＦＣＰＮ模型。在此基础上，给出了ＢＢＦＣＰＮ模型的基本推理规则和推理算法。针对攻击实例的分析进
一步验证了提出的模型及相关推理算法。
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　引言

随着计算机网络的飞速发展，以及大规模、分布式高速网

络被大量地应用，人们对网络的依赖性在不断增加，随之而来

的信息安全问题变得尤为突出，不断增长和扩散的计算机病毒

（如木马、蠕虫）和黑客攻击等对广大用户和企业造成了不可

估量的损失。因此，面对各种网络威胁，必须采取有效措施来

保证计算机网络的安全运行。传统的被动型安全防御技术

（入侵检测、防火墙以及用户认证等）已不能满足人们的需要，

国内外学者纷纷致力于研究主动的安全分析和评估方法，而网

络攻击建模是网络安全评估和全面建立安全防御措施的基础。

目前，在网络攻击的建模方面已取得了一些成果。常见的

模型有攻击树模型［１］、攻击图模型［２］、脆弱性状态图［３］、威胁

传播模型［４］，从不同角度分析和评估系统安全，反映了攻击者

和网络系统的状态变化。但这些模型在对网络攻击进行描述

和评估时，多是从网络攻击者的角度来进行攻击建模研究，对

攻击发生发起积极作用的因素进行分析研究，而对攻击起抑制

作用的防御因素很少涉及。黄光球等人［５］提出了基于双枝模

糊逻辑和模糊Ｐｅｔｒｉ网的攻击模型，从对攻击起促进和抑制作
用两个方面对网络攻击进行综合考虑与分析，但是普通模糊

Ｐｅｔｒｉ网在描述知识时会随着规则知识的增加而变得十分复
杂，这样得到的Ｐｅｔｒｉ网模型就非常庞大，给分析带来很大的不
变。为了构成更简明的模型，本文以双枝模糊决策理论为基

础，将ＦＰＮ和ＣＰＮ相结合，提出攻击模型ＢＢＦＣＰＮ（ｂｏｔｈｂｒａｎｃｈ
ｆｕｚｚｙｃｏｌｏｒｅｄＰｅｔｒｉｎｅｔｓ）来描述攻击过程中的模糊信息，并进行
基于模糊知识的推理，特别是对协同式网络攻击行为的描述。
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的定义

定义１　模糊Ｐｅｔｒｉ网可以描述为一个八元组：
ＦＰＮ＝（Ｐ，Ｔ，Ｄ，ＩＮ，ＯＵＴ，Ｆ，Ｗ，Ｒ）

其中：Ｐ＝｛ｐ１，ｐ２，…，ｐｎ｝是库所的有限集合；Ｔ＝｛ｔ１，ｔ２，…，ｔｎ｝
为变迁的有限集合；Ｄ＝｛ｄ１，ｄ２，…，ｄｎ｝为命题的有限集合；
ＩＮ：Ｐ→Ｔ为输入函数，表示从库所到变迁的映射；ＯＵＴ：Ｔ→Ｐ
为输出函数，表示从变迁到库所的映射；Ｆ：Ｔ→［０，１］表示变迁
的可信度函数，每个变迁都有一个可信度，Ｆ（ｔｊ）＝μｊ（ｊ＝１，
２，…，ｍ）；Ｗ：Ｐ→［０，１］表示库所ｐｉ的可信度函数，Ｗ（ｐｉ）（ｉ＝
１，２，…，ｍ）；Ｒ：Ｐ→Ｄ为相关函数，表示库所到命题的映射，即
库所对应的命题。

定义２　ＢＢＦＣＰＮ可以表示为如下元组形式：
ＢＢＦＣＰＮ＝（Σ，Ｐ，Ｔ，Ｄ，Ａ，Ｃ，Ｇ，Ｅ，Ｆ，Ｗ，Ｒ，Ｉ）

其中：Σ是一组有限非空数据类型的集合，又称为颜色集；Ｐ＝
｛ｐ１，ｐ２，…，ｐｎ｝为描述系统模糊产生式规则的库所的有限集
合，称为模糊库所；Ｔ＝｛ｔ１，ｔ２，…，ｔｎ｝为连接模糊库所的变迁的
有限集合，称为模糊变迁；Ｄ＝｛ｄ１，ｄ２，…，ｄｎ｝是命题的有限集
合，｜Ｐ｜＝｜Ｄ｜，并且 ｄｉ和 ｐｉ一一对应；Ａ是有限弧集，ＡＰ×
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Ｔ∪Ｔ×Ｐ，且弧仅存在于Ｐ和 Ｔ之间；Ｃ是颜色函数集，Ｃ：Ｐ→
Σ；Ｇ是条件函数的集合，Ｇ：Ｔ→ＢｏｏｌＥｘｐｒｅｓｓｉｏｎ，表示变迁到变
迁表达式的映射函数，且满足ｔ∈Ｔ：［ｔｙｐｅ（Ｇ（ｔ））＝Ｂｏｏｌｅａｎ∧
ｔｙｐｅ（ｖａｒ（Ｇ（ｔ）））Σ］；Ｅ是弧函数的集合，Ｅ：Ｆ→ＦＥ，满足
ｆ∈Ｆ：［ｔｙｐｅ（Ｅ（ｆ））＝Ｃ（ｐ）ＭＳ∧ｔｙｐｅ（ｖａｒ（Ｅ（ｆ）））Σ］，Ｃ
（ｐ）ＭＳ表示Ｃ（ｐ）上的多重集的集合；Ｆ：Ｔ→［０，１］表示模糊变
迁到０和１间的一个映射，Ｆ（ｔｊ）＝μｊ（ｊ＝１，２，…，ｍ），μｊ表示
模糊规则ｔｊ的置信度，即该节点在攻击过程中的攻击成功概
率、代价等；Ｗ：Ｐ→［－１，１］表示模糊库所到 －１和１间的一个
映射；Ｒ：Ｐ→Ｄ为模糊库所和命题间的一一映射；Ｉ是 ＢＢＦＣＰＮ
的初始标志，为一个二元组（Ｍ０，Ｗ０），且有ｐ∈Ｐ：［ｔｙｐｅ（Ｍ０
（ｐ））＝Ｃ（ｐ）ＭＳ］，Ｗ０（ｐｉ）为［－１，１］区间的双枝模糊集区间
数，表示库ｐｉ所的初始可信度，即命题ｄｉ存在的真实程度。若
Ｗ０（ｐｉ）∈（０，１］即表示命题 ｄｉ所对应的因素对网络攻击具有
积极促进作用；Ｗ０（ｐｉ）∈［－１，０）则表示命题ｄｉ所对应的因素
对网络攻击具有消极抑制作用；Ｗ０（ｐｉ）＝０表示命题 ｄｉ所对
应的因素作用不确定。

上述定义中，ｔｙｐｅ（ｘ）表示ｘ的值的类型；Ｂｏｏｌｅａｎ表示布尔
类型，其值为ｔｒｕｅ或ｆａｌｓｅ；ｖａｒ（ｘ）表示ｘ为一个变量。

在ＢＢＦＣＰＮ模型中，命题的可信度取值与１越接近，则该
命题对应的因素对网络攻击的促进作用越大；与 －１越接近，
则该命题对应的因素对网络攻击的抑制作用越大；从正向命题

的可信度取值与０越接近，则该命题对应的因素对网络攻击的
促进作用越小；从负向与０越接近，则该命题对应的因素对网
络攻击的抑制作用越小。
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表示

网络攻击行为具有很大的随机性和模糊性，无法用精确的

形式来表达。模糊产生式规则刻画了多个命题之间的模糊关

系，很适合表达这类不确定知识。ＢＢＦＣＰＮ的每一个变迁对应
一个规则，表示网络攻击的攻击过程及防御过程。变迁的输入

库所和输出库所是规则的前提条件和结论命题，表示攻击及防

御相关状态。ＢＢＦＣＰＮ中变迁发生即相应的规则匹配成功。
一般产生式模糊规则的前提部分或结论部分含有 ＡＮＤ、

ＯＲ，而且规则的前提命题和结论命题都是变量的子集，如变量
主机存在漏洞类型，其子集为缓冲区溢出漏洞、配置不当的软

件、脆弱的口令等。把不同规则中的相同变量作为一个库所颜

色，如主机存在的漏洞类型就是一个库所颜色，其内容是该变

量的模糊子集。如图 １所示，ＢＢＦＣＰＮ模型具有三个库所变
量，它对应的规则如下：

ｉｆｄ１１（ｗ１１）ＡＮＤｄ２１（ｗ２１）ｔｈｅｎｄ３１（ｗ３１）（ＣＦ＝μ１）

ｉｆｄ１２（ｗ１２）ＡＮＤｄ２２（ｗ２２）ｔｈｅｎｄ３２（ｗ３１）（ＣＦ＝μ２）

其中：ｄ１１、ｄ１２、ｄ２１、ｄ２２、ｄ３１、ｄ３２是包含模糊变量的命题；ｄ１１、ｄ２１为
第１个输入变量的两个模糊子集；ｄ２１、ｄ２２为第２个输入变量的
两个模糊子集；ｄ３１、ｄ３２是输出控制量的两个模糊子集；ｗ１１、ｗ１２、
ｗ２１、ｗ２２、ｗ３１、ｗ３２分别是对应命题的可信度；μ１、μ２是模糊规则
的置信度。

因此，颜色集 Ｃ（ｐ１）＝｛ｄ１１，ｄ１２｝，Ｃ（ｐ２）＝｛ｄ２１，ｄ２２｝，
Ｃ（ｐ３）＝｛ｄ３１，ｄ３２｝，μｊ＝｛μ１，μ２｝。

因此，本文定义的模糊产生式规则的一般形式如下：

ｔｙｐｅ１ｉｆｄ１ｉ（ｗ１ｉ）ＡＮＤｄ２ｊ（ｗ２ｊ）ＡＮＤ… ＡＮＤｄｎｍ（ｗｎｍ）ｔｈｅｎ

ｄｇｋ（Ｗｇｋ）（ＣＦ＝μｉ）

ｔｙｐｅ２ｉｆｄ１ｉ（ｗ１ｉ）ＯＲｄ２ｊ（ｗ２ｊ）ＯＲ…ＯＲｄｎｍ（ｗｎｍ）ｔｈｅｎｄｇｋ（ｗｇｋ）

（ＣＦ＝μｉ）

其中：ｄ１ｉ，ｄ２ｊ，…，ｄｎｍ表示一组前提和状态；ｄｇｋ表示若干结论；
ｗ１ｉ，ｗ２ｊ，…，ｗｎｍ，ｗｇｋ是命题的可信度；μｉ∈［０，１］是规则的置
信度。

以上两类模糊推理规则可用图２和３的 ＢＢＦＣＰＮ模型来
表达。

ＢＢＦＣＰＮ攻击模型是建立在双枝模糊逻辑［６，７］基础之上

的，结合模型的定义，同时参考双枝模糊逻辑的几种基本形

式［８］，给出推理的基本规则。

对于第１类与规则，其相应的 ＢＢＦＣＰＮ模型如图２所示，
根据库所对应网络攻击因素对网络攻击作用的不同，可以将与

规则的推理分为以下两种形式：

ａ）若ｗｎｍ∈［０，１］，即库所ｐｎ对应的因素都对攻击起促进
作用，则

ｗｇｋ＝ｍｉｎ（ｗ１ｉ×μ，ｗ２ｊ×μ，…，ｗｎｍ×μ） （１）

ｂ）若ｗｎｍ∈［－１，０］，即库所ｐｎ对应的因素都对攻击起抑
制作用，则

ｗｇｋ＝ｍａｘ（ｗ１ｉ×μ，ｗ２ｊ×μ，…，ｗｎｍ×μ） （２）

对于第２类或规则，其相应的 ＢＢＦＣＰＮ模型如图３所示，
根据库所对应网络攻击因素对网络攻击作用的不同，可以将或

规则的推理分为以下两种形式：

ａ）若ｗｎｍ∈［０，１］，即库所ｐｎ对应的因素都对攻击起促进
作用，则

ｗｇｋ＝ｍａｘ（ｗ１ｉ×μ１，ｗ２ｊ×μ２，…，ｗｎｍ×μｎ） （３）

ｂ）若ｗｎｍ∈［－１，０］，即库所ｐｎ对应的因素都对攻击起抑
制作用，则

ｗｇｋ＝ｍｉｎ（ｗ１ｉ×μ２，ｗ２ｊ×μ２，…，ｗｎｍ×μｎ） （４）

另外，对于与、或规则可能出现第三种情况，即ｗｎｍ∈［－１，
１］，在ｐｎ对应的因素中，既有攻击因素也有防御因素。那么可

以将ＢＢＦＣＰＮ模型分解为攻击枝和防御枝［５］。ｗ＋ｇｋ代表库所对

网络攻击起促进作用的因素对最终状态ｐｇ的支持度；ｗ
－
ｇｋ代表

库所对网络攻击起抑制作用的因素对最终状态ｐｇ的支持度。
由式（１）和（２）可以得到

ｗ＋ｇｋ＝ｍｉｎ（ｗ１ｉ×μ，ｗ２ｊ×μ，…，ｗｎｍ×μ） （５）

ｗ－ｇｋ＝ｍａｘ（ｗ１ｉ×μ，ｗ２ｊ×μ，…，ｗｎｍ×μ） （６）

由式（３）和（４）可以得到
ｗ＋ｇｋ＝ｍａｘ（ｗ１ｉ×μ１，ｗ２ｊ×μ２，…，ｗｎｍ×μｎ） （７）

ｗ－ｇｋ＝ｍｉｎ（ｗ１ｉ×μ１，ｗ２ｊ×μ２，…，ｗｎｍ×μｎ） （８）

对于第三种情况，可以分别依据式（５）～（８），利用下面计
算公式求解

ｗｇｋ＝ｗ＋ｇｋｗ－ｇｋ＝

ｗ＋ｇｋ　｜ｗ＋ｇｋ｜＞｜ｗ－ｇｋ｜

０　　｜ｗ＋ｇｋ｜＝｜ｗ－ｇｋ｜

ｗ－ｇｋ　｜ｗ＋ｇｋ｜＜｜ｗ－ｇｋ










｜

（９）
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#

　模糊推理算法

#


"

　算法相关定义

定义３　设ｐｊ为一个库所，ｔｉ为一变迁，如果 ｐｊ是 ｔｉ直接

输入库所，则所有直接可达输入库所的集合称为 ｔｉ的直接输
入库所集，记为 ＢＰ（ｔｉ）；如果 ｐｊ是 ｔｉ直接输出库所，则所有直
接可达输出库所的集合称为 ｔｉ的直接输出库所集，记为
ＦＰ（ｔｉ）。

根据定义３，观察ＢＰ（ｔｉ）中开始库所的个数可以区分与、
或两种模糊产生式规则。如图２所示，ＢＰ（ｔｉ）＝｛ｐ１，ｐ２，…，
ｐｎ｝，ＢＰ（ｔｉ）中直接输入库所个数大于１，可以判定为与推理规
则。同理如图３所示，若 ＢＰ（ｔｉ）中直接输入库所个数等于１，
可以判定为或推理规则。

定义ｎｐｗ集合，用来存放所有库所名和库所的可信度，存
放格式为ｎｐｗ＝｛ｐ１，ｗ１ｉ，ｐ２，ｗ２ｊ，…，ｐｎ，ｗｎｍ｝；定义 ｕｂｆ集合，用
来存放模糊规则的置信度、变迁的直接输入库所名和直接输出

库所名，存放格式为ｕｂｆ＝｛ｕ１，ＢＰ（ｔ１），ＦＰ（ｔ１），ｕ２，ＢＰ（ｔ２），…，
ｕｎ，ＢＰ（ｔｎ），ＦＰ（ｔｎ）｝；定义 ｎｐｓ集合，用来存放开始库所名集
合，存放格式为ｎｐｓ＝｛ｐｓ１，ｐｓ２，…，ｐｓｓ｝。

#


#

　推理算法

输入：ｎｐｗ集合，ｕｂｆ集合，ｎｐｓ集合。
输出：目标库所的可信度值。

推理过程：

ｋ＝１；
ｆｌａｇ＿ｐ＝ｆａｌｓｅ，ｆｌａｇ＿ｎ＝ｆａｌｓｅ；
／／分别标志ＢＰ（ｔｉ）中攻击因素的性质
ｗｈｉｌｅ（ｔｒｕｅ）
｛取出ｎｐｓ中的第ｋ个库所名ｐｓ；
ｉｆ（ｐｓ＝ＥＮＤ）输出推理结果，算法结束
／／ＥＮＤ是一个结束标志
ｆｏｒ（ｉｎｔｉ＝１；ｉ＜＝ｍ；ｉ＋＋）／／ｍ为ｕｂｆ集合中的个数
ｉｆ（ｐｓ∈ＢＰ（ｔｉ））
｛ｐｇ←ＦＰ（ｔｉ）；
ｗｇｋ←ｗ（ｐｓ）μｉ；
ｉｆ（ｗｇｋ＝０）；／／当库所ｐｇ的可信度值未知时
ｗ（ｐｇ）←ｗｇｋ；
ｅｌｓｅｉｆ（ＢＰ（ｔｊ）中ｐｓ个数大于１）
／／按照与规则进行推理计算
｛

ｉｆ（ｆｌａｇ＿ｐ＝ｔｒｕｅａｎｄｆｌａｇ＿ｎ＝ｆａｌｓｅ）
／／库所对应的因素都对攻击起促进作用
ｗ（ｐｇ）←ｍｉｎ（ｗｇｋ，ｗ（ｐｇ））；
ｅｌｓｅＩｆ（ｆｌａｇ＿ｐ＝ｆａｌｓｅａｎｄｆｌａｇ＿ｎ＝ｔｒｕｅ）
／／库所对应的因素都对攻击起抑制作用
ｗ（ｐｇ）←ｍａｘ（ｗｇｋ，ｗ（ｐｇ））；
ｅｌｓｅｗ（ｐｇ）＝ｗ＋ｇｋｗ－ｇｋ
／／库所对应的因素既有攻击因素也有防御因素
／／根据式（９）求得ｗ（ｐｇ）
｝

ｅｌｓｅ｛／／按照或规则进行推理计算
ｉｆ（ｆｌａｇ＿ｐ＝ｔｒｕｅａｎｄｆｌａｇ＿ｎ＝ｆａｌｓｅ）
／／库所对应的因素都对攻击起促进作用
ｗ（ｐｇ）←ｍａｘ（ｗｇｋ，ｗ（ｐｇ））；
ｅｌｓｅｉｆ（ｆｌａｇ＿ｐ＝ｆａｌｓｅａｎｄｆｌａｇ＿ｎ＝ｔｒｕｅ）
／／库所对应的因素都对攻击起抑制作用
ｗ（ｐｇ）←ｍｉｎ（ｗｇｋ，ｗ（ｐｇ））；
ｅｌｓｅｗ（ｐｇ）＝ｗ＋ｇｋｗ－ｇｋ
／／库所对应的因素既有攻击因素也有防御因素
／／根据式（９）求得ｗ（ｐｇ）
｝

ｉｆｐｇｎｐｓ将ｐｇ插入到ｎｐｓ集合的结束标志前；
｝

ｋ＋＋；
｝／／ｅｎｄｗｈｉｌｅ

$

　实验验证

下面以利用僵尸网络对目标主机实施ＤＤｏＳ攻击为例，说
明ＢＢＦＣＰＮ模型的推理过程，实验环境如图４所示。在攻击过
程中，不确定因素比较多且离散性大，因而采用 ＢＢＦＣＰＮ进行
专家知识的表示。

根据ＢＢＦＣＰＮ模型的定义，用命题 ｄ１ｉ、ｄ２ｉ、ｄ３ｉ、ｄ４ｉ、ｄ５ｉ、ｄ６ｉ、
ｄ７ｉ、ｄ８ｉ分别表示规则的前提条件，且 ｉ＝１，２，…，ｎ；ｄａｊ、ｄｂｊ、ｄｃｊ表
示目标状态，且 ｊ＝１，２，３。其中，ｄ１ｉ表示主机开放的危险端口
种类；ｄ２ｉ表示主机开启的防火墙类型；ｄ３ｉ表示主机之间具有的
信任关系类型；ｄ４ｉ表示主机未启动的补丁管理软件类型；ｄ５ｉ表
示系统存在的漏洞类型；ｄ６ｉ表示主机开启的查杀毒软件类型；
ｄ７ｉ表示主机所在网络未启动的网络流量监控器类型；ｄ８ｉ表示
主机干扰攻击者发送控制命令的方法类型。ｄａｉ表示攻击者提
升权限的等级；ｄｂｉ表示主机被植入僵尸程序的困难程度；ｄｃｉ表
示目标主机到达ＤＤｏＳ攻击状态的困难程度。例如 ｄｓｉ可以表
示缓冲区溢出漏洞、配置不当的软件、脆弱的口令等。对于命

题ｄａｊ、ｄｂｊ、ｄｃｊ（ｊ＝１，２，３），分别代表大、中、小。这里，假设每台
傀儡主机的对应的前提条件相同。

假设已知模糊产生式规则如下：

Ｒ１：ｉｆｄ１１（ｗ１１）ＡＮＤｄ２１（ｗ２１）ＡＮＤｄ３２（ｗ３２）ｔｈｅｎｄａ２（ｗａ２）（μ＝
０．８）；

Ｒ２：ｉｆｄ３１（ｗ３１）ＡＮＤｄ４１（ｗ４１）ＡＮＤｄ５１（ｗ５１）ｔｈｅｎｄａ２（ｗａ２）
（μ２＝１）；

Ｒ３：ｉｆｄ６２（ｗ６２）ＡＮＤｄａ１（ｗａ１）ｔｈｅｎｄｂ２（ｗｂ２）（μ３＝０．９）；
Ｒ４：ｉｆｄ６１（ｗ６１）ＡＮＤｄ７１（ｗ７１）ＡＮＤｄ８１（ｗ８１）ＡＮＤｄｂ２（ｗｂ２）ｔｈｅｎ

ｄｃ２（ｗｃ２）（μ４＝０．９）。

若令上述规则中命题的可信度分别为 ｗ１１＝０．４，ｗ２１＝
－０．６，ｗ３１＝０．９，ｗ３２＝０．５，ｗ４１＝０．７，ｗ５１＝０．８，ｗ６１＝－０．６，
ｗ６２＝－０．３，ｗ７１＝０．７，ｗ８１＝－０．５，求取命题ｄａ２、ｄｂ２、ｄｃ２的可信
度ｗａ２、ｗｂ２、ｗｃ２。

根据专家规则可得其对应的 ＢＢＦＣＰＮ模型，如图５所示。
ｔ１～ｔ４表示不同的攻击行为，其中，ｔ１表示特权提升；ｔ２表示主
机漏洞攻击；ｔ３表示向对方主机植入僵尸程序；ｔ４表示僵尸主
机下载并运行针对特定主机的ＤＤｏＳ攻击程序。

（下转第１５４３页）
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（３）符合。这表明，随着节点对将来利益的重视程度，数据包
的成功发送概率也在提高，并且在相同的δ下，检测率越高，数
据包发送的成功概率也越高。

&

　结束语

本文借鉴博弈论的思想，提出了基于无线传感网的重复博

弈模型。利用重复博弈论中贴现值对模型进行分析，得出节点

攻击与否对未来收益的影响。通过分析模型中节点与 ＩＤＳ的
重复博弈过程，可以有效地检测出攻击节点并对其进行惩罚。

实验中，首先运用博弈论工具Ｇａｍｂｉｔ验证了模型的可行性，使
用ＭＡＴＬＡＢ分析了在无线传感网中本文提出的模型，分析各
个参数得到实验图。理论分析及实验结果验证了模型的可行

性。下一步的工作将会深入研究入侵检测率对本文模型的影

响。由于制定基于重复博弈的惩罚策略可以有效地权衡检测

率和网络资源，在进一步的研究中，将通过构建真实无线传感

网的条件来验证所提方案的各项性能，降低人为干预，提高系

统适应能力。
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［１４］周四清，李志艳，刘田．无线传感器网络入侵检测的重复博弈建模
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ｗａｒｅｔｏｏｌｓｆｏｒｇａｍｅｔｈｅｏｒｙ［ＥＢ／ＯＬ］．（２００７０１３０）．［２００９０１

２０］．ｈｔｔｐ：／／ｇａｍｂｉｔ．ｓｏｕｒｃｅｆｏｒｇｅ．ｎｅｔ．
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图５中的颜色集，定义如下
Ｃ（ｐ１）＝｛ｄ１１｝，Ｃ（ｐ２）＝｛ｄ２１｝，Ｃ（ｐ３）＝｛ｄ３１，ｄ３２｝，Ｃ（ｐ４）＝

｛ｄ４１｝，Ｃ（ｐ５）＝｛ｄ５１｝，Ｃ（ｐ６）＝｛ｄ６１，ｄ６２｝，Ｃ（ｐ７）＝｛ｄ７１｝，Ｃ（ｐ８）＝

｛ｄ８１｝，Ｃ（ｐａ）＝｛ｄａ２｝，Ｃ（ｐｂ）＝｛ｄｂ２｝，Ｃ（ｐｃ）＝｛ｄｃ２｝，μｊ＝｛μ１，μ２，μ３，

μ４｝。

将上述数据用于本文的推理算法进行攻击实例推理，可得

ｄａ２命题的ｗａ２＝０．７，说明攻击者提升了攻击权限，并且该节点
以０．７的高可信度对后续攻击起促进作用；ｄｂ２命题的 ｗｂ２＝
０．６３，说明主机被植入僵尸程序，可信度为０．６３；命题ｄｃ２的ｗｃ２＝
０．５６７，说明目标主机处于ＤＤｏＳ的攻击状态，可信度为０．５６７。

%

　结束语

本文提出了一种基于双枝模糊逻辑和着色Ｐｅｔｒｉ网的网络
攻击模型，该模型的知识表示具有网络模型简明、容易实现的

特点，对于处理网络攻击中的不确定知识具有一定的优势。从

攻击和防御两方面对网络攻击进行综合考虑分析，并给出了

ＢＢＦＣＰＮ模型的推理规则和推理算法。基于 ＢＢＦＣＰＮ模型的
推理算法不仅推理过程简单直观，而且还具有并行推理能力。

实验结果表明，该模型能清晰表示网络攻击和防御情况，推理

算法是有效可行的。
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