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摘　要：现有残差比较等异常检测方法只能在突变阶段检测异常，检测率较低。综合考虑网络流量中包含的所
有特征，对网络中的多种协议流量指标分别进行局部投影降噪处理，将各流量分解为流量趋势部分和噪声流量

部分，以这两部分为参量通过支持向量数据描述建立检测模型，并通过对样本的模糊化处理提高模型的泛化性。

实验表明该方法适合于检测拒绝服务攻击引起的流量异常，与传统的阈值比较方法相比能够获得更高的异常检

测率和更低的误报率。
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　引言

网络流量是记录和反映网络以及用户活动的重要载体，它

出现异常主要是由于蠕虫传播、ＤｏＳ攻击、ＤＤｏＳ攻击、僵尸网
络等恶意网络攻击行为以及网络配置失误、偶发性线路中断等

引起的［１］。对网络流量的异常检测能够准确反映网络的状

况，有助于提升网络管理效能，辅助故障定位和故障类别辨识，

并预防故障发生，减少损失，成为当前研究的热点。

文献［２］指出流量异常一般会显式地改变流量中 ＩＰ地址
或者端口的分布。文献［３］分析了流量信息中的源地址、目的
地址、源端口、目的端口出现次数的特征，利用信息熵的变化检

测流量异常。这些检测方法均基于流量信息结构，需要对大量

的包头和流量信息进行统计，占用资源较多。文献［４，５］基于
初级流量的统计特性对网络流量异常进行分析，采用主成分分

析（ＰＣＡ）方法将一组流量测量矩阵分离成正常和异常两个子
空间，当异常子空间的值超过一个统计极值时就判定为异常。

这些方法是针对大规模网络的全网检测，若要及时处理则需要

进一步的分析。在实际应用中，人们更关注关键链路是否安

全，这也是当前研究的重点。链路的异常检测主要通过比较流

量的ｈｕｒｓｔ参数、残差等阈值的方式确定［６，７］，这些往往考虑的

仅是单一的参数。文献［８］通过对流量中总流量、ＴＣＰ、ＵＤＰ等
各部分进行预测，并分别分析判断后综合得出最终的检测结

果，获得了比单一阈值检测方法更好的效果。文献［９］通过
ＳＮＭＰ中ＭＩＢ库统计的ＴＣＰ、ＵＤＰ等流量信息，并通过支持向
量数据描述（ＳＶＤＤ）构建两层模型检测并判别出网络异常类
别。这些方法的提出为综合考虑网络流量异常问题提供了新

的思路。现有的残差比较和基于预测等异常检测方法是检验

一个点与滑动窗之间的异常变化，检测个别和局部之间的变化

关系。若流量出现异常，则该时刻值与局部流量之间变化剧

烈，可以认为流量与正常的期望值之间出现较大偏差。期望的

流量也可视做流量的低频部分或者趋势部分，要得到流量的趋

势部分可以通过降噪处理。

本文从降噪的角度分析流量异常问题，采用局部投影降噪

处理流量序列，认为异常子空间属于流量的噪声部分。现有的

检测方法往往仅考虑异常子空间部分，若攻击持续时间较长，

流量序列趋于稳定则无法判断，可见在正常子空间中同样存在

着判断流量异常的信息。本文采用局部投影降噪提高了对正

常和异常流量部分的区分度，在检测模型构建过程中考虑了正

常子空间中的信息，并综合了网络中不同协议的流量变化特

征，采用ＦＳＶＤＤ方法构建异常检测模型。
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　流量的局部投影降噪分析

局部投影算法是一种子空间去噪方法。它采用局部投影

策略来估计噪声：假设在足够小的空间尺度上流量序列足够光

滑，在局部邻域内由所有的相点构成协方差矩阵，对这个矩阵

进行奇异值分解，将较大的特征值对应的特征向量作为正常子

空间Ｓ，将较小的特征值对应的特征向量作为噪声子空间 珟Ｓ。
将相点向珟Ｓ投影，得到噪声分量，用得到的这个分量修正对应
的相点即可获得去噪后的轨道，最后将去噪后的相空间还原为

时间序列。例如对于一网络流量向量 ｙ，经过子空间映射后分
解为两部分：

ｙ＝^ｙ＋珘ｙ （１）

其中：^ｙ为正常流量，珘ｙ为噪声部分。珘ｙ表示测得流量 ｙ偏离流
量趋势 ｙ^的程度，即噪声部分，根据珘ｙ是否超过设定的阈值来
判断网络流量异常。在实际中，网络仅在攻击或者异常发生的

一小段时间内会产生剧烈的变化，此时可以通过珘ｙ反映。可是
当攻击持续一段时间后，网络流量将维持在一个较高的水平，

此时的ｙ重新稳定在 ｙ^附近，珘ｙ也变化较小，不会出现大的跳
跃，在这种情况下子空间异常检测法将失去检测能力。说明在

异常检测中降噪后的纯净流量 ｙ^同样包含异常判断的信息。
本文在建立异常检测模型时考虑 ｙ^，以提高模型的检测能力。
这样，如何准确的提取出 ｙ^和珘ｙ成为流量异常检测的关键。

降噪过程中局部邻域的选取直接影响去噪的效果，但是由

于受到噪声的影响，相空间中的相点都偏离了各自的初始位

置，因此，在所选中的邻域点中势必会包含一些虚假邻域点，降

低去噪性能。本文首先对样本进行 ＰＣＡ处理，在主元空间中
寻找局部邻域以降低邻域虚假率。同时，为了提高降噪性能，

采用语音增强领域的频域约束估计（ｓｐｅｃｔｒｕｍｄｏｍａｉｎｃｏｎ
ｓｔｒａｉｎｔ，ＳＤＣ）方法估计噪声［１０］。基于以上思想，本文提出一种

改进的降噪方法，具体过程为：ａ）选择合适的嵌入维数 ｍ（本
文选择６）对已知流量数据进行重构，构建流量样本库并存储；
ｂ）对该空间进行ＰＣＡ处理，主成分分量占８０％，并将原相空间
中的点映射到低维空间并存储；ｃ）对新到的样本数据进行
ＰＣＡ降维处理，在存储的低维样本中找出其邻域集（Ｈ），并映
射回原相空间找出对应的局部邻域相点；ｄ）对所获得的局部
邻域进行投影降噪处理，噪声估计时采用 ＳＤＣ，获得最新时刻
降噪后的流量值，具体过程参见文献［１１］；ｅ）滑动窗口，获得
新的样本数据，重复步骤ｃ）ｄ）。
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　流量异常检测模型构建

按检测建模方法可以将流量异常检测分为基于误用检测

（ｍｉｓｕｓｅｂａｓｅｄ）和基于异常检测（ａｎｏｍａｌｙｂａｓｅｄ）两类。其中，
误用检测是通过建立专家系统和既定规则来描述每一种攻击

的特殊模式来检测异常，维护规则的代价比较高，灵活性和自

适应性较差。异常检测是通过分析正常时刻的统计特性建立

检测模型，将待检测行为与统计模型进行比较，如果能够匹配，

则判定该行为是正常行为，不匹配则判定为异常。在目前的网

络环境中，流量异常样本的类型众多、数量较少、获取相当困

难，且新的异常种类不断出现。基于正常数据的网络流量异常

检测具有样本丰富、实现简单，对未知流量异常适应性强等优

势。虽然该方法无法判断流量异常的具体原因，但已能对事故

的预防起到积极的作用，因此本文选择基于异常检测的方法建

立模型。

借鉴文献［５］的方法，本文对总流量、ＴＣＰ、ＵＤＰ和 ＩＣＭＰ

这四种流量序列分别加以降噪并求出对应的 ｙ^和珘ｙ，融合 ｙ^和
珘ｙ共同决定流量检测模型。文献［５］中采用线性加权的方式融
合得到检测模型。但采用线性方式描述各个元素之间的关系，

并不能准确地描述它们与最终模型的关系。本文在建立模型

过程中摒弃了文献［５］的线性方式，通过 ＳＶＤＤ建立异常检测
模型，采用机器学习隐式地确定各个因素在判决函数中的

作用。

#
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方法

ＳＶＤＤ是标准ＳＶＭ的扩展，用于解决单分类问题［１２］。设

目标样本的输入空间为Ｘ＝｛ｘｉ｜ｘｉ∈Ｒ
ｄ，ｉ＝１，…，ｎ｝，ＳＶＤＤ的

基本思想是构建一个超球面，通过确定球心 Ｏ∈Ｒｄ和半径 Ｒ，
使该超球面能以尽量小的半径包含尽可能多的目标样本。传

统ＳＶＤＤ在训练过程中对所有的数据点采用相同的惩罚因子
Ｃ，使得训练模型对野点较敏感。若 Ｃ较大，对野点的惩罚也
较大，使得超球面半径较大，导致对异类样本的错判率较高；反

之，过小的Ｃ会增大对目标样本的错判。Ｌｉｎ等人［１３］为了降低

野点对ＳＶＭ分类模型的影响，提高泛化性，提出了模糊支持向
量机（ｆｕｚｚｙｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅ，ＦＳＶＭ）。ＦＳＶＭ通过惩罚系
数区分样本的不同贡献，在构造分类模型时对野点赋予较小的

权值（模糊隶属度），减小它们对分类模型的影响。本文沿用

此思想，对样本点进行模糊化处理，提高模型的泛化性。由此

得到的模糊训练样本集合为

Ｓｆｕｚｚｙ＝｛（ｘ１，μ１），（ｘ２，μ２），…，（ｘｎ，μｎ）｝ （２）

其中：μｉ∈［０，１］，为样本点ｘｉ的模糊隶属度。因此，寻找最优
超球面可以归结为求解以下最优化问题

ｍｉｎ
Ｏ，Ｒ，ξ
　Ｒ２＋Ｃ∑

ｎ

ｉ＝１
μｉξｉ

ｓ．ｔ．　‖ｘｉ－Ｏ‖２≤Ｒ２＋ξｉ
ξｉ≥０　ｉ＝１，…，ｎ （３）

其中：向量ξ＝［ξ１，…，ξｌ］
Ｔ∈Ｒｎ是为适应野点引入的松弛变

量；‖·‖是欧氏范数；Ｃ是惩罚因子。优化问题式（３）的 Ｌａ
ｇｒａｎｇｅ函数如式（４）所示。

Ｌ（Ｒ，Ｏ，ξ，α，β）＝

Ｒ２＋Ｃ∑
ｎ

ｉ＝１
μｉξｉ－∑

ｎ

ｉ＝１
αｉ（Ｒ２＋ξｉ－‖ｘｉ－Ｏ‖２）－∑

ｎ

ｉ＝１
βｉξｉ （４）

其中，αｉ和βｉ（ｉ＝１，…，ｎ）是 Ｌａｇｒａｎｇｅ乘子。分别对 Ｒ、Ｏ和ξ
求导并进行对偶转换可确定超球球心Ｏ和半径Ｒ分别为

Ｏ＝∑
ｎ

ｉ＝１
αｉｘｉ （５）

Ｒ２＝‖ｘｋ－Ｏ‖２＝‖ｘｋ－∑
ｎ

ｉ＝１
αｉｘｉ‖２＝

ｘｋ·ｘｋ－２∑
ｎ

ｉ＝１
αｉ（ｘｋ·ｘｉ）＋∑

ｎ

ｉ＝１
∑
ｎ

ｊ＝１
αｉαｊ（ｘｉ·ｘｊ） （６）

待测样本ｘ如果处于超球内部或超球表面，则接受该样本
为目标样本，否则为异类样本。即判断ｘ到球心的距离与超球
半径Ｒ的关系，如果：

‖ｘ－∑
ｎ

ｉ＝１
αｉｘｉ‖２≤Ｒ２ （７）

则接受ｘ为目标样本。将式（６）代入式（７）得到目标样本的接
受域为

ｘ·ｘ－２∑
ｎ

ｉ＝１
αｉ（ｘ·ｘｉ）≤ｘｋ·ｘｋ－２∑

ｎ

ｉ＝１
αｉ（ｘｋ·ｘｉ） （８）

ＦＳＶＤＤ通过模糊隶属度体现样本点对分类面的重要程
度，减小野点对分类精度的影响，因此隶属度函数的设计是决

定ＦＳＶＤＤ性能好坏的关键。为了描述样本点属于正常类别的
可能性，本文采用点到中心的距离ｄｉ描述：当样本点距离中心
较近时，属于正常样本的可能性较大，因此隶属度较大；当样本
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点离中心距离较远时，属于正常样本的可能性变小，而属于野

点的可能性变大，因此隶属度快速减小并趋近于０。本文采用
降半高斯函数作为隶属度函数，即

μｉ（ｄｉ）＝

１　　　　　　　　 ｄｉ≤Ｒ′

ｅｘｐ［－
（ｄｉ－Ｒ′）２

２φ２
］　ｄｉ＞









 Ｒ′
（９）

其中：Ｒ′为设定值，表示当 ｄｉ≤Ｒ′时该样本点肯定属于正常样
本；设置带宽 φ＝０．２Ｒ′，则当 ｄｉ＞１．５Ｒ′后，隶属度将小于
０．０５，这些样本点对分类面的影响几乎可以忽略不计。

#


#

　流量异常检测模型

ＳＶＤＤ方法是通过对单类数据样本的描述适用于对网络
流量的异常检测，本文采用 ＦＳＶＤＤ方法构建网络流量的异常
检测模型，检测流程如图１所示。

具体的步骤如下：ａ）对正常的历史流量序列分别进行降
噪处理，并通过记录降噪后流量和测得流量构建历史样本库

（图中样本构造过程）；ｂ）计算所得的正常历史样本库类中心，
并确定各个训练样本的模糊隶属度；ｃ）选择 ＦＳＶＤＤ训练所需
的核参数以及惩罚因子，对正常样本进行 ＦＳＶＤＤ训练获得流
量异常检测模型；ｄ）实时地对各个流量进行降噪处理，记录当
前流量降噪后的值以及当前的测量值构建检测的实时数据；

ｅ）将当前的实时检测数据输入检测模型中，获得检测结果。

$

　实验与分析

$


"

　实验拓扑

拒绝服务攻击（ｄｅｎｉａｌｏｆｓｅｒｖｉｃｅ，ＤｏＳ）会造成流量的突变，
适合于流量异常检测，本文针对 ＤｏＳ攻击造成的流量异常进
行检测。为了验证本文方法的有效性，采用网络仿真工具ＯＰ
ＮＥＴ模拟ＤｏＳ攻击并对收集的流量信息进行异常检测。仿真
的拓扑如图２所示，在该网络中加载多种类型的业务流量，包
括ＦＴＰ、ｅｍａｉｌ、ＤＡＴＡ、ＨＴＴＰ等，为了模拟 ＤｏＳ攻击，通过编辑
ＯＰＮＥＴ中的ＩＰＥＮＣＡＰ模型构建 Ｓｙｎｆｌｏｏｄ、ＵＤＰ以及 ＩＣＭＰ的
攻击节点，并在ｓｕｂｎｅｔ１中加入一些提供Ｓｙｎｆｌｏｏｄ攻击的节点，
在ｓｕｂｎｅｔ２中加入一些提供 ＵＤＰ攻击的节点，在 Ｓｕｂｎｅｔ３中加
入一些提供 ＩＣＭＰ攻击的节点，其他正常工作站加载正常的
ＦＴＰ、ｅｍａｉｌ、ＤＡＴＡ等服务。控制攻击节点，在不同的时间段对
ｄａｔａｂａｓｅ服务器进行攻击，检测 ｒｏｕｔｅｒ２到 ｄａｔａｂａｓｅ服务器之间
的链路流量异常，仿真时间为６ｈ，激发各种不同攻击强度的
ＤｏＳ攻击４０次，攻击持续时间从３０ｓ到５ｍｉｎ不等，收集该链
路上的流量情况。

$


#

　流量降噪分析

对统计的链路流量进行降噪分析，采用本文提出的方法对

该段流量进行降噪，其中，前一个小时的流量作为历史流量进

行ＰＣＡ处理，局部邻域个数为１０个。这里以其中的一次攻击
的总流量为例，得到的结果如图３所示，图中所示为归一化后

的流量。

图３中测得流量为ｙ，降噪后的流量趋势为 ｙ^，从得到的降
噪结果可以看出本文提出的方法能够很好地反映出网络流量

的变化趋势。图４为噪声分量珘ｙ，在流量发生异常时珘ｙ也出现
较大的变化，很好地反映了异常。此外，分析框内部分，攻击初

期，｜ｙ－^ｙ｜（即珘ｙ）变化大，可以判断为发生异常；当流量趋于稳
定时，珘ｙ起伏变化相对稳定且值较小，若仅通过 珘ｙ判断则认为
此时流量属于正常，这与实际情况相反，说明前面关于子空间

异常检测的分析是正确的。由于本文提出的异常检测方法是

为了实现在线检测，对时间需求比较高。每个降噪过程需要涉

及的计算包括局部邻域的选择以及奇异值分解，其中邻域选择

做的主要是乘、加运算，虽然选择的范围较大，但是耗时并不

多；矩阵奇异值分解以及重构大小仅为６×１０，计算复杂度仅
为Ｏ（６３），每一次的降噪过程所需的时间很少（在 ＭＡＴＬＡＢ７．
４．０、Ｐｅｎｔｉｕｍ ＤｕａｌＣｏｒｅ２．７ＧＨｚＣＰＵ、２ＧＢ内存条件下平均
为０．０２４ｓ），可以很好地满足实时检测的要求。

$


$

　流量异常检测分析
通过ＦＳＶＤＤ学习建立网络异常检测模型，需要正常的历

史样本建立样本库。以未发生攻击时的各个流量的 ｙ^和珘ｙ构
建历史样本库（随机选取２０００个正常时刻的值），并经过 ＦＳ
ＶＤＤ训练，训练中核函数选择径向基核（高斯核），核带宽为
０．２，惩罚因子为２００。为了衡量本文方法［８］的检测效果，比较

本文方法与残差比较、文献［７］以及自适应滤波方法的异常检
测率、误检率。其中异常的检测率为序列中实际异常数与检测

出的异常总数之比，显然检测率越大，效果越好，它的最大值为

１００％；误检率为序列中正常的被判断为异常的数目与正常点
数之比，它的值越小越好。检测的结果如表１所示。

表１　不同检测方法的实验结果 ／％

检测方法 残差比较 文献［７］方法 文献［８］方法 本文方法

检测率 ８７．５ ９２．５ ９５ ９５

误检率 ８．４ ７．２ ６．８ ４．３

　　从实验结果可以看出，这四种方法特别是后三种方法均能
很好地检测出ＤｏＳ攻击引起的流量异常，这是由于 ＤｏＳ攻击
本身引起的流量变化较为明显。分析检测结果可以看出，残差

比较检测方法虽然最简单，但是它获得的检测率较低且有较高

的误检率，检测效果最差；文献［８］方法优于文献［７］方法的检
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测效果，这是由于文献［７］中将流量的各个部分进行了细化分
析。相较前三种方法，本文提出的检测方法与文献［７］以及文
献［８］的检测效果相当，但是具有最低的误检率，说明通过ＦＳ
ＶＤＤ隐式地确定各个流量分量的关系较线性的相加更优。表
１中的检测率检测的仅为是否发生了ＤｏＳ攻击，并不考虑攻击
的持续时间，它们所得的检测率是检测出攻击次数占总的攻击

次数比例。若考虑攻击持续时间，如图３中４０００ｓ，通过其他
三种方法检测认为此时流量正常，而本文方法仍然可以检测出

此时发生攻击，也就是说本文方法可以统计出异常持续时间。

另外，从检测方法的反应速度来说，由于某种单一攻击初期引

起的变化较弱，往往被背景流量的噪声所覆盖，初期无法检测

出来，而本文方法和文献［８］由于分别考虑了各种协议的流
量，因此在对攻击的反应速度上优于其他两种方法。

%

　结束语

本文从降噪的角度分析考虑了网络流量异常检测，采用局

部投影去噪的方式对网络流量进行了实时的降噪处理。在降

噪过程中通过ＰＣＡ处理提高选择局部邻域的选择准确率，并
引入语音增强中的ＳＤＣ噪声估计方法以提高效果。在构建模
型时综合考虑了异常流量、测得流量以及各个协议流量对于模

型建立的意义，通过ＦＳＶＤＤ建立最终异常检测模型，能够更加
准确地描述各个因素在异常检测中的相互关系。通过在 ＯＰ
ＮＥＴ上模拟攻击的实验说明，本文提出方法能够提供更加准
确的流量异常检测和更低的误报率，为流量异常检测和网络的

安全防护提供了新的思路。
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（上接第１５２２页）ｍ′１、ｍ′２是利用 Ｄｕｆｆｉｎｇ振子检测到的信号调
频率。由于本文使用两分量的Ｃｈｉｒｐ水印，所以检测到的调频
率有两个。“＼”表示未能检测出水印。数据表明，Ｄｕｆｆｉｎｇ振子
检测性能较ＦＲＦＴ方法的检测性能高。

表１　两种检测方法的抗攻击性能比较

嵌入

强度α

水印图像

无攻击

叠加加性

高斯噪声

ＪＰＥＧ压缩
（３２∶１） 旋转２０°

ｍ１，ｍ２／ｍ′１，ｍ′２ ｍ１，ｍ２／ｍ′１，ｍ′２ ｍ１，ｍ２／ｍ′１，ｍ′２ ｍ１，ｍ２／ｍ′１，ｍ′２

０．００１ ＼，＼／０．１２５，０．２５０ ＼，＼／０．１２０，０．２５０ ＼，＼／０．１２５，０．２５ ＼，＼／０．１００，０．２５０

０．００３ ＼，＼／０．１２５，０．２５０ ＼，＼／０．１２５，０．２５０ ＼，＼／０．１２５，０．２５ ＼，＼／０．１２０，０．２５０

０．００５ ＼，＼／０．１２５，０．２５０ ＼，＼／０．１２５，０．２５０ ＼，＼／０．１２５，０．２５ ＼，＼０．１２５，０．２５０
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　结束语

本文将ＦＲＦＴ和Ｄｕｆｆｉｎｇ振子在 Ｃｈｉｒｐ类水印检测中的性
能进行比较，首先分析 ＦＲＦＴ方法检测载体中水印的不足，然
后根据微弱信号混沌检测理论，将水印检测问题转换为超低信

噪比条件下，载体低频小波系数背景中利用 Ｄｕｆｆｉｎｇ振子滤波

器检测周期信号。算法信噪比在低于 －４１ｄＢ时仍能有效地
检测到水印，此时ＦＲＦＴ方法失效，但ＦＲＦＴ方法在信噪比较高
时计算较简单。因此，在水印检测时可以综合考虑两种方法，

提高水印检测的可靠性。
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