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Ｄｕｆｆｉｎｇ振子与分数傅里叶变换的 Ｃｈｉｒｐ
水印检测性能对比研究

李东明ａ，王广君ａ，宋麦玲ｂ

（中国地质大学 ａ．信息中心；ｂ．计算机学院，武汉 ４３００７４）

摘　要：研究Ｄｕｆｆｉｎｇ振子和分数傅里叶变换在Ｃｈｉｒｐ类水印检测中的性能比较。首先分析目前分数傅里叶变
换检测Ｃｈｉｒｐ类水印的不足，然后将嵌入在载体低频小波域的非周期 Ｃｈｉｒｐ信号通过分块平滑转换为单频周期
信号，利用Ｄｕｆｆｉｎｇ振子阵列检测器检测微弱的周期信号。实验表明，当信噪比为－４１ｄＢ时，Ｄｕｆｆｉｎｇ振子仍然能
有效检测到水印的存在，此时分数傅里叶变换失效；而当信噪比较高时，分数傅里叶变换计算较 Ｄｕｆｆｉｎｇ振子检
测简单。
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　　近年来，用于版权保护的鲁棒水印技术的研究与应用取得
了很大进展，但是对于常见的几何攻击和非线性局部扭曲攻击

则抗攻击能力很弱。如何抵抗几何攻击仍然是水印领域面临

的最大困难，成为当前数字水印产品商业化最大的障碍，也是

研究的热点之一。近些年出现了一些利用 Ｃｈｉｒｐ类信号作为
水印的数字水印理论和方法。文献［１，２］分析了一种基于分
数阶傅里叶变换（ＦＲＦＴ）的加性水印算法，通过平衡水印容量
和鲁棒性之间的关系，实现了在具有较高嵌入容量的水印保证

系统的鲁棒性。文献［３］提出了一种利用分数阶傅里叶变换
的时频域联合的多分量数字水印方法，该算法直接在空域嵌

入，在分数阶傅里叶变换域内盲检测，在图像空域嵌入二维

Ｃｈｉｒｐ信号，而在水印检测时，对嵌入水印后的图像进行Ｒａｄｏｎ
Ｗｉｇｎｅｒ变换，变换域的峰值大于某一阈值时，意味着水印的存
在。该方案对一些常见的图像处理过程具有鲁棒性。

文献［３，４］首先分析图像在分数阶傅里叶域能量分布，然
后通过扫描不同分数阶域的ＦＲＦＴ幅度模峰值来完成Ｃｈｉｒｐ水
印信号的盲提取。但是此类算法在超低信噪比（－２０ｄＢ）以
下就无法正常工作［５，６］。

　　本文根据微弱信号混沌检测理论［７，８］，将水印检测问题转

换为超低信噪比条件下，载体背景中确定性周期信号的检测。
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方法的不足

根据文献［３～６］，利用ＦＲＦＴ进行Ｃｈｉｒｐ类信号水印检测，
由于直接计算ＦＲＦＴ的计算误差，Ｃｈｉｒｐ类信号在ＦＲＦＴ域聚焦
峰值有限。推导如下：

Ｘｐ（ｕ）＝Ｔｓ·ＨＮＤｐＨＴＮ·ＸＮ＝Ｆｐ（ＸＮ）

其中Ｔｓ＝
２π
槡Ｎ，Ｄ

ｐ＝Ｄｉａｇ（ｅ－ｊ０，ｅ－ｊα，ｅ－ｊ２α，…，ｅ－ｊ（Ｎ－１）α），β＝

ｐπ
２ＨＮ是取样长度为Ｎ时Ｈｅｒｍｉｔｅ函数的离散化矩阵，展开得

Ｘｐ（ｕ）＝

Ｆｐ，－Ｎ－１２ ，－
Ｎ－１
２

Ｆｐ，－Ｎ－１２ ，－
Ｎ－１
２ ＋１ … Ｆｐ，－Ｎ－１２ ，

Ｎ－１
２

Ｆｐ，－Ｎ－１２ ＋１，－Ｎ－１２
Ｆｐ，－Ｎ－１２ ＋１，－Ｎ－１２ ＋１ … Ｆｐ，－Ｎ－１２ ＋１，Ｎ－１２

  

Ｆｐ，－Ｎ－１２ ，－
Ｎ－１
２

Ｆｐ，－Ｎ－１２ ，－
Ｎ－１
２ ＋１ … ＦＮ－１

２ ，
Ｎ－１
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（１）

当取得合适的ｐ＝２β／π使得Ｃｈｉｒｐ信号ｘ＝ｅｊ
ｃ
２ｔ
２
在ｕ＝０处

聚焦，即Ｘｐ（ｕ）在ｕ＝０处得到最大值Ｘｐ（０）：

｜Ｘｐ（０）｜＝ ∑

Ｎ－１
２

ｉ＝－Ｎ－１２

Ｆ０，ｉ·ｘｉ≤ ∑

Ｎ－１
２

ｉ＝－Ｎ－１２

Ｆ０，ｉ· ｘｉ ＝

∑

Ｎ－１
２

ｉ＝－Ｎ－１２

Ｆ０，ｉ ＝８．０３３｜Ｎ＝６５ （２）

因此，当可分离二维分数傅里叶变换在适当的阶数下出现

二维Ｃｈｉｒｐ信号聚焦时，聚焦幅度为 Ｓｐ１，ｐ２（０，０）＝Ｆｐ１｛Ｆｐ２
（Ｉ（ｘ，ｙ）｝＝Ｆ（Ｉ（ｘ，ｙ））＝｜Ｘｐ（０）｜

２＝６４．５３。根据文献［１，６］，
载体经过小波变换后的低频系数在阶数远离１时（如ｐ＝１．６）
的分数傅里叶变换幅度Ｓｐ１，ｐ２（０，０）＜３，所以理论上二维Ｃｈｉｒｐ
信号聚焦的幅度超过载体低频小波系数的ＦＲＦＴ值２０倍。

一般情形下水印数据嵌入的模型为 Ｉ＝Ｃ＋α×Ｗ，Ｃ是载
体数据，Ｗ是水印数据，α是嵌入强度，Ｉ是含有水印的图像。
通常为了提高鲁棒性能，需要提高嵌入强度。当 α≥０．０５时，
Ｃｈｉｒｐ信号的幅度值（０．０５）为 Ｗｂａｒｂ载体低频小波系数的平
均值（１．２９）的１／２０左右，实验表明此时并不能很好地满足水
印透明性的要求；为了满足透明性的要求，取 α＜０．０５，但是此
时Ｃｈｉｒｐ信号在合适阶数下ＦＲＦＴ的聚焦峰值仅仅为载体 ＦＲ
ＦＴ的 １倍左右，此时水印的透明性还没有得到完全满足，水印
检测器已经无法工作。此类基于 ＦＲＦＴ的算法在超低信噪比
（－２０ｄＢ）以下检测器无法正常工作［３］。不同嵌入强度下含

水印图像的视觉质量如图１所示。
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振子的微弱周期信号的检测
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振子检测原理

为了能在超低信噪比条件下检测到微弱的 Ｃｈｉｒｐ类水印
信号，本文选用对周期信号敏感的混沌振子在小波域进行微弱

Ｃｈｉｒｐ信号的检测。考虑一个Ｄｕｆｆｉｎｇ振子的检测模型：

ｘ
·
＝ｙ

ｙ
·
＝－ｋｙ＋（ｘ３－ｘ５）＋γｃｏｓ（ωｔ）＋ｎ（ｔ{ ）

（３）

其中：ｋ为阻尼比，（－ｘ３＋ｘ５）是非线性恢复力，γｃｏｓ（ωｔ）是内
置信号，ｎ（ｔ）是噪声且Ｅ［ｎ（ｔ）］＝０。影响状态的唯一因素就
是内部驱动信号 γｃｏｓ（ωｔ），可以通过调节 γ来控制系统的状
态：当γ比较小时，系统围绕焦点运动；当 γ超过某个阈值 γｃ

时，系统经历同宿轨线周期分叉直至进入混沌；当 γ超过另一
个阈值γｄ时，系统脱离混沌状态进入大尺度周期运动状态。
所以可以根据系统的相图来判断状态的跃迁，也可用文献［３］
的方法通过Ｌｙａｐｕｎｏｖ指数符号来判断系统状态的变化。根据
式（３），得到系统的偏差方程：

δｘ
·
＋ｋδｘ

·
－ｃ（ｔ）δｘ＝０ （４）

其中：ｘ＋δｘ和ｘ表示初始位置不同的两点，δｘ为两点之间的
偏差，ｃ（ｔ）＝３ｘ２－５ｘ４。由文献［３］得

Ｄ（Ｔ）＝ｅ∑
Ｔ／Δｔ
ｎ＝０Ｈ（ｎΔｔ）·Δｔ （５）

其中：Ｈ（ｔ）＝
０ １
ｃ（ｔ） －







ｋ
，ｎ表示在一个周期 Ｔ＝２π／ω中对

时间ｔ以Δｔ为间隔的离散抽样，采用四阶龙格—库塔方法求
解得到Ｄ（Ｔ）的数值表示。设 λ１和 λ２为 Ｄ（Ｔ）的两个特征

值，则可以得到Ｄｕｆｆｉｎｇ振子的 Ｌｙａｐｕｎｏｖ指数：ｌ１＝
１
Ｔｌｎ｜λ１｜，

ｌ２＝
１
Ｔｌｎ｜λ２｜。Ｌｙａｐｕｎｏｖ指数只要有一个正值时，系统处于混

沌状态；Ｌｙａｐｕｎｏｖ指数其中之一为零时，系统处于临界混沌
状态。
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信号的周期化

单分量二维Ｃｈｉｒｐ类信号表示如下：

Ｓ１（ｘ，ｙ）＝Ａｅｊ（
ｍ
２ｘ
２＋ｍ２ｙ

２） （６）

Ｄｕｆｆｉｎｇ振子只对周期信号具有敏感性，所以为了得到周
期信号，将Ｓ１（ｘ，ｙ）和它的时间迟滞信号Ｓ（ｘ－τ，ｙ－τ）共轭相
乘并取实部，如式（７）所示：

Ｇ（ｘ，ｙ）＝Ｒｅ（Ｓ１（ｘ，ｙ）·Ｓ１（ｘ－τ，ｙ－τ））＝

Ａ２ｃｏｓ（ｍｘτ＋ｍｙτ－ｍτ２） （７）

可见Ｇ（ｘ，ｙ）为一个初相为－ｍτ２，频率为ｍｘτ＋ｍｙτ的余
弦周期信号，取ｙ＝０则得到一维单频周期信号，可以送入Ｄｕｆ
ｆｉｎｇ振子水印检测器中进行检测。对于多分量二维Ｃｈｉｒｐ类信

号Ｓ２（ｘ，ｙ）有Ｓ２（ｘ，ｙ）＝∑
２

ｉ＝１
Ａｉｅ

ｊ（
ｍｉ
２ｘ
２＋
ｍｉ
２ｙ
２），则 Ｓ２（ｘ，ｙ）与其迟滞

信号相乘并且取实部得到乘积信号得

Ｇ（ｘ，ｙ）＝Ａ２１ｃｏｓ（ｍ１τｘ＋ｍ１τｙ－ｍ１τ２）＋Ａ２２ｃｏｓ（ｍ２τｘ＋ｍ２τｙ－ｍ２τ２）＋

Ａ１Ａ２ｃｏｓ（
ｍ１－ｍ２
２ ｘ２＋

ｍ１－ｍ２
２ ｙ２＋ｍ２τｘ＋ｍ２τｙ－ｍ２τ２）＋

Ａ１Ａ２ｃｏｓ（
ｍ２－ｍ１
２ ｘ２＋

ｍ２－ｍ１
２ ｙ２＋ｍ１τｘ＋ｍ１τｙ－ｍ１τ２） （８）

信号和其迟滞信号相乘会产生交叉项，但是交叉项仍然为

非周期Ｃｈｉｒｐ信号，对Ｄｕｆｆｉｎｇ振子不构成影响。本文为分析简
便，将零均值高斯白噪声ｎ（ｘ，ｙ）引入模型：

Ｓ（ｘ，ｙ）＝Ａｅｊ（
ｍ
２ｘ
２＋ｍ２ｙ

２）＋ｎ（ｘ，ｙ） （９）

此时不能利用上面的方法直接时间迟滞相乘，否则噪声也

被乘进去，信噪比降低。本文采用分块相乘的方法获得周期信

号。对于单分量Ｃｈｉｒｐ信号，首先将Ｓ（ｘ，ｙ）分成 Ｎ块，每块大
小Ｍ×Ｍ，则相邻的第ｋ块和第ｋ＋１块的乘积为
Ｇｋ（ｘ，ｙ）＝Ｓ（ｘ－ｋＭ，ｙ－ｋＭ）·Ｓ（ｘ－（ｋ＋１）Ｍ，ｙ－（ｋ＋１）Ｍ）＝

Ａ２ｅｊ（Ｍｍｘ＋Ｍｍｙ－（２ｋ＋１）Ｍ２ｍ）＋Ｎｋ（ｘ，ｙ） （１０）

其中：ｋ＝１，２，…，Ｎ－１；Ｎｋ（ｘ，ｙ）为噪声的自迟滞相乘、信号与
噪声迟滞相乘以及信号延迟与噪声的乘积之和；Ｇｋ（ｘ，ｙ）是一
个频率为Ｍｍ的单频信号，可以通过相位补偿使得每段的初始
相位相同，然后再进行平均处理。对于每段中的 Ｎｋ（ｘ，ｙ），因
为信号与白噪声不相关，所以平均后的 Ｎｋ（ｘ，ｙ）幅度将趋于
零。因此分块相乘再经过相位补偿以及叠加平均处理后，信噪

比提高并且得到一个周期信号：
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Ｇ（ｘ，ｙ）＝ １
Ｎ－１∑ｋＲｅ［Ｇｋ（ｘ，ｙ）ｅ

ｊ（２ｋ＋１）Ｍω］ （１１）

其中，ω为Ｄｕｆｆｉｎｇ振子内置信号频率。将Ｇ（ｘ，０）送入 Ｄｕｆｆｉｎｇ
振子检测器，估计出频率Ｍｍ，从而得到估计值ｍ，最终得到水

印的估计序列Ｓ（ｘ，０）＝ｅｊ（
ｍ
２ｘ
２）。多分量Ｃｈｉｒｐ信号同样处理。

#


$

　
<=9>?

类水印的嵌入

首先将载体图像 Ｉ进行小波变换，提取低频小波系数
Ｃ（ｘ，ｙ）。然后将给定的离散Ｃｈｉｒｐ信号Ｓ（ｘ，ｙ）嵌入到Ｃ（ｘ，ｙ）
中，嵌入公式Ｗ（ｘ，ｙ）＝Ｃ（ｘ，ｙ）＋αＳ（ｘ，ｙ），其中α为微弱的嵌
入强度。多分量Ｃｈｉｒｐ水印嵌入公式如下：

Ｓ（ｘ，ｙ）＝∑
Ｎ

ｉ＝１
Ａｉｃｏｓ（ｍｉｘ２＋ｍｉｙ２） （１２）

式（２）中各个水印信号的幅度Ａｉ取得非常小，且可以随机
选择；水印的参数ｍｉ可作为密钥使用。

一个含有两个混沌振子的阵列检测器如图２所示。

#


%

　
<=9>?

类水印的检测步骤

水印检测时应该使用含有两个Ｄｕｆｆｉｎｇ振子的阵列进行水
印信号的检测。水印检测步骤如下：

ａ）首先将含有水印的载体图像Ｉ′进行小波变换，提取低频
小波系数Ｃ′（ｘ，ｙ）。

ｂ）将Ｃ′（ｘ，ｙ）分成 Ｎ块，每块大小 Ｍ×Ｍ，则相邻的第 ｋ
块和第ｋ＋１块进行乘积得到
Ｇｋ（ｘ，ｙ）＝Ｓ（ｘ－ｋＭ，ｙ－ｋＭ）·Ｓ（ｘ－（ｋ＋１）Ｍ，ｙ－（ｋ＋１）Ｍ）＝

Ａ２１ｅｊ（Ｍｍ１ｘ＋Ｍｍ１ｙ－（２ｋ＋１）Ｍ
２ｍ１）＋

Ａ２２ｅｊ（Ｍｍ２ｘ＋Ｍｍ２ｙ－（２ｋ＋１）Ｍ
２ｍ２）＋Ｎｋ（ｘ，ｙ） （１３）

ｃ）根据式（１１），首先对步骤ｂ）的结果进行相位补偿，然后
进行叠加平均得式（１４），其中ω为Ｄｕｆｆｉｎｇ振子检测器的内置
信号频率。

Ｇ（ｘ，ｙ）＝
１
Ｎ－１∑ｋＲｅ［Ｇｋ（ｘ，ｙ）ｅ

ｊ（２ｋ＋１）Ｍω１＋Ｇｋ（ｘ，ｙ）ｅｊ（２ｋ＋１）Ｍω２］ （１４）

ｄ）将Ｇ（ｘ，０）送入 Ｄｕｆｆｉｎｇ振子阵列检测器，估计出频率
Ｍｍ１、Ｍｍ２，从而得到估计值ｍ１、ｍ２，最终得到水印的估计序列
为

Ｓ（ｘ，０）＝ｅｊ（
ｍ１
２ｘ
２）＋ｅｊ（

ｍ２
２ｘ
２）

$

　仿真实验与抗攻击性能的对比测试

仿真实验采用原始图像为２５６×２５６的灰度级Ｗｂａｒｂ图像，
ｄｂ８小波分解。取ｍ１＝ω１／８，ｍ２＝ω２／８，Ａ１＝Ａ２＝１×１０

－２．５。将

Ｄｕｆｆｉｎｇ振子阵列均调整到临界混沌状态。嵌入载体中的水印

为Ｓ２（ｘ，ｙ）＝∑
２

ｉ＝１
Ａｉｅ

ｊ（
ｍｉ
２ｘ
２＋
ｍｉ
２ｙ
２）。使用四阶龙格—库塔法，取 ｋ＝

０．５，检测器Ｄｕｆｆｉｎｇ振子阵列检测频率分别为：ω１＝１ｒａｄ／ｓ，ω２＝
２ｒａｄ／ｓ；Ｄｕｆｆｉｎｇ振子均使用同一个阈值λｄ＝０．６００８６４７５；系统灵
敏度为１０－８。由于低频小波系数实际上并非高斯分布，实验测
得当嵌入的Ｃｈｉｒｐ信号幅度超过Ａ１＝Ａ２＝１×１０

－２．５时，系统可

以检测到嵌入在载体中的Ｃｈｉｒｐ水印，因此系统能检测到的信

噪比门限为１０ｌｏｇ１０
（１０－５）２
０．１２７３＝－９１．０４８３ｄＢ，即如果在载体中直

接嵌入周期的单频信号，则系统能检测到的单频周期信号幅度

为１０－５。图３中，（ａ）和（ｂ）分别是原始图像和低嵌入强度的水
印图像；（ｃ）是振子处于混沌状态；（ｄ）（ｅ）分别是振子阵列在

ω１＝１ｒａｄ／ｓ、ω２＝２ｒａｄ／ｓ时系统因为受到周期水印的驱动，由
混沌转向大尺度周期运动状态。

１）旋转１０°攻击　图４中，（ａ）（ｂ）分别是受旋转 ＋剪切
攻击水印图像和振子因为水印的存在从混沌状态转向大尺度

周期状态的图样；（ｃ）是 ＦＲＦＴ检测图样。从（ｂ）（ｃ）中看出，
在水印嵌入强度比较低时，混沌振子可以感知水印信号的存

在，而此时ＦＲＦＴ已经失效。

２）高斯噪声　噪声虽然可以将相轨迹拉伸，但因周期信
号的影响，检测系统仍然可以很好地检测出水印。

图５中，（ａ）（ｂ）分别是受噪声攻击水印图像和振子因为
水印的存在从混沌状态转向大尺度周期状态的图样；（ｃ）是
ＦＲＦＴ检测图样。从（ｂ）（ｃ）中看出，在受强噪声攻击时，混沌
振子可以感知水印信号的存在，而此时ＦＲＦＴ已经失效。

３）剪切攻击　实验显示如果裁减的图像不超过原始图像
的３０％时，混沌系统仍然能够检测出水印的存在。

图６中，（ａ）（ｂ）分别是受剪切攻击水印图像和振子因为
水印的存在从混沌状态转向大尺度周期状态的图样；（ｃ）是
ＦＲＦＴ检测图样。从（ｂ）（ｃ）中看出，剪切攻击下，由于水印信
号的周期片段存在，混沌振子可以感知水印信号的存在，而此

时ＦＲＦＴ已经失效。
表１是本文中两种检测Ｃｈｉｒｐ水印信号方法的比较。ｍ１、

ｍ２是利用ＦＲＦＴ方法检测到的信号调频率； （下转第１５２６页）
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测效果，这是由于文献［７］中将流量的各个部分进行了细化分
析。相较前三种方法，本文提出的检测方法与文献［７］以及文
献［８］的检测效果相当，但是具有最低的误检率，说明通过ＦＳ
ＶＤＤ隐式地确定各个流量分量的关系较线性的相加更优。表
１中的检测率检测的仅为是否发生了ＤｏＳ攻击，并不考虑攻击
的持续时间，它们所得的检测率是检测出攻击次数占总的攻击

次数比例。若考虑攻击持续时间，如图３中４０００ｓ，通过其他
三种方法检测认为此时流量正常，而本文方法仍然可以检测出

此时发生攻击，也就是说本文方法可以统计出异常持续时间。

另外，从检测方法的反应速度来说，由于某种单一攻击初期引

起的变化较弱，往往被背景流量的噪声所覆盖，初期无法检测

出来，而本文方法和文献［８］由于分别考虑了各种协议的流
量，因此在对攻击的反应速度上优于其他两种方法。

%

　结束语

本文从降噪的角度分析考虑了网络流量异常检测，采用局

部投影去噪的方式对网络流量进行了实时的降噪处理。在降

噪过程中通过ＰＣＡ处理提高选择局部邻域的选择准确率，并
引入语音增强中的ＳＤＣ噪声估计方法以提高效果。在构建模
型时综合考虑了异常流量、测得流量以及各个协议流量对于模

型建立的意义，通过ＦＳＶＤＤ建立最终异常检测模型，能够更加
准确地描述各个因素在异常检测中的相互关系。通过在 ＯＰ
ＮＥＴ上模拟攻击的实验说明，本文提出方法能够提供更加准
确的流量异常检测和更低的误报率，为流量异常检测和网络的

安全防护提供了新的思路。
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（上接第１５２２页）ｍ′１、ｍ′２是利用 Ｄｕｆｆｉｎｇ振子检测到的信号调
频率。由于本文使用两分量的Ｃｈｉｒｐ水印，所以检测到的调频
率有两个。“＼”表示未能检测出水印。数据表明，Ｄｕｆｆｉｎｇ振子
检测性能较ＦＲＦＴ方法的检测性能高。

表１　两种检测方法的抗攻击性能比较

嵌入

强度α

水印图像

无攻击

叠加加性

高斯噪声

ＪＰＥＧ压缩
（３２∶１） 旋转２０°

ｍ１，ｍ２／ｍ′１，ｍ′２ ｍ１，ｍ２／ｍ′１，ｍ′２ ｍ１，ｍ２／ｍ′１，ｍ′２ ｍ１，ｍ２／ｍ′１，ｍ′２

０．００１ ＼，＼／０．１２５，０．２５０ ＼，＼／０．１２０，０．２５０ ＼，＼／０．１２５，０．２５ ＼，＼／０．１００，０．２５０

０．００３ ＼，＼／０．１２５，０．２５０ ＼，＼／０．１２５，０．２５０ ＼，＼／０．１２５，０．２５ ＼，＼／０．１２０，０．２５０

０．００５ ＼，＼／０．１２５，０．２５０ ＼，＼／０．１２５，０．２５０ ＼，＼／０．１２５，０．２５ ＼，＼０．１２５，０．２５０

０．０１ ０．１２５，＼／０．１２５，０．２５ ０．１２，＼／０．１２５，０．２５ ０．１２０，＼／０．１２５，０．２５ ＼，＼／０．１２５，０．２５０
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本文将ＦＲＦＴ和Ｄｕｆｆｉｎｇ振子在 Ｃｈｉｒｐ类水印检测中的性
能进行比较，首先分析 ＦＲＦＴ方法检测载体中水印的不足，然
后根据微弱信号混沌检测理论，将水印检测问题转换为超低信

噪比条件下，载体低频小波系数背景中利用 Ｄｕｆｆｉｎｇ振子滤波

器检测周期信号。算法信噪比在低于 －４１ｄＢ时仍能有效地
检测到水印，此时ＦＲＦＴ方法失效，但ＦＲＦＴ方法在信噪比较高
时计算较简单。因此，在水印检测时可以综合考虑两种方法，

提高水印检测的可靠性。
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