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整数上的全同态加密方案的改进

林如磊，王　箭，杜　贺
（南京航空航天大学 计算机科学与技术学院，南京 ２１００１６）

摘　要：目前的全同态加密方案的效率还很低，与实际的应用还有很大的距离，提高全同态加密方案的效率和
安全性是全同态加密技术研究的重点与难点。为了提高效率，在 Ｄｉｊｋ等人的全同态加密方案的基础上，将模２
运算改为模４运算，并使用Ｇｅｎｔｒｙ的全同态思想，提出了一种更快速的全同态加密方案，改进之后的方案一次可
以加密２ｂｉｔ的数据，且公钥尺寸降低到珟Ο（λ７），从而比Ｄｉｊｋ等人的方案具有更高的效率和更小的公钥尺寸。新
方案的安全性基于近似最大公因子问题和稀疏子集和问题。
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　引言

１９７８年，在ＲＳＡ［１］密码体制刚刚提出不久，Ｒｉｖｅｓｔ等人［２］

提出了全同态加密的概念（又叫隐私同态，ｐｒｉｖａｃｙｈｏｍｏｍｏｒ
ｐｈｉｓｍｓ），并认为全同态加密技术是可以实现的，同时提出了几
种候选的同态加密方案。他们希望在不对密文解密的条件下，

对密文进行任何运算，得到的结果解密后与对明文进行相应运

算的结果相同。全同态加密思想提出之后，国内外的研究人员

以及学者对全同态加密进行了大量的研究，然而他们提出的方

案都只能对密文进行有限次同态运算，没有达到真正的全

同态。

第一个全同态加密（ｆｕｌｌｙｈｏｍｏｍｏｒｐｈｉｓｍｅｎｃｒｙｐｔｉｏｎ）方案是

ＩＢＭ研究员Ｇｅｎｔｒｙ［３］在２００９年利用理想格（ｉｄｅａｌｌａｔｔｉｃｅ）构造

的，并在其博士论文［４］中对全同态加密方案进行了更加深入

的论述。这两篇文章给全同态加密技术的研究与发展带来了

强大的动力。国内外的学者提出了许多改进的全同态方案。

Ｄｉｊｋ等人［５，６］提出了整数上的基于模运算的全同态方案，但是

方案的执行效率比较低，加密１ｂｉｔ的明文对应 λ５ｂｉｔ的密文

（λ是安全参数），且公钥尺寸太大。Ｓｍａｒｔ等人［７］使用 Ｇｅｎｔｒｙ

的全同态加密思想，提出了具有相对较小的密钥和密文尺寸的

方案，提高了效率。Ｓｔｅｈｌｅ等人［８］对 Ｇｅｎｔｒｙ的方案进行了优
化，以允许可忽略概率解密错误这一弱化条件，提出了较快速

的全同态加密方案，降低了比特计算复杂度。目前，国内关于

全同态加密方案的论文还比较少，汤殿华等人［９］提出一种较

快速的整数上的全同态加密方案，相对文献［５］中方案具有更
短的公钥尺寸、更小的解密复杂度，并在文献［１０］中对 Ｇｅｎｔｒｙ
的全同态加密技术进行了总结。虽然现在已经有很多改进的

全同态加密方案被提出来，但是这些方案的效率都很低。Ｄｉｊｋ
等人［５］提出的整数上的加密方案，一次仅能加密１ｂｉｔ明文，且
对密文进行处理时，需要进行重加密，这将导致原本的１ｂｉｔ密
文变为一个大整数。显然，改进全同态加密方案的执行效率是

未来全同态加密研究的重点与难点。

本文使用Ｇｅｎｔｒｙ的全同态加密思想，对 Ｄｉｊｋ等人提出的
整数上的全同态加密方案进行了改进。将Ｄｉｊｋ等人的方案中
的模２运算变为模４运算，并限制了部分参数的选取；在给出
新方案的噪声增长分析之后，使用 Ｇｅｎｔｒｙ的全同态加密技术
得到一个全同态加密方案。改进之后的方案一次可以加密２
ｂｉｔ明文，并使用文献［１１］中的技术将公钥尺寸缩小到
珟Ο（λ７），显然改进之后的方案具有更高的效率和更小的公钥尺
寸。方案的安全性基于近似最大公约数问题（ａｐｐｒｏｘｉｍａｔｅ
ｇｒｅａｔｅｓｔｃｏｍｍｏｎｄｉｖｉｓｏｒ）和稀疏子集和问题。
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　基本符号与定义

"


"

　符号说明

对于实数 ｚ用「ｚ?∈［ｚ，ｚ＋１）、?ｚ」∈（ｚ－１，ｚ］和［ｚ］∈

（ｚ－１２，ｚ＋
１
２］表示向上取整、近似取整以及向下取整。对于

实数ｚ和整数ｐ，用ｑｐ（ｚ）表示ｚ除以ｐ的商（近似取整），ｒｐ（ｚ）
或者［ｚ］ｐ表示 ｚｍｏｄｐ。本文中模 ｐ运算的取值范围是 （－
ｐ
２，
ｐ
２］，从而有ｑｐ（ｚ）＝［

ｚ
ｐ］，ｒｐ（ｚ）＝ｚ－ｑｐ（ｚ）ｐ。

本文中用希腊字母表示方案中参数的取值范围，下面是方

案中使用到的希腊字母的含义：

λ：方案的安全参数；
ρ：噪声的长度，为了阻止暴力攻击（ｂｒｕｔｅｆｏｒｃｅａｔｔａｃｋｓ），噪

声长度应该取ρ＝ω（ｌｏｇλ）；
η：私钥的二进制长度，为了让压缩的解密电路属于允许

电路中，私钥长度应该满足η≥ρΘ（λｌｏｇ２λ）；
γ：公钥的二进制长度，为了防止基于格的对近似最大公

钥数问题的破解，公钥长度应该满足γ＝ω（η２ｌｏｇλ）；
τ：需要的公钥个数，应该满足τ≥γ＋ω（ｌｏｇλ），本文使用

文献［１１］中的方法，可以得到一个公钥尺寸较小的方案，实际

的公钥个数为２槡τ。
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　相关定义

定义１　一个加密方案Ｅ如果满足：对密文做任意操作之
后再解密，结果与对明文进行相应操作结果相同，则称该加密

方案是全同态加密方案。也可以描述为，若ＤｅｃｒｙｐｔＥ是方案Ｅ
的解密算法，ｓｋ是私钥，ｐｋ是公钥，ｆ（ｘ１，ｘ２，…，ｘｔ）是一个 ｔ元
函数，则ＤｅｃｒｙｐｔＥ（ｆ（ｃ１，ｃ２，…，ｃｔ），ｓｋ）＝ｆ（ｍ１，ｍ２，…，ｍｔ）。一
般而言，公钥体制的全同态加密方案由如下四个算法组成：

ＫｅｙＧｅｎ（λ）：根据安全参数λ产生公钥ｐｋ和私钥ｓｋ。
Ｅｎｃｒｙｐｔ（ｐｋ，ｍ）：用公钥ｐｋ将明文ｍ加密为密文ｃ。
Ｄｅｃｒｙｐｔ（ｓｋ，ｃ）：用私钥ｓｋ解密密文ｃ，得到明文ｍ。
Ｅｖａｌｕａｔｅ（ｐｋ，ｆ，ｃ１，ｃ２，…，ｃｔ）：输入公钥 ｐｋ，具有 ｔ个输入

的函数ｆ，以及ｔ个密文 ｃ１，ｃ２，…，ｃｔ，其中 ｃｉ＝Ｅｎｃｒｙｐｔ（ｐｋ，ｍｉ）
（ｉ＝１，２，…，ｔ）。输出 ｃ ＝Ｅｖａｌｕａｔｅ（ｐｋ，ｆ，ｃ１，ｃ２，…，ｃｔ），且满
足Ｄｅｃｒｙｐｔ（ｓｋ，ｃ）＝ｆ（ｍ１，ｍ２，…，ｍｔ）。Ｅｖａｌｕａｔｅ算法的含义
是：对密文进行任意操作再解密，结果与对明文进行相应的操

作结果相同。此处的函数 ｆ也可以换成函数对应的电路 Ｃ作
为输入。

定义２　Ｐｅｒｍｉｔｔｅｄｆｕｎｃｔｉｏｎ（允许函数）。方案 Ｅ＝（Ｋｅｙ
Ｇｅｎ，Ｅｎｃｒｙｐｔ，Ｄｅｃｒｙｐｔ，Ｅｖａｌｕａｔｅ）是一个同态加密方案，ｆ是一
个ｔ元函数，若对ＫｅｙＧｅｎ（λ）产生的任意公钥对（ｐｋ，ｓｋ）、明文
序列ｍ１，ｍ２，…，ｍｔ和密文序列 ｃ１，ｃ２，…，ｃｔ（ｃｉ＝Ｅｎｃｒｙｐｔ（ｐｋ，
ｍｉ）），都有Ｄｅｃｒｙｐｔ（ｓｋ，Ｅｖａｌｕａｔｅ（ｐｋ，ｆ，ｃ１，ｃ２，…，ｃｔ））＝ｆ（ｍ１，
ｍ２，…，ｍｔ）成立，则称函数 ｆ是 Ｅ的允许函数。函数 ｆ对应的
电路Ｃ称为方案 Ｅ的允许电路 （ｐｅｒｍｉｔｔｅｄｃｉｒｃｕｉｔ），方案 Ｅ的
所有允许电路的集合记为 ＣＥ。若方案 Ｅ的允许电路的集合
ＣＥ可以是任意的电路，则称 Ｅ是全同态加密方案（ｆｕｌｌｙｈｏｍｏ
ｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ）；否则，称Ｅ是部分同态方案（ｓｏｍｅ
ｗｈａｔｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ）。

定义３　Ａｕｇｍｅｎｔｅｄｄｅｃｒｙｐｔｉｏｎｃｉｒｃｕｉｔｓ（扩展的解密电路）。
一个同态加密方案Ｅ的扩展解密电路是由一个加法或乘法电

路将两个解密电路连接起来得到的，即

ＤｅｃＡｄｄ（ｓｋ，ｃ１，ｃ２）＝Ｄｅｃｒｙｐｔ（ｓｋ，ｃ１）＋Ｄｅｃｒｙｐｔ（ｓｋ，ｃ２）
ＤｅｃＭｕｌｔ（ｓｋ，ｃ１，ｃ２）＝Ｄｅｃｒｙｐｔ（ｓｋ，ｃ１）×Ｄｅｃｒｙｐｔ（ｓｋ，ｃ２）

将解密电路以及扩展的解密电路记为ＤＥ。
定义４　ＢｏｏｔＳｔｒａｐｐａｂｌｅｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ。方案Ｅ＝（Ｋｅｙ

Ｇｅｎ，Ｅｎｃｒｙｐｔ，Ｄｅｃｒｙｐｔ，Ｅｖａｌｕａｔｅ）是一个同态加密方案，若 Ｅ的
解密电路以及扩展的解密电路包含于Ｅ的允许电路的集合ＣＥ
中，即ＤＥＣＥ，则称Ｅ是可启动的加密方案（ｂｏｏｔＳｔｒａｐｐａｂｌｅｅｎ
ｃｒｙｐｔｉｏｎ）。

定义５　Ｆｒｅｓｈｃｉｐｈｅｒｔｅｘｔｓ（新鲜密文）。由加密算法得到
的密文拥有最小的噪声，称为新鲜密文。
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　本文全同态方案的构造思路

本文按照Ｇｅｎｔｒｙ的全同态加密思想提出一个一次加密２
ｂｉｔ的全同态加密方案：首先提出了一个部分的同态加密方案，
只能对密文进行有限次的同态加减运算，当密文运算次数超过

限定值时，密文中的噪声过大，从而无法保证解密的正确性；然

后，把部分同态方案修改成ｂｏｏｔＳｔｒａｐｐａｂｌｅ部分同态加密方案；
最终，得到一个全同态的加密方案。

假设Ｅ＝（ＫｅｙＧｅｎ，Ｅｎｃｒｙｐｔ，Ｄｅｃｒｙｐｔ，Ｅｖａｌｕａｔｅ）是一个部分
同态加密方案，由Ｅｖａｌｕａｔｅ的定义可知，对于公钥ｐｋ、电路Ｃ以
及ｔ个密文ｃ１，ｃ２，…，ｃｔ，其中 ｃｉ＝ｅｎｃｒｙｐｔ（ｐｋ，ｍｉ）（ｉ＝１，２，…，
ｔ），输出结果为ｃ ＝Ｅｖａｌｕａｔｅ（ｐｋ，Ｃ，ｃ１，ｃ２，…，ｃｔ），且满足等式
Ｄｅｃｒｙｐｔ（ｓｋ，ｃ）＝Ｃ（ｍ１，ｍ２，…，ｍｔ）。如果把电路Ｃ换成解密
电路Ｄｅｃ，则ｃ ＝Ｅｖａｌｕａｔｅ（ｐｋ，Ｄｅｃ，ｃ′，ｓｋ′）（其中，ｃ′和ｓｋ′是用
ｐｋ对密文ｃ和私钥ｓｋ进行加密的结果，即 ｃ′＝Ｅｎｃｒｙｐｔ（ｐｋ，ｃ）、
ｓｋ′＝Ｅｎｃｒｙｐｔ（ｐｋ，ｓｋ）），而 Ｄｅｃｒｙｐｔ（ｓｋ，ｃ）＝Ｄｅｃ（ｃ，ｓｋ）＝ｍ，也
就是说ｃ是ｍ在ｐｋ下加密的密文，如图１所示（图中方框代
表使用ｐｋ进行一次加密的结果）。这是一个很有用的结论，即
若部分同态加密方案 Ｅ的解密电路是允许电路，则可以使用
Ｅｖａｌｕａｔｅ算法以及对私钥的加密得到一个新的密文，本文把这
一过程称为重加密。

如果把Ｅｖａｌｕａｔｅ中的电路换成扩展的解密电路 ＤｅｃＡｄｄ，则
有ｃ ＝Ｅｖａｌｕａｔｅ（ｐｋ，ＤｅｃＡｄｄ，ｃ′１，ｃ′２，ｓｋ′）（其中，ｃ′１、ｃ′２以及
ｓｋ′是ｐｋ对密文ｃ１、ｃ２以及私钥ｓｋ进行加密的结果），而Ｄｅｃｒｙｐｔ
（ｓｋ，ｃ）＝ＤｅｃＡｄｄ（ｃ１，ｃ２，ｓｋ）＝ｍ１＋ｍ２；也就是说其结果 ｃ恰
好是ｍ１＋ｍ２的密文（因为加密过程中引入随机数，所以同一
明文可以有许多密文），且 ｃ是新鲜密文具有较小的噪声，如
图２所示。同理，若 Ｅｖａｌｕａｔｅ中的电路是 ＤｅｃＭｕｌｔ的时候，其结
果解密可以得到ｍ１×ｍ２，其过程如图３所示。

上面就是 Ｇｅｎｔｒｙ构造全同态加密技术的核心思想。但
是，上面的结论有一个前提：扩展的解密电路必须是允许电路。
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本文给出的部分同态方案的解密电路过于复杂不在允许电路

ＣＥ中，所以需要对解密电路进行压缩。

#

　部分同态加密方案

#


"

　对称方案

本节先给出一个对称的加密方案Ｅ，然后把该对称加密方
案修改成公钥体制方案。对称加密方案是对 Ｄｉｊｋ等人［５］的整

数上的部分同态加密的改进，把方案中的模２运算改为模４运
算，从而使得方案一次可以加密２ｂｉｔ明文，且具有一定的加法
和乘法同态性。

１）ＫｅｙＧｅｎ（λ）　根据安全参数λ产生ηｂｉｔ的奇数ｐ作为
私钥。

２）Ｅｎｃｒｙｐｔ（ｓｋ，ｍ）　对于任意的２ｂｉｔ的明文 ｍ∈｛００，０１，
１０，１１｝，密文ｃ＝ｍ＋４ｒ＋ｐｑ；其中，ｒ是随机选取的 ρｂｉｔ的整
数，ｑ是随机选择的γｂｉｔ的正整数。

Ｄｅｃｒｙｐｔ（ｓｋ，ｃ）：ｍ＝（ｃｍｏｄｐ）ｍｏｄ４

把ｃｍｏｄｐ的值称为噪声，若 ｍ＋４ｒ＜ｐ／２，则噪声（ｃｍｏｄ
ｐ）＝ｍ＋４ｒ，从而有（ｃｍｏｄｐ）ｍｏｄ４＝（ｍ＋４ｒ）ｍｏｄ４＝ｍ，即
方案是正确的。可见，要保证解密的正确性必须确保ｍ＋４ｒ的
值小于 ｐ／２，由方案的参数可知，新鲜密文的 ｍ＋４ｒ一定小于
ｐ／２。方案的同态性验证：设ｃ１＝ｍ１＋４ｒ１＋ｐｑ１，ｃ２＝ｍ２＋４ｒ２＋
ｐｑ２，则有

ｃ１＋ｃ２＝
［（ｍ１＋４ｒ１）＋（ｍ２＋４ｒ２）］＋ｐ（ｑ１＋ｑ２）＝
（ｍ１＋ｍ２）＋４（ｒ１＋ｒ２）＋ｐ（ｑ１＋ｑ２） （１）

ｃ１ｃ２＝
（ｍ１＋４ｒ１）（ｍ２＋４ｒ２）＋

ｐ［（ｍ１＋４ｒ１）ｑ２＋（ｍ２＋４ｒ２）ｑ１＋ｐｑ１ｑ２］＝
ｍ１ｍ２＋４（ｍ２ｒ１＋ｍ１ｒ２＋４ｒ１ｒ２）＋

ｐ（ｍ１ｑ２＋ｍ２ｑ１＋４ｒ１ｑ２＋４ｒ２ｑ１＋ｐｑ１ｑ２） （２）

当（ｍ１＋ｍ２）＋４（ｒ１＋ｒ２）＜ｐ／２时，（（ｃ１＋ｃ２）ｍｏｄｐ）ｍｏｄ
４＝（（ｍ１＋ｍ２）＋４（ｒ１＋ｒ２））ｍｏｄ４＝ｍ１＋ｍ２。

当ｍ１ｍ２＋４（ｍ２ｒ１＋ｍ１ｒ２＋４ｒ１ｒ２）＜ｐ／２时，（ｃ１×ｃ２ｍｏｄｐ）
ｍｏｄ４＝（ｍ１ｍ２＋４（ｍ２ｒ１＋ｍ１ｒ２＋４ｒ１ｒ２））ｍｏｄ４＝ｍ１ｍ２。

可见，上述方案 Ｅ对加法和乘法具有同态性，但是方案存
在噪声，随着密文的运算噪声将会变大；当噪声大于 ｐ／２时，
（（ｃ１＋ｃ２）ｍｏｄｐ）ｍｏｄ４≠（（ｍ１＋ｍ２）＋４（ｒ１＋ｒ２））ｍｏｄ４＝
ｍ１＋ｍ２，（ｃ１×ｃ２ｍｏｄｐ）ｍｏｄ４≠（ｍｍ２＋４（ｍ２ｒ１＋ｍ１ｒ２＋４ｒ１ｒ２））
ｍｏｄ４＝ｍ１ｍ２，显然不能正确进行解密。由上述式（１）和（２）易
知，加法之后的噪声等于各自噪声之和；乘法之和的噪声等于各

自噪声之积。可见乘法运算会使得噪声很快增长。在２．３节将
会对方案的噪音进行分析，并得到方案的允许电路的范围。

#


#

　公钥体制方案

为了把上述的对称方案转换成公钥体制（记为Ｅ），需要
添加一组“０”的密文作为公钥，并使用文献［１１］中的方法减小
公钥尺寸，从而得到比Ｄｉｊｋ公钥尺寸小的公钥方案。
１）ＫｅｙＧｅｎ（λ）　随机选择 ηｂｉｔ的奇数 ｐ作为私钥，令

ｘ０＝ｐｑ０，当ｘ０是奇数且ｒｐ（ｘ０）能被４整除时继续，否则重新计

算ｘ０。按照上述对称方案产生２槡τ个对０加密的密文：ｂ∈｛０，

１｝，１≤ｉ≤槡τ，ｘｉ，ｂ＝ｐｑｉ，ｂ＋４ｒｉ，ｂ。最终得到公钥尺寸为２槡τ，公
钥为ｐｋ＝〈ｘ０，ｘ１，０，ｘ１，１，ｘ２，０，ｘ２，１，…，ｘ槡τ，０，ｘ槡τ，１〉。

２）Ｅｎｃｒｙｐｔ（ｐｋ，ｍ）　产生τ维向量 ｂ＝〈ｂｉ，ｊ〉（１≤ｉ，ｊ≤槡τ，
ｂｉ，ｊ∈｛０，１｝），对于任意的２ｂｉｔ的明文ｍ∈｛００，０１，１０，１１｝，对
应的密文为

ｃ＝（ｍ＋４ｒ＋４ ∑
１≤ｉ，ｊ≤槡τ

ｂｉ，ｊｘｉ，０ｘｊ，１）ｍｏｄｘ０

其中：ｒ是随机选取的ρｂｉｔ的整数。
Ｄｅｃｒｙｐｔ（ｓｋ，ｃ）：ｍ＝（ｃｍｏｄｐ）ｍｏｄ４

在加密算法中，对 ｘ０求余的目的是降低密文的大小。方
案的正确性验证如下所示：

（ｃｍｏｄｐ）ｍｏｄ４＝
（［ｍ＋４ｒ＋４ ∑

１≤ｉ，ｊ≤槡τ
ｂｉ，ｊｘｉ，０ｘｊ，１］ｘ０ｍｏｄｐ）ｍｏｄ４＝

（（ｍ＋４ｒ＋４ ∑
１≤ｉ，ｊ≤槡τ

ｂｉ，ｊｘｉ，０ｘｊ，１－ｋｘ０）ｍｏｄｐ）ｍｏｄ４＝

（ｍ＋４ｒ＋４［ ∑
１≤ｉ，ｊ≤槡τ

ｂｉ，ｊｘｉ，０ｘｊ，１］ｐ－［［ｋ］ｐ［ｘ０］ｐ］ｐ））ｍｏｄ４＝

（ｍ＋４ｒ＋４［ ∑
１≤ｉ，ｊ≤槡τ

ｂｉ，ｊｘｉ，０ｘｊ，１］ｐ）ｍｏｄ４＝ｍ

#


$

　噪声增长分析

上面的公钥方案Ｅ和对称方案Ｅ的噪声增长速度类似，
下面以对称方案为例分析噪声的增长速度以及允许函数的范

围。设ｆ是一个ｔ元ｄ次函数，明文序列 ｍ１，ｍ２，…，ｍｔ对应的
密文为ｃ１，ｃ２，…，ｃｔ（其中ｃｉ＝Ｅｎｃｒｙｐｔ（ｓｋ，ｍｉ））。对密文进行函
数ｆ运算有ｆ（ｃ１，ｃ２，…，ｃｔ）＝ｆ（ｍ１＋４ｒ１＋ｐｑ１，ｍ２＋４ｒ２＋ｐｑ２，…，
ｍｔ＋４ｒｔ＋ｐｑｔ）＝ｆ（ｍ１＋４ｒ１，ｍ２＋４ｒ２，…，ｍｔ＋４ｒｔ）＋ｐｑ，由方
案的定义可知只有当 ｆ（ｍ１＋４ｒ１，ｍ２＋４ｒ２，…，ｍｔ＋４ｒｔ）＜
ｐ／２时，ｆ（ｃ１，ｃ２，…，ｃｔ）才能正确解密。一个ｔ元ｄ次函数ｆ（ｘ１，
ｘ２，…，ｘｔ）的取值范围可以用一个初等对称多项式来衡量，如
式（３）所示。

ｆ（ｘ１，ｘ２，…，ｘｔ）＝

∑
ｊ１，ｊ２，…，ｊｄ∈Ｕ

ｘｊ１ｘｊ２…ｘｊｄ＜Ｃ
ｄ
ｔＭｄ＜ｔｄＭｄ＜ｐ／２ （３）

其中：Ｕ是从｛１，２，…，ｔ｝中任意选择 ｄ个构成的集合，且假设
｜ｘｉ｜＜Ｍ。对不等式（３）两边求对数可得

ｄ＜（ｌｏｇｐ）／（ｌｏｇ（Ｍｔ）） （４）

若取ｘｉ＝ｍｉ＋４ｒｉ，则 Ｍ～２ρ
＋２，ｐ～２η，于是有 ｄ＜η／（ρ＋

２＋ｌｏｇｔ）。按照２．１节中的参数设定，上面的部分同态加密方
案Ｅ的ｐｅｒｍｉｔｔｅｄｆｕｎｃｔｉｏｎ的次数最高可以是αλｌｏｇ２λ。那么解
密函数能否满足这个要求，或者，解密电路是不是一个允许电

路（ｐｅｒｍｉｔｔｅｄｃｉｒｃｕｉｔ）？下面就对解密电路的复杂度进行分析。
Ｄｅｃｒｙｐｔ（ｃ，ｐ）＝
（ｃｍｏｄｐ）ｍｏｄ４＝
（ｃ－ｐ［ｃ／ｐ］）ｍｏｄ４＝

ＬＳＢ２（ｃ）!ＬＳＢ２（ＬＳＢ２（ｐ）ＬＳＢ２（［ｃ／ｐ］）） （５）

解密函数可以按照式（５）中所示的方式进行计算。其中
ＬＳＢ２表示求一个数的二进制表示的最后两位，［ｃ／ｐ］表示按照
四舍五入的方式进行取整。式（５）中求一个数的最低两位数的
运算很简单，求两个两位数的二进制乘法也很简单；导致解密

函数复杂的主要原因在于 ｃ／ｐ运算。下面就分析一下 ｃ／ｐ的
复杂性。对于两个ｎ位的二进制数的相乘运算，有如下结论：

ａ）两个ｎ位数相乘相当于加ｎ个二进制的数，输出结果可
以表示为输入位的２次多项式。

ｂ）ｎ个二进制的数相加，使用 ｔｈｒｅｅｆｏｒｔｗｏｔｒｉｋｅ技术［１２］最

多ｌｏｇ３／２ｎ次可以变为两个二进制数相加；输出的结果可以表
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示为输入位的 ２ｌｏｇ３／２ｎ＝２ｌｏｇｎ／（ｌｏｇ３－ｌｏｇ２）＝ｎ１／（ｌｏｇ３－ｌｏｇ２）≈ｎ１．７１次多
项式。

ｃ）两个ｎ位数相加，输出位可以表示为输入位的 ｎ次多
项式。

从两个 ｎ位的二进制数相乘的次数大约为 ２ｎ１．７１ｎ＝
２ｎ２．７１。根据二进制数的乘法规则，ｃ／ｐ要计算正确，１／ｐ至少要
取ｌｏｇｃ位精度。所以，计算ｃ／ｐ的多项式次数为２（ｌｏｇｐ）２．７１≈
２（λ２）２．７１，显然解密电路不属于允许电路。下一节将对解密函
数进行压缩，使得解密电路属于允许电路，最终得到一个全同

态的加密方案。

$

　全同态加密方案

$


"

　压缩解密电路

由２．３节的分析可知，解密函数太复杂需要进行压缩。压
缩的基本思路是：在公钥中添加一部分私钥的信息，并且在加

密时使用这部分私钥信息对密文进行预处理（ｐｏｓｔｐｒｏｃｅｓｓ）；预
处理之后的密文的解密速度会更加高效，从而降低了解密电路

的复杂性。预处理之后的密文会比原来的密文更长，而且上述

过程引入了另外一个安全假设———稀疏子集和问题。具体步

骤如下所示：

ａ）参数。κ、θ、Θ是三个新增加的参数，且都关于 λ的函
数，分别为κ＝γη／ρ′，Θ＝ω（κｌｏｇλ）以及θ＝λ。

ｂ）ＫｅｙＧｅｎ（λ）。按照２．３节中的方案获得私钥ｓｋ ＝ｐ和
公钥ｐｋ。令ｘｐ＝［２κ／ｐ］，随机选取汉明重量为θ的Θ维向量
ｓ＝〈ｓ１，ｓ２，…，ｓΘ〉，并根据ｓ向量获得集合Ｓ＝｛ｉ：ｓｉ＝１｝，显然
Ｓ中有θ个非零元素。随机选取整数ｕｉ∈Ｚ∩［０，２κ

＋１）（ｉ＝１，
２，…，Θ）使得∑ｉ∈Ｓｕｉ＝ｘｐ（ｍｏｄ２

κ＋１）。再令 ｙ＝〈ｙ１，ｙ２，…，
ｙΘ〉（ｙｉ＝ｕｉ／２

κ小数点后保留κ位），显然，ｙｉ是小于２的正数，
且满足

［∑ｉ∈Ｓｙｉ］４＝（１／ｐ）－Δｐ　｜Δｐ｜＜２
－κ （６）

最后得到私钥ｓｋ＝ｓ、公钥ｐｋ＝（ｐｋ，ｙ）。式（６）的证明过
程如下：

［∑ｉ∈Ｓｙｉ］４＝［∑ｉ∈Ｓｕｉ／２κ］４＝

［∑ｉ∈Ｓｕｉ／２κ］４＝

［（∑ｉ∈Ｓｕｉ）／２κ］４＝

［（ｘｐｍｏｄ２κ＋１）／２κ］４＝

［（［２κ／ｐ］ｍｏｄ２κ＋１）／２κ］４＝

［［２κ／ｐ］／２κ］４＝
（１／ｐ）－｜Δｐ｜

ｃ）Ｅｎｃｒｙｐｔ（ｐｋ，ｍ）。先用２．３节中的方案进行加密，得到
密文ｃ。然后，对所有的ｉ∈｛１，２，…，Θ｝令ｚｉ＝［ｃｙｉ］４并在
小数点后保留ｎ＝「ｌｏｇθ?＋３位有效数字，得到的密文是 ｚ＝
〈ｚ１，ｚ２，…，ｚΘ〉和ｃ

。

ｄ）Ｄｅｃｒｙｐｔ（ｓｋ，ｃ）。解密过程为
ｍ＝（ｃ ｍｏｄｐ）ｍｏｄ４＝
（ｃ －ｐ［ｃ／ｐ］）ｍｏｄ４＝

ＬＳＢ２（ｃ）!ＬＳＢ２（ＬＳＢ２（ｐ）ＬＳＢ２（［∑ｉ∈Ｓｓｉｚｉ］））

$


#

　全同态加密方案

由文献［１２］可知，对解密电路进行了一次压缩之后，解密
电路的复杂性依然很高，不属于允许电路集合中。为此，需要

将解密函数按照如下方式进行计算，以降低复杂性。

ａ）令ａｉ＝ｓｉｚｉ，ｉ∈｛１，２，…，Θ｝。显然，当 ｓｉ＝０时，ａｉ＝０；

ｓｉ＝１时，ａｉ＝ｚｉ。ａｉ是［０，４）的随机数，ａｉ的小数点后面保留
ｎ＝「ｌｏｇθ?＋３位精度。

ｂ）由步骤 ａ）中的 Θ个值｛ａ｝Θｉ＝０，根据等式∑
ｎ
ｊ＝－１ｗｊ＝

∑Θ
ｉ＝１ａｉ（ｍｏｄ４）产生ｎ＋２个精度小于ｎ的随机值｛ｗ｝

ｎ
ｊ＝－１。

ｃ）解密函数为 ｍ＝ＬＳＢ２（ｃ）! ＬＳＢ２（ＬＳＢ２（ｐ）ＬＳＢ２
（［∑ｉ∈Ｓｗｉ］））。

步骤ａ）可以使用一层乘法门的子电路完成，但是步骤 ｂ）
ｃ）更加复杂。根据２．３节，将 Θ个二进制数相加使用 ｔｈｒｅｅ
ｆｏｒｔｗｏ方法至多「ｌｏｇ３／２Θ?＋２次，可以变为两个数相加。因
此，步骤ｂ）中将求解 Θ个数的和变为两个数的和，需要的多
项式次数大约为 ｄ′≤２「ｌｏｇ３／２Θ?＋２＜８Θ１．７１。其中 Θ＝ω（κｌｏｇ
λ），显然已经超过了允许多项式的最高次数，需要使用其他的
方法进一步降低解密函数的复杂性。

设ａｉ的二进制表示为 ａｉ，１ａｉ，０．ａｉ，－１ａｉ，－２…ａｉ，－ｎ，显然 ａｉ＝

∑ｎ
ｊ＝－１２

－ｊａｉ，－ｊ。分别将 ａｉ的二进制写在第 ｉ行中，如图 ４所
示，并分别求出每一列的汉明重量（Ｈａｍｍｉｎｇｗｅｉｇｈｔ）用 Ｗｊ表
示，即Ｗｊ（ｊ＝－１，０，１，２，…，Θ）是ａ１，－ｊａ２，－ｊａ３，－ｊ…ａΘ，－ｊ中１的
个数。由３．２节可知，ａｉ中顶多有θ个不为０，显然 Ｗｊ不会大
于θ，从而Ｗｊ的二进制顶多为「ｌｏｇ（θ＋１）?位。

由文献［１２］中的引理 ５可知 Ｗｊ的二进制中的每一位都
可以表示为关于ａ１，－ｊａ２，－ｊａ３，－ｊ…ａΘ，－ｊ至多为θ次的多项式，且
所有的这些多项式可以被一个大小为Ο（θ·Θ）的电路计算出
来。只要计算出 Ｗｊ就可以通过∑

ｎ
ｉ＝１ａｉ＝∑

ｎ
ｊ＝－１Ｗ－ｊ２

－ｊ来计算

ａｉ的和。令ｗｊ＝Ｗ－ｊ２
－ｊ（ｍｏｄ４）（ｊ＝－１，０，１，２，…，ｎ）精度为

「ｌｏｇ（θ＋１）?＜ｎ，这恰好是步骤ｂ）中需要的ｎ＋２个精度小于
ｎ的随机数。使用ｔｈｒｅｅｆｏｒｔｗｏ方法，将这ｎ＋２个数的和求解
出来所需的多项式的次数至多为

３２（ｎ＋２）１／（ｌｏｇ（３／２））＜３２「ｌｏｇθ＋４?１．７１＜３２ｌｏｇ２θ

综上，计算步骤ａ）所需的多项式次数为２；步骤ｂ）中计算
Ｗｊ的多项式次数为 θ，ｎ＋２个数相加需要的多项式次数为３２
ｌｏｇ２θ，所以，解密电路的多项式次数为２·θ·３２ｌｏｇ２θ。其中参
数θ＝λ，所以按照这种方式计算，解密电路的复杂度至多为
６４λｌｏｇ２λ。从而，扩展的解密电路的深度至多为 １２８λｌｏｇ２λ。
由２．４节中的不等式（５）可知，扩展的解密电路属于允许电
路，从而方案是全同态的。

$


$

　方案的安全性分析

方案的安全性基于近似最大公约数问题，下面给出近似最

大公约数问题的定义：

定义６　近似最大公约数问题（ａｐｐｒｏｘｉｍａｔｅＧＣＤｐｒｏｂｌｅｍ）
随机选择ｎ个大整数 ｐ的近似倍数 ａ１，ａ２，ａ３，…，ａｎ，根据 ａ１，
ａ２，ａ３，…，ａｎ求出ｐ的过程就称为近似最大公约数问题。

定理　假设攻击者可以用一个优势为 ε的算法 Ａ攻破本
文中的方案，则存在一个算法Ｂ以至少ε／２的概率可以由ｘｉ＝
ｐｑｉ＋４ｒｉ（１≤ｉ≤τ）求出 ｐ，即算法 Ｂ可以以至少 ε／２的概率解
决近似最大公约数问题。

此定理的证明过程与 Ｄｉｊｋ等人提出的方案类似，此处就
不再赘述。
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对方案的任何攻击方案都可以转换为近似最大公约数问

题的解决方案，若攻击者可以破解本文中的方案，则攻击者可

以由ｘｉ＝ｐｑｉ＋４ｒｉ（１≤ｉ≤τ）求出 ｐ，而实际上最大公约数问题
到目前为止是不能被解决的，所以，本文方案是安全的。

在压缩的方案中，需要在公钥中添加对私钥的暗示 ｙ，这
引入了另外一个安全假设：稀疏子集和难题（ｓｐａｒｓｅｓｕｂｓｅｔｓｕｍ
ｐｒｏｂｌｅｍ，ＳＳＳＰ）。在ｓｅｒｖｅｒａｉｄｅｄｃｒｙｐｔｏｇｒａｐｈｙ［１３］加密方案中，给
出了稀疏子集和难题的详细介绍。对于本文中的方案，只要让

θ足够大，就可以避免对ＳＳＳＰ的暴力攻击。

%

　结束语

本文在Ｄｉｊｋ等人方案的基础上，将模２运算变为模４运
算，从而得到了一种整数上的仅使用简单代数运算的全同态加

密方案；并且本文使用了 ＪｅａｎＳｅｂａｓｔｉｅｎ等人的思想［１１］降低了

方案的公钥尺寸。方案一次可以加密２ｂｉｔ的明文，因此比Ｄｉ
ｊｋ等人的方案具有更高的效率和更短的公钥尺寸。方案的安
全性基于近似最大公约数问题和稀疏子集和问题。
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表１　三个基于证书签名方案的计算量比较

比较项 文献［３］方案 文献［７］方案 本文方案

签名阶段 １Ｍ＋２ＳＭ １Ｅ＋１Ｍ ３Ｍｕｌ

验证阶段 ３Ｐａ ３Ｐａ＋１Ｅ＋２Ｍ ２Ｍｕｌ＋５Ｅ

总计算量 ３Ｐａ＋１Ｍ＋２ＳＭ ３Ｐａ＋２Ｅ＋３Ｍ ５Ｍｕｌ＋５Ｅ

　　由表１可知，由于对运算的复杂度和计算量远远高于模幂
运算和其他运算，本文方案在计算效率方面明显高于其他含有

对运算的基于证书签名方案。同时本方案中签名长度仅为

ｂｉｔ（ｑ）＋ｂｉｔ（ｐ）（ｂｉｔ（ｘ）表示ｘ的二进制位数）。由于计算量小，
计算效率高，证书的传递不需要安全信道，ＣＡ和用户之间传递
的数据量很少（具体见方案），且签名的长度很短是固定值，因

此本文方案特别适用于移动通信等计算能力和带宽受限的应

用领域。具体如何将本文方案应用于移动应用环境及其他领

域，限于篇幅，这里就不详细分析了。

&

　结束语

本文围绕着基于证书签名方案展开研究，提出了一个基于

证书的、强安全的、不含对运算的签名方案，证明了方案在随机

预言机模型下可以抵抗适应性选择消息和身份攻击，抵抗公钥

替换攻击和ＣＡ攻击，并进行了效率分析。目前对基于证书数
字签名方案的研究还很少，特别是具有特殊性质的基于证书签

名及标准模型下可证安全的基于证书签名等。对这些内容的

研究具有重要意义，也是下一步研究的方向。
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