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基于离散广义混沌同步定理的伪随机数

生成器设计及性能分析
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摘　要：为了设计性能较好的伪随机数生成器，基于３ＤＬｏｒｅｎｚ系统和离散系统广义同步定理构造了一个具有
广义混沌同步性质的新的６维离散混沌系统。在此基础上设计了一个混沌伪随机数生成器（ＣＰＮＧ）。利用美国
国家标准技术研究院（ＮＩＳＴ）提出的ＦＩＰＳ１４０２标准对ＣＰＮＧ产生的１０００个二进制码序列的随机性进行了检
测。结果表明，所有的序列都通过了检测。置信区间分析表明设计的ＣＰＮＧ产生的伪随机序列具有良好的随机
性，比较适合用于信息安全领域。
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Ｋｅｙｗｏｒｄｓ：ｇｅｎｅｒａｌｉｚｅｄｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ；ｐｓｅｕｄｏｒａｎｄｏｍｓｅｑｕｅｎｃｅ；ＦＩＰＳ１４０２ｔｅｓｔｓ

!

　引言

混沌作为一种特有的非线性动力学现象，具有遍历性、初

始状态敏感性、轨道长期不可预测性等特性［１］。近年来混沌

学的研究十分活跃［２～４］，已经被广泛应用于保密通信中［５～７］。

作为混沌学研究范畴中具有巨大应用潜力的混沌同步理论同

样已成为各国高科技竞争的一个热点［１］。在此基础上的广义

同步混沌理论的发展为构造安全通信系统提供了新的工

具［８～１３］。

基于文献［１０］中的离散系统广义同步理论（ｇｅｎｅｒａｌｉｚｅｄ
ｃｈａｏｓｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ，ＧＣＳ）理论和 ３ＤＬｏｒｅｎｚ系统［１４］，本文构

造了一个新的６维广义混沌同步系统。通过一个从Ｒ３到整数

域的变换Ｔ，将该系统产生的混沌流转换为二进制码。利用
变换Ｔ和广义混沌系统设计一个ＣＰＮＧ，该生成器的种子为混
沌广义同步系统的初始条件，密钥为广义混沌系统的参数。

衡量ＰＮＧ性能的两个重要指标是：
ａ）ＰＮＧ产生的伪随机序列的随机性；

ｂ）ＰＮＧ的密钥空间。
对于指标ａ），可以用伪随机序列的标准对 ＰＮＧ产生的大

量伪随机序列进行检测，用通过率来衡量 ＰＮＧ的性能。对于
指标ｂ），可通过比较ＰＮＧ的不同密钥产生的密钥流间的相关
性和不同比特的百分比来确定ＰＮＧ的密钥空间。

用ＰＮＧ产生的优质伪随机序列加密信息，使得攻击者只
能通过穷举攻击来破解密文；而同时具有大密钥空间的 ＰＮＧ，
使得攻击者不能在有效时间内通过穷举使攻击解出明文。

本文以１０－１６＜｜Δ｜＜１０－５的精度扰动ＣＰＮＧ的种子（初始
条件）和密钥（系统参数）１０００次，用ＦＩＰＳ１４０２标准对ＣＰＮＧ
产生的这１０００个密钥流（伪随机｛０，１｝序列）进行检测，分析
其置信区间，比较不同密钥流的相关性和不同比特的百分比。

结果表明序列通过率为１００％。置信区间分析表明该伪随机
序列具有良好的随机性。

"

　离散广义同步系统和定理

考虑两个系统

Ｘ（ｋ＋１）＝Ｆ（Ｘ（ｋ）） （１）
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ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ．３０Ｎｏ．５
Ｍａｙ２０１３



Ｙ（ｋ＋１）＝Ｇ（Ｘｍ（ｋ），Ｙ（ｋ）） （２）

其中： Ｘ（ｋ）＝（ｘ１（ｋ），…，ｘｎ（ｋ））Ｔ∈Ｒｎ，Ｙ（ｋ）∈Ｒｍ （３）

Ｘｍ（ｋ）＝（ｘ１（ｋ），…，ｘｍ（ｋ））Ｔ，ｍ≤ｎ （４）

Ｆｍ（Ｘ（ｋ））＝（ｆ１（Ｘ（ｋ）），…，ｆｍ（Ｘ（ｋ）））Ｔ （５）

Ｇ（Ｘ（ｋ），Ｙ（ｋ））＝（ｇ１（Ｘｍ（ｋ），Ｙ（ｋ）），…，

ｇｍ（Ｘｍ（ｋ），Ｙ（ｋ）））Ｔ （６）

如果存在一个变换Ｈ：Ｒｍ→Ｒｍ和一个集合 Ｂ＝ＢＸ×ＢＹ
Ｒｎ×Ｒｍ使得当初始条件（Ｘ（０），Ｙ（０））∈Ｂ时，式（１）（２）的解
（Ｘ（ｋ），Ｙ（ｋ））满足 ｌｉｍ

ｋ→＋∞
‖Ｈ（Ｘ（ｋ））－Ｙ（ｋ）‖ ＝０，则称式（１）

和（２）关于变换Ｈ（Ｘ（ｋ））在Ｂ上离散广义混沌同步。且称式
（１）为驱动系统，式（２）为响应系统。

定理１［１０］　设Ｘ，Ｙ，Ｆ（Ｘ）和Ｇ（Ｘ，Ｙ）定义如式（３）～（６），
Ｈ：Ｒｍ→Ｒｍ是可逆变换，且 Ｘｍ＝Ｖ（Ｙ）＝Ｈ

－１（Ｙ）。如果系统
（１）和（２）通过变换Ｙ＝Ｈ（Ｘｍ）达到广义混沌同步，那么式（２）
中的函数Ｇ（Ｘ，Ｙ）将有以下形式：

Ｇ（Ｘ，Ｙ）＝Ｈ（Ｆｍ（Ｘ）－ｑ（Ｘｍ，Ｙ）） （７）

其中，Ｆｍ（Ｘ）＝（ｆ１（Ｘ），ｆ２（Ｘ），…，ｆｍ（Ｘ））
Ｔ，且 ｑ（Ｘｍ，Ｙ）＝

（ｑ１（Ｘｍ，Ｙ），ｑ２（Ｘｍ，Ｙ），…，ｑｍ（Ｘｍ，Ｙ））
Ｔ使得下面的误差方程

的零解渐近稳定：

ｅ（ｋ＋１）＝Ｘｍ（ｋ＋１）－Ｖ（Ｙ（ｋ＋１））＝ｑ（Ｘｍ，Ｙ）

#

　离散广义混沌同步系统

利用定理１构造一个新的离散广义混沌同步系统。设离
散混沌系统 Ｘ（ｋ＋１）＝Ｆ（Ｘ（ｋ））为３ＤＬｏｒｅｎｚ系统，其形式
为［１４］

ｘ１（ｋ＋１）＝ｘ１（ｋ）ｘ２（ｋ）－ｘ３（ｋ）

ｘ２（ｋ＋１）＝ｘ１（ｋ）

ｘ３（ｋ＋１）＝ｘ２（ｋ










）

（８）

该系统的Ｌｙａｐｕｎｏｖ指数为：０．０７４５６，０，－０．０７４５６，因此是
混沌系统。当ｘ１（０）＝０．５，ｘ２（０）＝０．５，ｘ３（０）＝－１时，系统
产生的轨道如图１所示。

２１　构造可逆变换Ｈ

定理 ２　设 Ａ＝

ａ１ ａ２ ａ３
ｂ１ ｂ２ ｂ３
ｃ１ ｃ２ ｃ















３

，ｄｅｔＡ≠０，且 Ｘ（ｋ）＝

（ｘ１（ｋ），ｘ２（ｋ），ｘ３（ｋ））
Ｔ∈Ｒ３，Ｙ（ｋ）＝（ｙ１（ｋ），ｙ２（ｋ），ｙ３（ｋ））

Ｔ∈

Ｒ３，构造一个变换Ｙ（ｋ）＝ｆ（Ｘ（ｋ））有如下形式：

ｙ１（ｋ）

ｙ２（ｋ）

ｙ３（ｋ













）

＝Ａ－１
（ｘ１（ｋ）－ａ４）ｍ

（ｘ２（ｋ）－ｂ４）ｍ

（ｘ３（ｋ）－ｃ４）













ｍ

其中ｍ为奇数，则该变换为可逆变换。

证明　对于 Ｒ３中的每一个元素 Ｙ（ｋ）＝（ｙ１，ｙ２，ｙ３）
Ｔ，

可得

ｘ１（ｋ）

ｘ２（ｋ）

ｘ３（ｋ













）

＝ｆ－１（

ｙ１（ｋ）

ｙ２（ｋ）

ｙ３（ｋ













）

）＝

（ａ１ｙ１（ｋ）＋ａ２ｙ２（ｋ）＋ａ３ｙ３（ｋ））１／ｍ＋ａ４

（ｂ１ｙ１（ｋ）＋ｂ２ｙ２（ｋ）＋ｂ３ｙ３（ｋ））１／ｍ＋ｂ４

（ｃ１ｙ１（ｋ）＋ｃ２ｙ２（ｋ）＋ｃ３ｙ３（ｋ））１／ｍ＋ｃ













４

由ｆ（ｘ（ｋ））＝ｆ（

（ａ１ｙ１（ｋ）＋ａ２ｙ２（ｋ）＋ａ３ｙ３（ｋ））
１／ｍ＋ａ４

（ｂ１ｙ１（ｋ）＋ｂ２ｙ２（ｋ）＋ｂ３ｙ３（ｋ））
１／ｍ＋ｂ４

（ｃ１ｙ１（ｋ）＋ｃ２ｙ２（ｋ）＋ｃ３ｙ３（ｋ））
１／ｍ＋ｃ















４

）＝

Ａ－１
ａ１ｙ１（ｋ）＋ａ２ｙ２（ｋ）＋ａ３ｙ３（ｋ）

ｂ１ｙ１（ｋ）＋ｂ２ｙ２（ｋ）＋ｂ３ｙ３（ｋ）

ｃ１ｙ１（ｋ）＋ｃ２ｙ２（ｋ）＋ｃ３ｙ３（ｋ















）

＝Ａ－１Ａ

ｙ１（ｋ）

ｙ２（ｋ）

ｙ３（ｋ















）

＝

ｙ１（ｋ）

ｙ２（ｋ）

ｙ３（ｋ















）

，即（ｙ１，ｙ２，ｙ３）有原像（ｘ１，ｘ２，ｘ３）。

其次，若Ｘ（ｋ）∈Ｒ３，Ｘ
～
（ｋ）∈Ｒ３，且ｆ（Ｘ（ｋ））＝ｆ（Ｘ

～
（ｋ）），即

Ａ－１
（ｘ１（ｋ）－ａ４）ｍ

（ｘ２（ｋ）－ｂ４）ｍ

（ｘ３（ｋ）－ｃ４）













ｍ

＝Ａ－１

（ｘ
～
１（ｋ）－ａ４）ｍ

（ｘ
～
２（ｋ）－ｂ４）ｍ

（ｘ
～
３（ｋ）－ｃ４）















ｍ

根据矩阵相等的定义可得

（ｘ１（ｋ）－ａ４）ｍ＝（ｘ
～
１（ｋ）－ａ４）ｍ

（ｘ２（ｋ）－ｂ４）ｍ＝（ｘ
～
２（ｋ）－ｂ４）ｍ

（ｘ３（ｋ）－ｃ４）ｍ＝（ｘ
～
３（ｋ）－ｃ４）











 ｍ

因为ｍ是奇数，且任意实数开奇次方根其结果存在且唯

一，可得

ｘ１（ｋ）＝ｘ
～
１（ｋ）

ｘ２（ｋ）＝ｘ
～
２（ｋ）

ｘ３（ｋ）＝ｘ
～
３（ｋ











 ）

，即对于Ｒ３中的不同元素经过 ｆ变换

后得出的像不同。

综上所述文中所构造的变换ｆ是可逆变换，证毕。

#


#

　构造新的
'

维离散广义同步系统

本文的仿真实验中选取ｆ－１为映射Ｈ，ｍ＝３，
ａ１ ａ２ ａ３ ａ４
ｂ１ ｂ２ ｂ３ ｂ４
ｃ１ ｃ２ ｃ３ ｃ













４

＝

－１ ２．５ ３ １

２．１ ０．３ １．６ －１

１ ０ ０．













５ ０

则Ｈ的逆映射Ｖ为
ｘ１（ｋ）＝０．４６２（ｙ１（ｋ）－１）３－３．８４６（ｙ２（ｋ）＋１）３＋９．５３８ｙ３３（ｋ）

ｘ２（ｋ）＝１．６９２（ｙ１（ｋ）－１）３－１０．７６９（ｙ２（ｋ）＋１）３＋２４．３０８ｙ３３（ｋ）

ｘ３（ｋ）＝－０．９２３（ｙ１（ｋ）－１）３＋７．６９２（ｙ２（ｋ）＋１）３－１７．０７７ｙ３３（ｋ










）

取ｑ（Ｘｍ（ｋ），Ｙ（ｋ））＝１／５ｅ（ｋ）＝１／５（Ｘ（ｋ）－Ｖ（Ｙ（ｋ）））＝

１
５

ｘ１（ｋ）－０．４６２（ｙ１（ｋ）－１）３＋３．８４６（ｙ２（ｋ）＋１）３－９．５３８ｙ３３（ｋ）

ｘ２（ｋ）－１．６９２（ｙ１（ｋ）－１）３＋１０．７６９（ｙ２（ｋ）＋１）３－２４．３０８ｙ３３（ｋ）

ｘ３（ｋ）＋０．９２３（ｙ１（ｋ）－１）３－７．６９２（ｙ２（ｋ）＋１）３＋１７．０７７ｙ３３（ｋ



















）

（９）

则ｅ（ｋ＋１）＝（１５）
ｋ＋１ｅ（０）使其零解渐近稳定。令响应系统

·２１５１· 计 算 机 应 用 研 究 　 第３０卷



Ｙ（ｋ＋１）＝Ｇ（Ｙ（ｋ），Ｘｍ（ｋ））＝

Ｈ（Ｆｍ（Ｘ（ｋ））－ｑ（Ｘｍ（ｋ），Ｙ（ｋ））） （１０）

则由定理１，式（８）和（１０）关于Ｈ大范围广义混沌同步。由式
（８）和（９）可得到

Ｆｍ（Ｘ（ｋ））－ｑ（Ｘｍ（ｋ），Ｙ（ｋ））＝

ｘ１（ｋ）ｘ２（ｋ）－
１
５［ｘ１（ｋ）－０．４６２（ｙ１（ｋ）－１）

３＋

　　３．８４６（ｙ２（ｋ）＋１）３－９．５３８ｙ３３（ｋ）］

ｘ１（ｋ）－
１
５［ｘ２（ｋ）－１．６９２（ｙ１（ｋ）－１）

３＋

　　１０．７６９（ｙ２（ｋ）＋１）３－２４．３０８ｙ３３（ｋ）］

ｘ２（ｋ）－
１
５［ｘ３（ｋ）＋０．９２３（ｙ１（ｋ）－１）

３－

　　７．６９２（ｙ２（ｋ）＋１）３＋１７．０７７ｙ３３（ｋ
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Ｍ

Ｎ

Ｐ

则Ｙ（ｋ＋１）＝

３ －Ｍ＋２．５Ｎ＋３槡 Ｐ＋１
３２．１Ｍ＋０．３Ｎ＋１．６槡 Ｐ－１
３Ｍ＋０．５槡















Ｐ

。

取初始条件 Ｘ（０，０，０）＝（０．５，０．５，－１），Ｙ（０，０，０）＝
（－０．３１０４，－１．７３６８，０），记Ｖ（Ｙ）＝（Ｖ１（Ｙ），Ｖ２（Ｙ），Ｖ３（Ｙ））＝

Ｈ－１（Ｙ），则广义同步系统中各状态变量的轨迹如图２所示。
其中图２（ａ）为 Ｘ（ｋ）的混沌轨迹图，（ｂ）为 Ｙ（ｋ）的混沌轨迹
图，（ｃ）为Ｖ（Ｙ）的轨迹图。当ｑ（Ｘｍ，Ｙ）＝０时，Ｘ１与Ｖ１（Ｙ）的
关系如图（ｄ）所示。可看出两者几乎是同步变化的，即关于传
递函数Ｈ广义同步。

$

　伪随机数生成器设计及性能分析

$


"

　伪随机数生成器设计

为了把驱动系统和响应系统生成的混沌流转换为｛０，
１，…，２５５｝密钥流，参照文献［１２］中的方法引入变换Ｔ。令

Ｔ（Ｘ（ｋ））＝ｍｏｄ（ｒｏｕｎｄ（槡２Ｌ２５５（Ｘ（ｋ）－ｍｉｎ（Ｘ））
（ｍａｘ（Ｘ）－ｍｉｎ（Ｘ）） ），２５６） （１１）

其中：Ｘ（ｋ）＝∑
３

ｉ＝１
ｋｉｘｉ（ｋ）ｙｉ（ｋ），Ｌ＝１０

５，ｋ１＝ｋ２＝ｋ３ 槡＝３；ｍｉｎ（Ｘ）

＝ｍｉｎ｛Ｘ（ｋ）｜ｋ＝１，２，…，Ｎ｝，ｍａｘ（Ｘ）＝ｍａｘ｛Ｘ（ｋ）｜ｋ＝１，２，
…，Ｎ｝，则二进制序列可以通过变换｛Ｔ（Ｘ（ｋ））｝得到，即

ｓ（ｋ）＝ｂｉｎａｒｙ（Ｔ（Ｘ（ｋ）））　ｋ＝１，２，…，Ｎ （１２）

$


#

　性能分析

$


#


"

　密钥空间
选择广义同步系统的变换矩阵 Ａ为密钥 ｋ１，初始条件

｛ｘ１（０），ｘ２（０），ｘ３（０）｝为生成器的种子 ｋ２，则 ＣＰＮＧ的密钥集

ｋ＝ｋ１∪ｋ２。通过计算可得变换矩阵 Ａ的稳定性半径为

０．１０４８，因此以１０－１６＜｜Δ｜＜１０－５的精度对密钥集随机扰动

１０００次仍可保证每次迭代产生的序列都为混沌序列。对生成

的１０００组密钥流进行相关系数和不同比特百分比的比较（表

１）。可看出ＣＰＮＧ产生的各组序列几乎完全独立，两个密钥流

的平均不同率为４９．９９９９２％，非常接近理想值５０％，从而可估

计ＣＰＮＧ的密钥空间为（１０１６－１０５）１２＞２６３６。

表１　１０００组密钥流间的相关系数绝对值和不同率

比较项 最小值 最大值 平均值

相关系数绝对值 ２．２×１０－２０ ０．０３２６ ０．００５６２

不同率／％ ４８．４６１１６ ５１．６３３４７ ４９．９９９９２

$


#


#

　伪随机性检测

目前具有代表性的检测标准有 ＮＩＳＴ的 ＦＩＰＳ１４０２标准、

ＳＰ８００２２标准、德国资讯安全联合办公室发布的 ＡＩＳ３１标准

和Ｍａｒｓａｇｌｉａ的Ｄｉｅｈａｒｄｂａｔｔｅｒｙ检测等。一般认为，通过了这些

检测的伪随机序列具有良好的伪随机性能。

本文采用了目前世界上应用比较广泛的 ＦＩＰＳ１４０２标准

来检测所产生的二进制序列的伪随机性。检测分为四个部分：

Ｍｏｎｏｂｉｔ检测（ＭＴ）、Ｐｏｋｅｒ检测（ＰＴ）、游程检测和长游程检测

（ＬＴ）。每项检测都需要２００００ｂｉｔ长的｛０，１｝码序列。如果序

列结果均在所需区间范围内（见表２和３，其中 ＭＴ、ＰＴ、ＬＴ分

别代表Ｍｏｎｏｂｉｔ检测、Ｐｏｋｅｒ检测和长游程检测），则序列通过

ＦＩＰＳ１４０２检测。
表２　对密钥流的ＭＴ、ＰＴ和ＬＴ值及理想

伪随机系统检测值（Ｇｏｌｏｍｂ假设［１５］）

检测 允许区间 Ｇｏｌｏｍｂ假设

ＭＴ ９７２５～１０２７５ １００００

ＰＴ ２．１６～４６．１７ ２４．１６５

ＬＴ ＜２６ ＜２６

表３　密钥流的游程检测以及理想伪随机系统检测值

ＬＲ 允许区间 Ｇｏｌｏｍｂ假设 ＬＲ 允许区间 Ｇｏｌｏｍｂ假设

１ ２３１５～２６８５ ２５００ ４ ２４０～３８４ ３１３

２ １１１４～１３８６ １２５０ ５ １０３～２０９ １５６

３ ５２４～７２３ ６２５ ６＋ １０３～２０９ １５６

　　对生成器产生的１０００组二进制序列进行随机性测试的

结果如表４～７所示。
表４　系统所产生的密钥流的ＭＴ、ＰＴ和ＬＴ检测结果（１ｂｉｔ）

检测 ｍｉｎ ｍａｘ ｍｅａｎ 置信区间α＝０．０１

ＭＴ ９７９２ １０２１３ ９９９７ ［９９８９１０００４］

ＰＴ ３．３ ３９ １５ ［１４１６］

ＬＴ １０ ２３ １４ ［１３１４］

表５　系统所产生的密钥流的ＭＴ、ＰＴ和ＬＴ检测结果（０ｂｉｔ）

检测 ｍｉｎ ｍａｘ ｍｅａｎ 置信区间α＝０．０１

ＭＴ ９７８７ １０２０８ １０００３ ［９９９６１００１１］

ＰＴ ３．３ ３９ １５ ［１４１６］

ＬＴ １０ ２３ １４ ［１３１４］
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表６　系统所产生的密钥流的游程检测结果（１ｂｉｔ）

ＬＲ ｍｉｎ ｍａｘ ｍｅａｎ 置信区间α＝０．０１

１ ２３７１ ２６２９ ２５０１ ［２４９６２５０６］

２ １１４１ １３５２ １２４８ ［１２４５１２５１］

３ ５５７ ６９６ ６２５ ［６２２６２７］

４ ２５６ ３６２ ３１３ ［３１１３１５］

５ １２３ １９４ １５６ ［１５５１５７］

６＋ １１１ ２００ １５７ ［１５６１５８］

表７　系统所产生的密钥流的游程检测结果（０ｂｉｔ）

ＬＲ ｍｉｎ ｍａｘ ｍｅａｎ 置信区间α＝０．０１

１ ２３３３ ２６４２ ２５００ ［２４９５２５０５］

２ １１６５ １３４４ １２５０ ［１２４６１２５３］

３ ５５１ ７０２ ６２５ ［６２３６２８］

４ ２５９ ３６３ ３１３ ［３１１３１５］

５ １１９ ２０２ １５６ ［１５５１５７］

６＋ １２２ １９１ １５６ ［１５５１５７］

　　结果表明新系统所产生的二进制序列都通过了 ＦＩＰＳ１４０

２测试。此外，定义检验的显著水平 α＝０．０１，经检验 ＣＰＮＧ，

产生的二进制序列满足正态分布，因此可利用下面的公式求得

置信区间。

［珋ｘ－ｔｎ－１，１－α／２ 槡Ｓ／ｎ，珋ｘ＋ｔｎ－１，１－α／２ 槡Ｓ／ｎ］ （１３）

其中：ｔｎ－１，１－α／２是学生分布，珋ｘ为二进制序列的均值，Ｓ是对应

的标准差，α＝０．０１。由于游程中要同时对“０”和“１”进行统计

分析，因此ｎ＝２００。置信区间分析表明，伪随机序列具有良好

的随机性。

%

　结束语

本文提出了一类能达到严格同步的传递函数 Ｈ。基于离

散广义混沌同步定理和３ＤＬｏｒｅｎｚ系统构造了一个新的６维广

义同步混沌系统。通过引入变换 Ｔ设计了一个产生二进制序

列的 ＣＰＮＧ。计算机仿真表明该序列通过了 ＦＩＰＳ１４０２标准

的所有检测。置信区间分析、不同密钥流的相关性和不同比特

百分比的数值分析也说明该ＣＰＮＧ可应用于信息安全领域。
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