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基于反编译的循环脆弱点检测

李永伟，尹　青，舒　辉，李继中
（解放军信息工程大学，郑州 ４５０００２）

摘　要：循环拷贝出错是缓冲区溢出漏洞产生的主要原因之一。为了提高此类漏洞的检测效率，提出一种基于
反编译的循环脆弱点检测方法。该方法首先对目标文件进行反编译，在反编译的基础上构建函数的 ＡＳＴ（抽象
语法树），设计算法提取函数内部的循环信息；然后根据循环脆弱点存在的特性，构建有限状态自动机，对循环脆

弱点进行检测。该方法在无源码漏洞检测方面有明显优势，能有效发掘软件中存在的循环脆弱点，提高漏洞挖

掘的效率和自动化程度。
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　　随着信息技术的发展，计算机在经济、军事、能源等各个方
面的应用越来越广泛，其安全性变得尤为重要，应用软件安全

漏洞的存在使信息安全面临严重威胁。根据国家互联网应急

中心发布的报告，２０１１年，ＣＮＶＤ共收集整理并公开发布信息
安全漏洞５５４７个，较２０１０年增加６０．９％。在各类漏洞中，涉

及应用软件的最多，占６２．６％［１］。漏洞是应用软件产生安全

问题的一个主要原因，在众多应用软件漏洞中，缓冲区溢出［２］

漏洞是最常见的安全漏洞之一，同时也是公认的最具破坏性的

安全漏洞。因此，如何快速有效地检测出应用软件中存在的缓

冲区溢出漏洞，对提高软件安全性有着重要的意义。

通过对大量漏洞样本进行分析发现，缓冲区溢出漏洞成因

大致可以分为以下两类：不安全函数调用和循环拷贝出错。针

对循环拷贝出错引发的漏洞，本文提出了基于反编译的循环脆

弱点检测方法，利用ＨｅｘＲａｙｓ提供的 ＳＤＫ设计并实现了循环
脆弱点检测插件。该插件能够提取应用软件各模块内函数的

循环类型、结束条件等信息，通过对这类信息进行分析，以判断

函数的安全性。
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　相关研究

现有的漏洞挖掘技术大致可以分为面向源码的挖掘技术、

面向二进制代码的挖掘以及代码无关的黑盒测试技术［３］。面

向二进制代码的挖掘技术又可分为逆向分析技术［４］和Ｆｕｚｚ测
试技术［５］。主要采用的技术有词／语法分析、控制流分析、数
据流分析、抽象解释、符号执行、模式匹配等。

在基于循环的缓冲区溢出检测方面，文献［６］针对缓冲区
溢出漏洞，提出静态分析与动态测试相结合的检测方法，在反

汇编层面上对循环造成的缓冲区溢出进行了讨论；Ｒａｗａｔ等
人［７］提出ＢＯＩＬ（ｂｕｆｆｅｒｏｖｅｒｆｌｏｗｉｎｄｕｃｉｎｇｌｏｏｐｓ）的概念，并在反
汇编结果的基础上实现轻量级的静态分析用于检测 ＢＯＩＬ，其
主要采用模式匹配的思想；胡定文等人［８，９］针对源码构建缓冲

区溢出漏洞检测模型，并采用自动机对循环拷贝错误进行检

测；此外，文献［１０］介绍了基于支配树的循环识别算法，在此
基础上，Ｆｌａｋｅ［１１］提出面向二进制代码的函数体内循环检测方
法，并判别循环内部内存读写操作的安全性；Ｓｉｌｂｅｒｍａｎ［１２］基于
二进制代码的反汇编结果，以函数为基本粒度提取循环结构。

现有的漏洞挖掘技术都取得了一定效果，但也存在一些不

足。例如，对于面向源码的漏洞挖掘技术来说，大部分软件厂

商不会将源码对外公开，同时其不能发现编译、链接阶段引入

的漏洞。对于面向二进制的漏洞挖掘，程序信息过于匮乏，缺

少数据类型、函数参数、函数结构等信息，给漏洞挖掘带来很大

的挑战。对于黑盒测试，数据构造难度较大，并且很难覆盖程
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序的所有执行路径。

#

　基于反编译的循环脆弱点检测方法

反编译技术的出现，为软件漏洞挖掘提供了新的思路，以

ＨｅｘＲａｙｓ、ＩＤＣ等为代表的反编译工具逐渐发展成熟，这些工
具可以将目标二进制代码或汇编代码反编译为类 Ｃ语言形
式，恢复其函数结构、参数信息以及部分数据类型信息，因此在

反编译基础上进行漏洞挖掘有明显优势。
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简介

ＨｅｘＲａｙｓＤｅｃｏｍｐｉｌｅｒ是 ＩＤＡＰｒｏ下的一款功能强大的插
件，它可以将应用软件的二进制代码反编译为类 Ｃ语言的代
码［１３］。与反汇编相比，反编译的结果更加简洁，可读性更强，

易于理解，为分析人员节省了大量分析时间。目前，ＨｅｘＲａｙｓ
支持 ｘ８６和 ＡＲＭ编译生成的３２位代码，并提供有 ＨｅｘＲａｙｓ
ＤｅｃｏｍｐｉｌｅｒＳＤＫ，允许开发者实现自己的分析方法，比如漏洞
挖掘、软件确认、覆盖分析等。
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　系统框架

为了对循环拷贝出错引发的漏洞进行检测，提出了基于反

编译的循环脆弱点检测方法，该方法系统框架如图１所示。首
先将目标文件输入ＩＤＡＰｒｏ中，对其进行反编译生成对应的类Ｃ
代码。基于生成的Ｃ代码构建函数的ＡＳＴ。循环信息提取检测
ＡＳＴ中节点类型，提取循环信息。循环脆弱点检测模块根据构
建的自动机来判断循环的安全性，最后生成分析结果报表。
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生成

ＡＳＴ生成模块是循环脆弱点检测的基础，ＨｅｘＲａｙｓ反编译
插件将函数的反编译结果存储在 ｃｔｒｅｅ结构中。Ｃｔｒｅｅ是一种
类似于树的数据结构，顶层有 ｃｆｕｎｃ＿ｔ类，该类对函数进行描
述，提供对属性的访问，包括类型、局部变量、函数体等。但其

无法满足后续开发需求，因此在此基础上构建了自己的 ＡＳＴ
结构。该ＡＳＴ借助于德国 ＫａｓｐｅｒＰｅｅｔｅｒｓ实现的 ｔｒｅｅ进行构
建，提供了ｎ叉树的类ＳＴＬ容器，并将存储于节点内的数据实
现了模块化；另外，还提供了多种迭代器类型（前序、后序等），

其访问方法尽可能与 ＳＴＬ保持一致，并有多种算法供选择。
ＡＳＴ节点类型使用 ＨｅｘＲａｙｓＤｅｃｏｍｐｉｌｅｒＳＤＫ中定义的节点类
型。在ｃｔｒｅｅ构建过程中，遍历其每个节点，将其添加到自定义
的ＡＳＴ结构中。具体生成算法描述如下：

ＡｌｇｏｒｉｔｈｍＧｅｎｅｒａｔｅＡＳＴ生成ＡＳＴ
ｉｎｐｕｔ：ｅａ／／ｅａ表示函数起始地址
ｏｕｔｐｕｔ：Ｔ／／Ｔ表示地址ｅａ处函数的ＡＳＴ
ｂｅｇｉｎ
　Ｔ：＝
　ｐｆｕｎｃ：＝ｇｅｔ＿ｆｕｎｃ（ｅａ）／／获取地址ｅａ处函数ｐｆｕｎｃ
　ｈｆ：＝ＮＵＬＬ／／ｈｆ用于存储反编译出错信息
　ｐｃｆｕｎｃ：＝ｄｅｃｏｍｐｉｌｅ（ｐｆｕｎｃ，ｈｆ）
　／／对ｐｆｕｎｃ进行反编译，结果存储在ｐｃｆｕｎｃ中
　ｆｏｒａｌｌｎｏｄｅｉｎｐｃｆｕｎｃ→ｂｏｄｙｄｏ
　／／深度优先遍历ｐｃｆｕｎｃ→ｂｏｄｙ内每个节点ｎｏｄｅ
　 ｉｆｅｘｉｓｔ＿ｎｏｄｅ（Ｔ，ｎｏｄｅ）ｔｈｅｎ
　 ／／判断节点ｎｏｄｅ是否存在于Ｔ中
　 ｒｅｔｕｒｎＴ
　 ｅｎｄｉｆ

　 ｉｆｅｘｉｓｔ＿ｐａｒｅｎｔ（ｎｏｄｅ）ｔｈｅｎ
　 ／／判断ｎｏｄｅ有无父节点
　 ｉｎｓｅｒｔ＿ｒｏｏｔ（Ｔ，ｎｏｄｅ）／／插入根节点
　 ｅｌｓｅ
　 ｃｕｒｒｅｎｔ＿ｎｏｄｅ：＝ｇｅｔ＿ｐａｒｅｎｔ（ｐｃｆｕｎｃ→ｂｏｄｙ，ｎｏｄｅ）
　 ／／获取ｐｃｆｕｎｃ→ｂｏｄｙ中ｎｏｄｅ的父节点
　 ｌｏｃ：＝ｇｅｔ＿ｌｏｃ（Ｔ，ｃｕｒｒｅｎｔ＿ｎｏｄｅ）
　 ／／获取当前节点在Ｔ中的位置ｌｏｃ
　 ａｐｐｅｎｄ＿ｃｈｉｌｄ（Ｔ，ｃｕｒｒｅｎｔ＿ｎｏｄｅ，ｎｏｄｅ）
　 ／／将ｎｏｄｅ作为ｃｕｒｒｅｎｔ＿ｎｏｄｅ的儿子插入Ｔ中
　 ｅｎｄｉｆ
　ｅｎｄｆｏｒ
ｅｎｄ

使用本算法生成的语法树结构如图２所示。函数 ｆｕｎｃ的
反编译结果如下：

ｉｎｔ＿ｃｄｅｃｌｆｕｎｃ（ｉｎｔａ）
｛

　ｉｎｔｒｅｓｕｌｔ；［ｓｐ＋０ｈ］［ｂｐ－４ｈ］＠２
　ｉｆ（ａ＝＝１）
　　ｒｅｓｕｌｔ＝５；
　ｅｌｓｅ
　ｒｅｓｕｌｔ＝６；
　ｒｅｔｕｒｎｒｅｓｕｌｔ；
｝

图２中每个圆表示一个节点，节点内部包含节点类型、地
址等信息。
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　循环信息提取
现有的循环检测大多是针对源码，主要用于编译优化。面

向二进制代码的循环检测也有比较成熟的方法，大体思路是首

先对二进制代码进行反汇编，然后在反汇编的基础上进行循环

检测。这类方法能很容易地检测出简单的循环，但在对复杂循

环的检测上容易出错。相比之下，在反编译结果的基础上进行

循环信息提取，具有明显的优势。当前提取的循环结构主要包

括ｆｏｒ、ｗｈｉｌｅ和 ｄｏｗｈｉｌｅ。使用深度优先算法对语法树的各个
节点进行遍历，判断其节点类型，若属于上述循环类型，提取其

相关信息，供后续检测使用。

#


&

　循环脆弱点检测模型
经过前面两步，已经得到函数内所包含的循环信息，但此

时提取出的循环结构大多是安全的，需要对其作进一步过滤，

否则将存在大量的误报。

#
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　检测循环内部缓冲区写操作
缓冲区是一段连续的内存空间，它可能是数组，也可能以

指针的形式出现。所谓写操作也就是赋值操作，对其进行检
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测，就是判断循环体内是否存在赋值操作。假设 Ａ１表示存在
指针或数组操作，Ａ２表示存在赋值语句，Ａ３表示赋值语句左操
作数是变量，Ａ４表示赋值语句左操作数是指针与常量的和，Ａ５
表示赋值语句左操作数为数组某一固定元素，Ａ６表示存在递
增或递减操作。根据以上假设给出式（１）。

Ａ１∧Ａ２∧（（Ａ３∨Ａ４∨Ａ５））∧Ａ６ （１）

对于每个循环结构，提取 Ａ１～Ａ６的一组真值，为式（１）的
一组赋值。判断循环体内是否有缓冲区写操作，也就是判断式

（１）在每组赋值下的真假。
#
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　获取循环结束条件
循环结束条件受外部输入或中间结果影响是造成循环拷贝

出错的原因之一，通过大量分析可以发现，若循环结束条件为常

量，则几乎不可能出错，若循环结束条件受外部输入影响，则出

错的可能性比较大。循环结束条件主要包括两类：循环语句中

的结束条件和循环体内的ｂｒｅａｋ语句。对于循环语句中的结束
条件，可对语法树进行遍历，找到循环类型的节点，获取该节点

的ｅｘｐｒ属性即可。对于循环体内的结束条件，判断循环节点的
直接孩子节点类型，若为ｂｒｅａｋ语句，获取其条件即可。
#


&
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　建立有限状态自动机
有限状态自动机是一个五元组：

Ｍ＝（Ｑ，Σ，δ，ｑ０，Ｆ）

其中：Ｑ＝｛ｑ０，ｑ１，ｑ２，ｑ３，ｑ４｝，表示有限状态集；Σ表示字符表，
包括循环和循环结束条件等；δ为状态转移函数；ｑ０∈Ｑ为初始
状态；Ｆ＝｛ｑ３，ｑ４｝Ｑ为终结状态。其状态转移图如图 ３
所示。

其中：ｑ０为初始状态；ｑ３、ｑ４为终止状态，ｑ３表示正常状态，不
存在溢出可能，ｑ４表示可能存在溢出；ｑ１、ｑ２为中间状态，ｑ１表
示存在循环，ｑ２表示存在缓冲区拷贝操作。

检测对象为反编译得到的函数代码，检测初始状态为 ｑ０；
若存在循环结构，转状态ｑ１，否则，转状态ｑ３；检测是否存在循
环拷贝，若有，转状态 ｑ２，否则，转状态 ｑ３；提取循环结构中的
结束条件，判断结束条件是否为常量，若是，转状态 ｑ３，若不
是，转状态ｑ４。至此，检测结束，生成结果报表。

$

　结果分析

本文设计并实现了一个用于循环脆弱点检测的 ＩＤＡＰｒｏ
插件。为了验证本插件的运行效果，本文选用了几款常用的软

件进行测试，分别统计使用本文方法前后所提取的循环个数。

表１给出了测试结果。测试使用的硬件环境为 ３．００ＧＨｚ
ＰｅｎｔｉｕｍＤｕａｌＣｏｒｅＣＰＵ、６ＧＢ内存、Ｗｉｎｄｏｗｓ７ＳＰ１。

从表中可以看出，使用本文提出的方法后，提取的循环数

量大大减少。对于漏洞挖掘人员来说，减少了代码分析范围，

使得分析目标更加明确，提高了漏洞挖掘的效率。

表１　插件运行结果

软件名 版本 函数个数 使用前 使用后

ＥＸＣＥＬ．ｅｘｅ １１．０．８３４２．０ ２９２０５ １４４１４ ２２３１

ｃｈｒｏｍｅ．ｅｘｅ ２１．０．１１８０．７９ ３６８３ １８４９ ４０３

ｃａｌｃ．ｅｘｅ ６．１．７６０１．１７５１４ １８８７ ４４８ ９２

ＷｉｎＲＡＲ．ｅｘｅ ３．９０．０．０ ２８０４ ２４６２ ５９３

Ｆｅｉｑ．ｅｘｅ ２．４．０．０ １３５３１ ２４１０ ４９５

ｌｉｂｐｎｇ．ｄｌｌ １．４．９．０ ３４９ ４２０ １２３

　　以下为使用 ＨｅｘＲａｙｓ对函数 ｆｕｎｃ反编译生成的类 Ｃ代
码，该函数的功能为将字符串 ｓｔｒ中的内容拷贝到字符数组
ｎａｍｅ中，在字符拷贝的过程中可能存在缓冲区溢出。

ｉｎｔ＿＿ｃｄｅｃｌｆｕｎｃ（ｃｏｎｓｔｃｈａｒｓｔｒ）
｛
　ｕｎｓｉｇｎｅｄｉｎｔｉ；／／［ｓｐ＋１０ｈ］［ｂｐ－１０ｈ］＠１
　ｃｈａｒｎａｍｅ［１０］；／／［ｓｐ＋１４ｈ］［ｂｐ－Ｃｈ］＠３
　ｆｏｒ（ｉ＝０；ｉ＜ｓｔｒｌｅｎ（ｓｔｒ）；＋＋ｉ）
　　ｎａｍｅ［ｉ］＝ｓｔｒ［ｉ］；
　ｒｅｔｕｒｎ０；
｝

使用本插件对其进行检测，检测结果如图４所示。

检测开始时状态为ｑ０，当检测到ｆｏｒ循环时，状态转 ｑ１；继
续检测到循环体内的赋值语句 ｎａｍｅ［ｉ］＝ｓｔｒ［ｉ］，其中索引 ｉ
的值循环递增，因此循环体内存在循环拷贝操作，状态转 ｑ２；
获取循环结束条件ｉ＜ｓｔｒｌｅｎ（ｓｔｒ），ｓｔｒｌｅｎ（ｓｔｒ）非常量，其值与传
入参数ｓｔｒ有关，状态转ｑ４，说明 ｆｏｒ循环可能引起缓冲区溢出
漏洞。进一步分析，若传入函数ｆｕｎｃ的字符串 ｓｔｒ的长度不大
于１０，则局部缓冲区ｎａｍｅ足以容纳字符串ｓｔｒ，不会发生溢出；
若字符串ｓｔｒ长度大于１０，则在将字符向ｎａｍｅ写入的过程中，
会超出ｎａｍｅ边界进行写操作，从而造成溢出。图４检测结果
显示，插件能有效地检测出潜在的缓冲区溢出漏洞，并能给出

漏洞的具体信息。

%

　结束语

本文介绍了基于反编译的循环脆弱点检测方法，并开发出

了相应的插件。该插件以目标二进制文件为输入，借助 Ｈｅｘ
Ｒａｙｓ反编译插件生成类 Ｃ代码，在此基础上作漏洞检测。相
比针对反汇编结果的检测方法，该方法有明显优势。使用该插

件可以大大提高漏洞挖掘人员对循环拷贝出错类漏洞的挖掘

效率。本方法虽然有一定效果，但也有不少需要改进的地方。

目前，笔者所做的检测主要是针对过程内部，不关心过程间数

据传递及控制流转移，以后需要对这些方面作进一步研究。此

外，插件检测存在误报，需要对漏洞模型进一步细化，以降低误

报率。
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表６　系统所产生的密钥流的游程检测结果（１ｂｉｔ）

ＬＲ ｍｉｎ ｍａｘ ｍｅａｎ 置信区间α＝０．０１

１ ２３７１ ２６２９ ２５０１ ［２４９６２５０６］

２ １１４１ １３５２ １２４８ ［１２４５１２５１］

３ ５５７ ６９６ ６２５ ［６２２６２７］

４ ２５６ ３６２ ３１３ ［３１１３１５］

５ １２３ １９４ １５６ ［１５５１５７］

６＋ １１１ ２００ １５７ ［１５６１５８］

表７　系统所产生的密钥流的游程检测结果（０ｂｉｔ）

ＬＲ ｍｉｎ ｍａｘ ｍｅａｎ 置信区间α＝０．０１

１ ２３３３ ２６４２ ２５００ ［２４９５２５０５］

２ １１６５ １３４４ １２５０ ［１２４６１２５３］

３ ５５１ ７０２ ６２５ ［６２３６２８］

４ ２５９ ３６３ ３１３ ［３１１３１５］

５ １１９ ２０２ １５６ ［１５５１５７］

６＋ １２２ １９１ １５６ ［１５５１５７］

　　结果表明新系统所产生的二进制序列都通过了 ＦＩＰＳ１４０

２测试。此外，定义检验的显著水平 α＝０．０１，经检验 ＣＰＮＧ，

产生的二进制序列满足正态分布，因此可利用下面的公式求得

置信区间。

［珋ｘ－ｔｎ－１，１－α／２ 槡Ｓ／ｎ，珋ｘ＋ｔｎ－１，１－α／２ 槡Ｓ／ｎ］ （１３）

其中：ｔｎ－１，１－α／２是学生分布，珋ｘ为二进制序列的均值，Ｓ是对应

的标准差，α＝０．０１。由于游程中要同时对“０”和“１”进行统计

分析，因此ｎ＝２００。置信区间分析表明，伪随机序列具有良好

的随机性。
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　结束语

本文提出了一类能达到严格同步的传递函数 Ｈ。基于离

散广义混沌同步定理和３ＤＬｏｒｅｎｚ系统构造了一个新的６维广

义同步混沌系统。通过引入变换 Ｔ设计了一个产生二进制序

列的 ＣＰＮＧ。计算机仿真表明该序列通过了 ＦＩＰＳ１４０２标准

的所有检测。置信区间分析、不同密钥流的相关性和不同比特

百分比的数值分析也说明该ＣＰＮＧ可应用于信息安全领域。
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