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摘　要：目前大多数基于证书密码体制的数字签名方案都使用双线性对构造，计算开销较大、计算效率低，因此
有必要研究更安全、更高效的基于证书签名方案。基于离散对数难题和分叉引理，提出了一个不含双线性对运

算的基于证书数字签名方案，并在随机预言模型下证明了方案的安全性，分析了方案的效率。分析表明，方案可

以抵抗用户伪造攻击和ＣＡ伪造攻击，抵抗公钥替换攻击，并且计算效率较高，适合应用于移动通信等计算能力
和带宽受限的领域。
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　引言

数字签名是信息安全领域最基本最重要的概念之一，是指

消息的发送者通过某种签名算法产生一段别人无法伪造的签

名，然后将该签名和消息绑定在一起发送给消息接收者；消息

接收者或其他任何消息验证者能够根据数字签名验证消息确

实是由签名者签署的，而且是未被修改的、完整的；但是除了签

名者外其他任何人伪造该签名者的数字签名却是困难的。因

此，数字签名是一种实现数字通信过程中可认证性、数据完整

性和不可否认性的技术，是应用最广泛的信息安全技术之一。

数字签名首先被应用于公钥基础设施中公钥证书的认证，

公钥证书由可信第三方采用数字签名技术绑定用户身份和其

公钥信息。同时，数字签名还被广泛应用于电子商务、电子政

务、电子货币、网络通信、访问控制、软件验证以及其他许多重

要领域。比如由于数字签名具有身份鉴别、数据验证和不可否

认的功能，可被用于数字版权保护中，作为版权拥有者的版权

声明和验证。又比如，为了平衡网络负载，一个主服务器会多

级授权给多个其他服务器提供下载服务，终端用户怎样验证下

载的消息确是主服务器授权给其他服务器且没有被网络攻击

者所窜改了的？这时就可以采用一种特殊的数字签名———传

递签名，解决服务器多级授权的安全验证问题。

在传统公钥密码体制中，用户的公钥与其身份之间的绑定

关系是通过公钥证书来实现的，而公钥证书的签发、存储、更

新、撤销等都是由可信赖的第三方———认证中心（ｃｅｒｔｉｆｉｃａｔｅ
ａｕｔｈｏｒｉｔｙ，ＣＡ）来完成。公钥证书的管理需要很大的计算量和
很强的存储能力。为此，Ｓｈａｍｉｒ在１９８４年提出了基于身份的
密码学思想，即用户的公钥直接从其唯一身份信息（如 ＩＰ地
址、ｅｍａｉｌ地址）中得到，而用户的私钥由一个可信赖的第三
方———私钥生成中心（ｐｒｉｖａｔｅｋｅｙｇｅｎｅｒａｔｏｒ，ＰＫＧ）生成。但是
这种基于身份的密码体制有一个不可避免的缺陷———密钥托

管问题，即ＰＫＧ知道所有人的私钥，ＰＫＧ也就有能力伪造系统
内任何人的签名，或解密发给系统内任何人的消息。

为克服这两种密码体制的缺点，在２００３年的欧密会上，
Ｇｅｎｔｒｙ［１］提出了基于证书密码体制（ｃｅｒｔｉｆｉｃａｔｅｂａｓｅｄｃｒｙｐｔｏ
ｇｒａｐｈｉｃｐｒｉｍｉｔｉｖｅｓ，ＣＢＣ）。在该体制中，用户生成自己的私钥和
公钥，然后把自己的公钥和身份信息发送给 ＣＡ，ＣＡ在验证用
户信息的真实性后，用自己的系统主密钥签名，生成用户证书

并发送给用户。用户把自己的私钥和证书的某种组合作为签

名密钥或解密密钥，而用户的公钥、身份信息和 ＣＡ的公钥作
为该用户的签名验证密钥或加密密钥。ＣＢＣ与传统公钥密码
体制的主要区别是，用户证书不仅具有传统ＰＫＩ证书的所有功
能，而且还可以用来构造签名密钥或解密密钥。而与基于身份

公钥密码体制相比，由于 ＣＡ不知道用户的私钥，所以彻底解
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决了基于身份密码体制中的密钥托管问题。另外，用户证书只

是为了证明用户公钥的真实性以及与身份的唯一对应关系，不

需要保密，因此克服了基于身份密码体制中 ＰＫＧ与用户之间
的密钥传递需要安全信道问题。而与无证书公钥密码体制相

比，由于证书的存在，避免了无证书公钥密码体制容易遭受公

钥替换攻击问题以及ＰＫＧ与用户之间的密钥传递需要安全信
道问题。

目前对基于证书密码体制的研究还处于起步阶段，取得的

研究成果主要集中在基于证书加密方面，而基于证书签名方面

还比较少。２００４年，Ｋａｎｇ等人［２］提出了一种基于证书签名方

案，并在随机预言模型下证明了其安全性。２００７年，Ｌｉ等人［３］

把密钥替换攻击引入到基于证书密码体制中，指出 Ｋａｎｇ的方
案不能抵抗密钥替换攻击，同时提出了一个新的基于证书签名

方案。为了进一步提高基于证书签名方案的效率，Ｌｉｕ等人［４］

于２００８年提出两个新型的基于证书签名方案，一个不使用双
线性对，另一个在标准模型下证明了方案的安全性。Ｗｕ等
人［５］于２００９年提出了一个更加精确和合理的基于证书签名的
安全定义，同时提出了一个从任意安全的无证书签名方案构造

基于证书签名方案的一般方法。此外还有一些研究成果［６，７］，

在此不再赘述。但这些方案绝大多数都是基于双线性对的，计

算开销较大。因此，构造高效的、具有强安全性的、不使用双线

性对的基于证书签名方案是亟待解决的问题之一。

"

　基于证书数字签名方案的相关定义

"


"

　基于证书数字签名方案

定义１　一个基于证书数字签名方案通常由以下几个算
法组成［５，６］：

ａ）系统建立算法（ｓｅｔｕｐ）。输入系统安全参数 １ｋ，由 ＣＡ
生成系统参数ｐａｒａｍｓ和主密钥ＳＣ，ｐａｒａｍｓ可以公开，ＳＣ由 ＣＡ
秘密保存。

ｂ）用户密钥生成算法（ｋｅｙＧｅｎ）。输入系统参数ｐａｒａｍｓ和
用户身份ＩＤ，由用户生成自己的私钥Ｓ和公钥ＰＫ。

ｃ）证书生成算法（ｃｅｒｔＧｅｎ）。输入系统参数 ｐａｒａｍｓ、主密
钥ＳＣ，用户身份ＩＤ、用户公钥ＰＫ、由ＣＡ生成用户证书ｃｅｒｔ。

ｄ）签名算法（ｓｉｇｎ）。输入系统参数 ｐａｒａｍｓ、用户私钥 Ｓ、
用户证书ｃｅｒｔ、待签署消息ｍ，由用户生成ｍ的签名σ。

ｅ）签名验证算法（ｖｅｒｉｆｙ）。输入系统参数 ｐａｒａｍｓ、用户公
钥ＰＫ、用户身份ＩＤ、消息ｍ和 ｍ的签名 σ，输出 ｉｎｖａｌｉｄ或 ｖａ
ｌｉｄ。

"
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　基于证书数字签名方案的安全性定义

一般地，基于证书签名方案存在两类攻击者，即用户攻击

和 ＣＡ攻击。用户攻击是指攻击者知道用户的私钥但不知道
与该公钥（该公钥与用户私钥相对应）对应的证书，ＣＡ攻击是
指攻击者知道主密钥ＳＣ，可以生成用户的证书，但不知道用户
的私钥。记前一种攻击者为Ａ１，后一种攻击者为Ａ２。

定义２　如果不存在攻击者 Ａ１，通过借助挑战者 Ｂ，能够
在多项式时间内以不可忽略的概率赢得下面的游戏，则称一种

基于证书数字签名方案可以抵抗用户伪造攻击［５，６］。

Ｇａｍｅ１　攻击者Ａ１和挑战者Ｂ共同进行下面的游戏：
ａ）Ｓｅｔｕｐ。Ｂ根据安全参数１ｋ，运行系统建立算法ｓｅｔｕｐ，生

成系统参数ｐａｒａｍｓ和主密钥ＳＣ。Ｂ将 ｐａｒａｍｓ发送给 Ａ１，自己
秘密保存ＳＣ。

ｂ）Ｑｕｅｒｙ。Ａ１可以向 Ｂ提交一系列查询，查询次数由 Ａ１
决定，为多项式次，查询方式为自适应选择查询方式。

（ａ）ＵｓｅｒＫｅｙＧｅｎ查询。Ａ１可以询问任意用户 Ｕ的公私钥
对，Ａ１输入ＩＤ，Ｂ返回公私钥对（ＰＫＩＤ，ＳＩＤ）。

（ｂ）ＲｅｐｌａｃｅＰｕｂｌｉｃＫｅｙ查询。Ａ１可以用任意公钥替换任意
指定用户Ｕ的公钥，Ａ１输入（ＩＤ，ＰＫ′ＩＤ），Ｂ用ＰＫ′ＩＤ替换用户Ｕ
原来的公钥。

（ｃ）ＣｅｒｔＧｅｎ查询。Ａ１可以询问任意用户 Ｕ的证书，Ａ１输
入（ＩＤ，ＰＫＩＤ），Ｂ返回Ｕ的证书ｃｅｒｔＩＤ。

（ｄ）Ｈａｓｈ查询。针对方案中用到的 ｈａｓｈ函数，Ａ１可以询
问任意输入的ｈａｓｈ函数值，Ｂ返回所对应的ｈａｓｈ值。

（ｅ）Ｓｉｇｎ查询。Ａ１可以向 Ｂ询问任意用户 Ｕ对任意消息
ｍ的签名，Ａ１输入（ＩＤ，ｍ），Ｂ返回对应的签名σ。

ｃ）Ｆｏｒｇｅ。在经过上述的自适应方式多项式次查询后，Ａ１
输出伪造的用户（身份信息为 ＩＤ，公钥为 ＰＫＩＤ）对消息 ｍ

的签名σ，满足条件 ：（ＩＤ，ＰＫＩＤ）没有做过 ｃｅｒｔＧｅｎ查询，

ＩＤ没有做过ｒｅｐｌａｃｅＰｕｂｌｉｃＫｅｙ查询，（ＩＤ，ｍ）没有做过 ｓｉｇｎ
查询。

如果伪造的签名σ可以通过方案的签名验证算法ｖｅｒｉｆｙ，
则称Ａ１赢得游戏Ｇａｍｅ１。

定义３　如果不存在攻击者 Ａ２，通过借助挑战者 Ｂ，能够
在多项式时间内以不可忽略的概率赢得下面的游戏，则称一种

基于证书数字签名方案可以抵抗ＣＡ伪造攻击［５，６］。

Ｇａｍｅ２　攻击者Ａ２和挑战者Ｂ共同进行下面的游戏：

ａ）Ｓｅｔｕｐ。Ｂ根据安全参数１ｋ，运行系统建立算法ｓｅｔｕｐ，生
成系统参数ｐａｒａｍｓ和主密钥ＳＣ。Ｂ将ｐａｒａｍｓ和ＳＣ发送给Ａ２。

ｂ）Ｑｕｅｒｙ。Ａ２可以向 Ｂ提交一系列查询，查询次数由 Ａ２
决定，为多项式次，查询方式为自适应选择查询方式。

（ａ）ＵｓｅｒＫｅｙＧｅｎ查询。Ａ２可以询问任意用户 Ｕ的公钥。
Ａ２输入ＩＤ，Ｂ返回 Ｕ的公钥 ＰＫＩＤ给 Ａ２，秘密保存 Ｕ的私钥
ＳＩＤ。

（ｂ）ＰｒｉｖａｔｅＫｅｙ查询。Ａ２可以询问任意用户Ｕ的和公钥相
对应的私钥，Ａ２输入（ＩＤ，ＰＫＩＤ），Ｂ验证 ＰＫＩＤ是否是 ｕｓｅｒＫｅｙ
Ｇｅｎ查询的输出，如是返回对应的私钥 ＳＩＤ给 Ａ２，否则返回 ｉｎ
ｖａｌｉｄ。

（ｃ）ＲｅｐｌａｃｅＰｕｂｌｉｃＫｅｙ查询。Ａ２可以用任意公钥替换任意
指定用户Ｕ的公钥，Ａ２输入（ＩＤ，ＰＫ′ＩＤ），Ｂ用ＰＫ′ＩＤ替换用户Ｕ
原来的公钥。

（ｄ）Ｈａｓｈ查询。针对方案中用到的 ｈａｓｈ函数，Ａ２可以询
问任意输入的ｈａｓｈ函数值，Ｂ返回所对应的ｈａｓｈ值。

（ｅ）Ｓｉｇｎ查询。Ａ２可以向 Ｂ询问任意用户 Ｕ对任意消息
ｍ的签名，Ａ２输入（ＩＤ，ｍ），Ｂ返回对应的签名σ。

ｃ）Ｆｏｒｇｅ。在经过上述的自适应方式多项式次查询后，Ａ２
输出伪造的用户（身份信息为 ＩＤ，公钥为 ＰＫＩＤ）对消息 ｍ

的签名σ，满足条件：（ＩＤ，ＰＫＩＤ）没有做过 ｐｒｉｖａｔｅＫｅｙ查
询，ＩＤ没有被做过 ｒｅｐｌａｃｅＰｕｂｌｉｃＫｅｙ查询，且（ＩＤ，ｍ）没有
做过ｓｉｇｎ查询。

如果伪造的（ＩＤ，ＰＫＩＤ，ｍ）的签名σ可以通过签名验
证算法ｖｅｒｉｆｙ，则称Ａ２赢得游戏Ｇａｍｅ２。

游戏Ｇａｍｅ１中，Ａ１可以查询任意用户的公私钥对，可以替
换任意用户的公钥，但不知道主密钥，不知道欲伪造用户 ＩＤ

的证书ｃｅｒｔＩＤ。如果不存在攻击者Ａ１能够在多项式时间内以
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不可忽略的概率赢得游戏Ｇａｍｅ１，说明签名方案不仅可以抵抗
用户伪造攻击，也可以抵抗替换公钥攻击。这里 Ａ１模拟的是
除ＣＡ以外的攻击者。

游戏Ｇａｍｅ２中，Ａ２知道主密钥，可以生成任意用户的证

书，但不知道欲伪造用户ＩＤ的私钥ＳＩＤ。如果不存在攻击者
Ａ２能够在多项式时间内以不可忽略的概率赢得游戏，说明签
名方案可以抵抗ＣＡ伪造攻击。这里Ａ２所做攻击模拟的是恶
意ＣＡ所进行的伪造攻击。

定义４　如果一个基于证书签名方案在自适应选择消息
和身份攻击、公钥替换攻击下，可以抵抗用户伪造攻击和 ＣＡ
伪造攻击，则称该方案是安全的。

"


$

　离散对数难题和分叉引理

设ｐ、ｑ是两个大素数且ｑ｜（ｐ－１），随机选择Ｚｐ 的一个阶

为ｑ的生成元ｇ，由ｇ生成的子群记为 Ｇ。假设以下的离散对
数问题ＤＬＰ是难解的。

定义５　设ｐ、ｑ、ｇ如上定义，是已知的。已知 β∈Ｇ，求满
足ｇα＝βｍｏｄｐ的α∈Ｚｑ。该问题称为离散对数问题ＤＬＰ。

引理（分叉引理［８］）　设Ａ是一个仅以公开数据作为输入
的概率多项式时间图灵机。如果Ａ能够以一个不可忽略的概率
找到一个有效签名（ｍ，Ｋ，ｈ，σ），则以相同参数不同ｈａｓｈ函数ｈ
（·）重放Ａ，能够找到另一个有效签名（ｍ，Ｋ，ｈ′，σ′），且ｈ≠ｈ′。

#

　新的基于证书数字签名方案

本章基于离散对数难题，提出一种具有强安全性的不含双

线性对运算的基于证书数字签名方案，如下所述：

ａ）系统建立算法（ｓｅｔｕｐ）。按照安全参数 １ｋ的要求，ＣＡ
随机选择两个大素数ｐ、ｑ满足ｑ｜（ｐ－１），再随机选择Ｚｐ 的一
个阶为ｑ的生成元ｇ，记由ｇ生成的子群为Ｇ。ＣＡ再随机选择
私钥ＳＣ∈Ｚｑ，计算公钥ＰＫＣ＝ｇ

ＳＣｍｏｄｐ∈Ｇ，并选择ｈａｓｈ函数

Ｈ１：｛０，１｝ ×（Ｚｐ）
３→Ｚｑ，Ｈ２：｛０，１｝ ×（Ｚｐ）

４→Ｚｑ。ＣＡ公
布系统参数ｐａｒａｍｓ＝｛ｐ，ｑ，ｇ，Ｇ，ＰＫＣ，Ｈ１，Ｈ２｝，秘密保存系统主
密钥ＳＣ。

ｂ）用户密钥生成算法（ｋｅｙＧｅｎ）。设用户Ａ的身份信息为
ＩＤＡ，Ａ随机选择自己的私钥ＳＡ∈Ｚｑ，计算公钥ＰＫＡ＝ｇ

ＳＡｍｏｄｐ。
ｃ）证书生成算法（ｃｅｒｔＧｅｎ）。用户 Ａ将自己的身份信息

ＩＤＡ和公钥ＰＫＡ发送给ＣＡ。ＣＡ收到（ＩＤＡ，ＰＫＡ）后，首先验证

ＩＤＡ的真实性，如果验证通过，ＣＡ随机选择 ｓ０∈Ｚｑ，计算 ｐ０＝

ｇｓ０ｍｏｄｐ，ＹＡ＝Ｈ１（ＩＤＡ，ＰＫＡ，ＰＫＣ，ｐ０），ｃｅｒｔＡ＝ｓ０＋ＳＣＹＡ（ｍｏｄ
ｑ），将用户证书（ｐ０，ｃｅｒｔＡ）发送给 Ａ并秘密删除 ｓ０。Ａ收到
（ｐ０，ｃｅｒｔＡ）后，验证其有效性：首先计算 ＹＡ＝Ｈ１（ＩＤＡ，ＰＫＡ，

ＰＫＣ，ｐ０）并保存起来，然后验证ｇ
ｃｅｒｔＡ＝ｐ０（ＰＫＣ）

ＹＡｍｏｄｐ是否成
立，如成立则接受此证书，否则要求 ＣＡ重新为自己生成签名
证书。这里证书的传递并不需要安全信道。

ｄ）签名算法（ｓｉｇｎ）。用户Ａ按如下步骤对消息 ｍ签名：Ａ
任意选择随机数ｋ∈Ｚｑ，计算 Ｋ＝ｇ

ｋｍｏｄｐ，ｈ＝Ｈ２（ｍ，ＩＤＡ，Ｋ，
ＰＫＡ，ＰＫＣ，ｐ０），σ＝ｈＳＡＹＡ＋ｋ·ｃｅｒｔＡｍｏｄｑ，则消息 ｍ的签名即
为（σ，Ｋ）。

ｅ）签名验证算法（ｖｅｒｉｆｙ）。任何验证者都可以用Ａ的公钥
ＰＫＡ、身份ＩＤＡ、证书（ｐ０，ｃｅｒｔＡ）验证消息ｍ的签名（σ，Ｋ）的有

效性，过程如下：计算ＹＡ＝Ｈ１（ＩＤＡ，ＰＫＡ，ＰＫＣ，ｐ０），验证 ｇ
ｃｅｒｔＡ＝

ｐ０（ＰＫＣ）
ＹＡｍｏｄｐ是否成立，如果不成立则签名无效验证中断，

否则计算 ｈ＝Ｈ２（ｍ，ＩＤＡ，Ｋ，ＰＫＡ，ＰＫＣ，ｐ０），验证 ｇσ ＝
（ＰＫＡ）

ｈ·ＹＡＫｃｅｒｔＡｍｏｄｐ是否成立，如果成立，则签名有效输出
ｖａｌｉｄ，否则签名无效输出ｉｎｖａｌｉｄ。

签名算法的正确性是因为：设用户 Ａ的身份信息为 ＩＤＡ，
公私钥对为（ＰＫＡ，ＳＡ），证书为（ｐ０，ｃｅｒｔＡ），Ａ对消息 ｍ的签名
为（σ，Ｋ）。按签名算法 ｓｉｇｎ有：σ＝ｈＳＡＹＡ＋ｋ·ｃｅｒｔＡｍｏｄｑ，
因此：

ｇσ＝ｇｈＳＡＹＡ＋ｋ·ｃｅｒｔＡ＝（ＰＫＡ）ｈ·ＹＡＫｃｅｒｔＡｍｏｄｐ

成立。

$

　安全性分析

定理１　对于上述基于证书数字签名方案，在随机预言模
型下，如果存在一个攻击者Ａ１，能够在多项式时间内以不可忽
略的概率ε赢得游戏Ｇａｍｅ１，则挑战者Ｂ借助于Ａ１能够在多项
式时间内以不可忽略的概率Ｏ（ε）解决Ｇ上的离散对数难题。

证明　设｛已知ｇ，β＝ｇα，求α｝是一个离散对数难题的随
机实例，设Ａ１是一个攻击者，能够在多项式时间内以不可忽略
的概率ε赢得游戏Ｇａｍｅ１。下面证明Ｂ可以借助Ａ１解决该离
散对数难题，求出α。

Ｂ首先运行方案中的系统建立算法 ｓｅｔｕｐ，生成系统参数
ｐａｒａｍｓ＝｛ｐ，ｑ，ｇ，Ｇ，ＰＫＣ，Ｈ１，Ｈ２｝和主密钥 ＳＣ，其中 ＰＫＣ＝ｇ

ＳＣ

ｍｏｄｐ是系统主公钥。Ｂ将ｐａｒａｍｓ发送给Ａ１，自己秘密保存ＳＣ。
Ｂ模拟随机预言机服务，Ａ１可以向 Ｂ提交一系列查询。

为了回答这些查询，避免碰撞，Ｂ维护如下列表：Ｌ０用来存储
ＵｓｅｒＫｅｙＧｅｎ查询的结果，Ｌ１、Ｌ２用来存储ｈａｓｈ函数Ｈ１、Ｈ２的查
询结果，Ｌ３存储ｃｅｒｔＧｅｎ查询的结果，Ｌ４存储ｓｉｇｎ查询的结果。
设Ａ１最多进行了ｑＵＫ次ｕｓｅｒＫｅｙＧｅｎ询问，Ｂ随机选择ｉ∈［１，
ｑＵＫ］，记ＩＤ ＝ＩＤｉ，并令ＰＫＩＤ ＝β，ＳＩＤ ＝ｎｕｌｌ（ｎｕｌｌ表示空），
将（ＩＤ，ＰＫＩＤ，ＳＩＤ）保存在Ｌ０中。

Ｂ与Ａ１进行如下模拟算法：
ａ）ＵｓｅｒＫｅｙＧｅｎ查询。Ａ１输入ＩＤｉ，进行第 ｉ次用户密钥查

询。（ａ）如果ｉ≠ｉ，Ｂ检查Ｌ０表，若（ＩＤｉ，，）∈Ｌ０，返回与
ＩＤｉ相对应的公私钥（ＰＫｉ，Ｓｉ），否则任选 Ｓｉ∈Ｚｑ 且（，，
Ｓｉ）Ｌ０，计算 ＰＫｉ＝ｇ

Ｓｉｍｏｄｐ，将（ＰＫｉ，Ｓｉ）返回给 Ａ１，并将
（ＩＤｉ，ＰＫｉ，Ｓｉ）保存在Ｌ０中。（ｂ）如果ｉ＝ｉ，则挑战失败，终止
游戏。

ｂ）ＲｅｐｌａｃｅＰｕｂｌｉｃＫｅｙ查询。Ａ１进行替换公钥查询，输入
（ＩＤｉ，（ＰＫＩＤ）′ｉ），Ｂ检查（ＩＤｉ，，）是否属于 Ｌ０，如果属于则
用（ＰＫＩＤ）′ｉ替换用户Ｕ原来的公钥，同时私钥保持不变，否则
将（ＩＤｉ，（ＰＫＩＤ）′ｉ，ｎｕｌｌ）保存在Ｌ０中。

ｃ）ＣｅｒｔＧｅｎ查询。Ａ１输入（ＩＤｉ，（ＰＫＩＤ）ｉ）进行证书查询。
Ｂ检查Ｌ３表，如果（ＩＤｉ，（ＰＫＩＤ）ｉ，）∈Ｌ３，返回与其相对应的
证书（ｐ０，ｃｅｒｔＩＤ），否则Ｂ检查（ＩＤｉ，（ＰＫＩＤ）ｉ，）是否属于 Ｌ０。
如果属于则随机选择ｓ０，ＹＡ∈Ｚｑ，计算 ｐ０＝ｇ

ｓ０ｍｏｄｐ，ｃｅｒｔＩＤ＝
ｓ０＋ＳＣＹＡ（ｍｏｄｑ），将 （ｐ０，ｃｅｒｔＩＤ）发送给 Ａ１，再将 （ＩＤｉ，
（ＰＫＩＤ）ｉ，（ｐ０，ｃｅｒｔＩＤ））保存在 Ｌ３中，将（（ＩＤｉ，（ＰＫＩＤ）ｉ，ＰＫＣ，
ｐ０），ＹＡ）保存在 Ｌ１中（保存之前先检查（（ＩＤｉ，（ＰＫＩＤ）ｉ，ＰＫＣ，
ｐ０），）是否包含在 Ｌ１中，如未包含则保存，否则重选 ｓ０、ＹＡ
进行上述操作），并秘密删除ｓ０。如果（ＩＤｉ，（ＰＫＩＤ）ｉ，）不属
于Ｌ０则输出ｉｎｖａｌｉｄ。

ｄ）Ｈ１查询。Ａ１询问随机预言机 Ｈ１，Ａ１输入任意（ＩＤＡ，

ＰＫＡ，ＰＫＣ，ｐ０）∈｛０，１｝ ×（Ｚｑ）
３，Ｂ检查Ｌ１表，如果表中已存
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在该输入，返回对应的输出，否则任选一个（（，，，），
ｙ）Ｌ１的随机数 ｙ∈Ｚｑ，将 ｙ返回给 Ａ１同时将（（ＩＤＡ，ＰＫＡ，
ＰＫＣ，ｐ０），ｙ）保存在Ｌ１表中。

ｅ）Ｈ２查询。Ａ１询问随机预言机 Ｈ２，Ａ１输入任意（ｍ，ＩＤＡ，

Ｋ，ＰＫＡ，ＰＫＣ，ｐ０）∈｛０，１｝ ×（Ｚｑ）
４，Ｂ检查Ｌ２表，如果表中已

存在该输入，返回对应的输出，否则任选一个（（，，，，
，），ｈ）Ｌ２的随机数ｈ∈Ｚｑ，将ｈ返回给 Ａ１同时将（（ｍ，
ＩＤＡ，Ｋ，ＰＫＡ，ＰＫＣ，ｐ０），ｈ）保存在Ｌ２表中。

ｆ）Ｓｉｇｎ查询。Ａ１输入（ＩＤｉ，ｍ），询问身份为 ＩＤｉ的用户对

消息ｍ的签名。Ｂ首先检查是否有ＩＤｉ＝ＩＤ，如果：

（ａ）ＩＤｉ≠ＩＤ，且 Ｂ在表 Ｌ０中找到的对应公私钥（ＩＤｉ，

ＰＫＩＤ，ＳＩＤ）满足ＰＫＩＤ＝ｇ
ＳＩＤｍｏｄｐ（即该公钥未被替换），则Ｂ首

先在Ｌ３表中找到对应的证书（ｐ０，ｃｅｒｔＩＤ）在表Ｌ１中查到相对应
的ＹＡ（注：如果该 ＩＤｉ的证书不存在则 Ｂ按 ｃｅｒｔＧｅｎ查询的方
法生成证书（ｐ０，ｃｅｒｔＩＤ）并将（ＩＤｉ，ＰＫＩＤ，（ｐ０，ｃｅｒｔＩＤ））保存在表
Ｌ３中，将（（ＩＤｉ，ＰＫＩＤ，ＰＫＣ，ｐ０），ＹＡ）保存在表 Ｌ１中），然后 Ｂ任

意选择随机数 ｋ，ｈ∈Ｚｑ，计算 Ｋ＝ｇ
ｋｍｏｄｐ，σ＝ｈＳＩＤＹＡ＋ｋ·

ｃｅｒｔＩＤｍｏｄｑ。检查（（ｍ，ＩＤｉ，Ｋ，ＰＫＩＤ，ＰＫＣ，ｐ０），）在表Ｌ２中是
否出现过，如没有出现就将（（ｍ，ＩＤｉ，Ｋ，ＰＫＩＤ，ＰＫＣ，ｐ０），ｈ）保存

在Ｌ２中，否则重选ｋ，ｈ∈Ｚｑ 进行上述计算。Ｂ将（σ，Ｋ）返回
给Ａ１。

（ｂ）如果 ＩＤｉ≠ＩＤ且 ＩＤｉ所对应的公钥被替换过，或者

ＩＤｉ＝ＩＤ，此时Ｂ虽然不知道对应私钥，仍然可以生成（ＩＤｉ，
ｍ）的签名：Ｂ首先从Ｌ０中找到与ＩＤｉ相对应的公钥ＰＫＩＤ，在Ｌ３
中找到对应的证书（ｐ０，ｃｅｒｔＩＤ），在表 Ｌ１中查到相对应的 ＹＡ
（注：如果证书和 ＹＡ不存在，Ｂ可以重新生成证书与 ＹＡ，方法

同（ａ）），然后Ｂ任意选择随机数ｈ，σ∈Ｚｑ，计算ｃ＝（ｃｅｒｔＩＤ）
－１

ｍｏｄｑ，Ｋ＝［ｇσ（ＰＫＩＤ）
－ｈ·ＹＡ］ｃｍｏｄｐ，令 ｈ＝Ｈ２（ｍ，ＩＤｉ，Ｋ，

ＰＫＩＤ，ＰＫＣ，ｐ０），检查（（ｍ，ＩＤｉ，Ｋ，ＰＫＩＤ，ＰＫＣ，ｐ０），）在表Ｌ２中
是否出现过，如没有出现就将（（ｍ，ＩＤｉ，Ｋ，ＰＫＩＤ，ＰＫＣ，ｐ０），ｈ）保

存在Ｌ２中，否则重选ｈ，σ∈Ｚｑ 进行上述计算。Ｂ将（σ，Ｋ）返
回给Ａ１。

上述查询过程结束后，Ａ１以不可忽略的概率输出一个伪
造的可以通过签名验证算法的签名（ｍ，ＩＤ，（σ，Ｋ））。如果
ＩＤ≠ＩＤ，则挑战离散对数难题———｛已知ｇ，β＝ｇα，求α｝———
失败，Ｂ放弃；否则，根据分叉引理，Ｂ将上述模拟过程重复进
行两次，可以在时间 Ｔ≤１２０６８６ＱＴ／ε内生成两个有效的签名
（ｍ，Ｋ，ｈ，σ）和（ｍ，Ｋ，ｈ′，σ′），满足 ｈ≠ｈ′且 σ≠σ′，其中 Ｑ是
Ａ１询问随机预言机的次数，Ｔ是询问签名的次数，ε是伪造有

效签名的概率。记 Ｙ＝Ｈ１（ＩＤ，ＰＫＩＤ，ＰＫＣ，ｐ０），有 ｇσ ＝

（ＰＫＩＤ ）
ｈ·Ｙ ＫｃｅｒｔＩＤ，ｇσ′ ＝（ＰＫＩＤ ）

ｈ′·Ｙ ＫｃｅｒｔＩＤ，得 ｇσ－σ′ ＝

（ＰＫＩＤ）
（ｈ－ｈ′）·Ｙ，α＝ＳＩＤ ＝（σ－σ′）／（（ｈ－ｈ′）Ｙ）ｍｏｄｑ，解决

了离散对数难题ＤＬＰ。
下面计算Ｂ成功解决 ＤＬＰ难题的概率。设 Ａ１最多进行

了ｑＵＫ次ｕｓｅｒＫｅｙＧｅｎ询问，设Ａ１输出有效签名的概率为 ε，则

在用户密钥提取询问中，不询问 ＩＤ的公私钥的概率至少为
（１－１／ｑＵＫ）

ｑＵＫ，输出有效伪造签名（ｍ，ＩＤ，（σ，Ｋ））中ＩＤ＝ＩＤ

的概率至少为 １／ｑＵＫ，故 Ｂ解决 ＤＬＰ难题的概率≥ε·（１－

１／ｑＵＫ）
ｑＵＫ／ｑＵＫ＝Ｏ（ε）。因此如果Ａ１能够在多项式时间内以不

可忽略的概率 ε赢得游戏 Ｇａｍｅ１，Ｂ可以以不低于 Ｏ（ε）的概
率解决离散对数难题。证毕。

定理２　对于上述基于证书数字签名方案，在随机预言模
型下，如果存在一个攻击者Ａ２，能够在多项式时间内以不可忽
略的概率ε赢得游戏Ｇａｍｅ２，则Ｂ能够在多项式时间内以不可
忽略的概率Ｏ（ε）解决Ｇ上的离散对数难题。

证明过程类似于定理１的证明。
下面证明方案可以抵抗公钥替换攻击。

定理３　上述基于证书数字签名方案可以抵抗公钥替换
攻击。

证明　假设有攻击者 Ａ对用户 Ｕ实施公钥替换攻击，则
攻击者Ａ可以分为普通攻击者和ＣＡ。

若Ａ是普通攻击者，则 Ａ可以很容易地得到 Ｕ的身份信
息ＩＤＵ、公钥ＰＫＵ、证书（ｐ０，ｃｅｒｔＵ），但 Ａ不知道 Ｕ的签名私钥
ＳＵ，因此不能伪造Ｕ的签名（定理１、２已证明）。若Ａ任选ｘ∈
Ｚｑ，计算ｙ＝ｇ

ｘｍｏｄｐ（≠ＰＫＵ），然后用（ｙ，ｘ）代替Ｕ的公私钥
对（ＰＫＵ，ＳＵ）。对于 Ｕ的证书，此时 Ａ有两种选择，一种是 Ａ
继续使用Ｕ的证书（ｐ０，ｃｅｒｔＵ），另一种是Ａ伪造Ｕ的证书。第
一种情况中，由 ｈａｓｈ函数的抗强碰撞性，ＹＵ＝Ｈ１（ＩＤＵ，ＰＫＵ，
ＰＫＣ，ｐ０），Ｙ′Ｕ＝Ｈ１（ＩＤＵ，ｙ，ＰＫＣ，ｐ０），一定有ＹＵ≠Ｙ′Ｕ，因此证书

验证方程 ｇｃｅｒｔＵ＝ｐ０（ＰＫＣ）
Ｙ′Ｕ（ｍｏｄｐ）不成立，签名验证失败。

第二种情况中，若Ａ伪造Ｕ的证书，用伪造的证书（ｐ′０，ｃｅｒｔ′Ｕ）
代替Ｕ的证书，则因为Ａ并不知道系统主密钥ＳＣ，由离散对数
难题及ｈａｓｈ的抗强碰撞性，Ａ不能伪造出能够通过证书验证
方程Ｙ′Ｕ＝Ｈ１（ＩＤＵ，ｙ，ＰＫＣ，ｐ′０），ｇ

ｃｅｒｔ′Ｕ＝ｐ′０（ＰＫＣ）
Ｙ′Ｕ（ｍｏｄｐ）的

假证书。因此普通攻击者 Ａ不能对用户 Ｕ实施公钥替换攻
击。

若攻击者Ａ是认证中心ＣＡ，则与第一种情况不同的是ＣＡ
知道ＳＣ，因此能够成功伪造用户Ｕ的公私钥（ｙ，ｘ）和证书（ｐ′０，
ｃｅｒｔ′Ｕ）。这时用户 Ｕ可以用要求仲裁方进行仲裁的方式抵抗
ＣＡ的公钥替换攻击。具体过程为：当身份为ＩＤＵ的用户Ｕ发现
有人伪造自己的签名时，可以向仲裁方要求进行仲裁，他可以向

仲裁方提供证据证明这个签名是ＣＡ伪造的。用户将自己的身
份信息ＩＤＵ、公钥ＰＫＵ、证书（ｐ０，ｃｅｒｔＵ）发送给仲裁方。仲裁方计

算ＹＵ＝Ｈ１（ＩＤＵ，ＰＫＵ，ＰＫＣ，ｐ０），然后验证 ｇ
ｃｅｒｔＵ＝ｐ０（ＰＫＣ）

ＹＵ

（ｍｏｄｐ）是否成立。若成立，则说明ＣＡ或者伪造了身份为ＩＤＵ
的合法用户的签名，或ＣＡ已被攻破，ＳＣ已泄露，仲裁者可据此
判定是ＣＡ实行了公钥替换攻击。这是因为身份信息为ＩＤＵ的
公钥ＰＫＵ和证书（ｐ０，ｃｅｒｔＵ）应该只有一对，但现在有两对同样
合法的不同的公钥和证书，说明ＣＡ对用户Ｕ实行了公钥替换
攻击。因此，该方案可以抵抗公钥替换攻击。证毕。

由定理１、２、３可以得到以下结论：
定理４　该方案可以抵抗用户伪造攻击和 ＣＡ伪造攻击，

抵抗公钥替换攻击，方案是安全的。

%

　效率分析

在同等安全级别下，对运算相对于其他运算（如群上的模

幂运算）是最耗时的。据文献［９］统计，一个对运算大约相当
于１０个有限域上模幂运算的计算量。设 Ｐａ表示一次双线性
对运算，Ｅ表示一次有限域上模幂运算，Ｍｕｌ表示一次有限域
上乘法运算，Ｍ表示一次形如 ａＰ的加法群上的标量乘，ＳＭ表
示一次形如ａＰ＋ｂＱ的群上同时标量乘，则本方案与其他基于
证书方案相比，结果如表１所示。 （下转第１５１９页）
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对方案的任何攻击方案都可以转换为近似最大公约数问

题的解决方案，若攻击者可以破解本文中的方案，则攻击者可

以由ｘｉ＝ｐｑｉ＋４ｒｉ（１≤ｉ≤τ）求出 ｐ，而实际上最大公约数问题
到目前为止是不能被解决的，所以，本文方案是安全的。

在压缩的方案中，需要在公钥中添加对私钥的暗示 ｙ，这
引入了另外一个安全假设：稀疏子集和难题（ｓｐａｒｓｅｓｕｂｓｅｔｓｕｍ
ｐｒｏｂｌｅｍ，ＳＳＳＰ）。在ｓｅｒｖｅｒａｉｄｅｄｃｒｙｐｔｏｇｒａｐｈｙ［１３］加密方案中，给
出了稀疏子集和难题的详细介绍。对于本文中的方案，只要让

θ足够大，就可以避免对ＳＳＳＰ的暴力攻击。

%

　结束语

本文在Ｄｉｊｋ等人方案的基础上，将模２运算变为模４运
算，从而得到了一种整数上的仅使用简单代数运算的全同态加

密方案；并且本文使用了 ＪｅａｎＳｅｂａｓｔｉｅｎ等人的思想［１１］降低了

方案的公钥尺寸。方案一次可以加密２ｂｉｔ的明文，因此比Ｄｉ
ｊｋ等人的方案具有更高的效率和更短的公钥尺寸。方案的安
全性基于近似最大公约数问题和稀疏子集和问题。
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表１　三个基于证书签名方案的计算量比较

比较项 文献［３］方案 文献［７］方案 本文方案

签名阶段 １Ｍ＋２ＳＭ １Ｅ＋１Ｍ ３Ｍｕｌ

验证阶段 ３Ｐａ ３Ｐａ＋１Ｅ＋２Ｍ ２Ｍｕｌ＋５Ｅ

总计算量 ３Ｐａ＋１Ｍ＋２ＳＭ ３Ｐａ＋２Ｅ＋３Ｍ ５Ｍｕｌ＋５Ｅ

　　由表１可知，由于对运算的复杂度和计算量远远高于模幂
运算和其他运算，本文方案在计算效率方面明显高于其他含有

对运算的基于证书签名方案。同时本方案中签名长度仅为

ｂｉｔ（ｑ）＋ｂｉｔ（ｐ）（ｂｉｔ（ｘ）表示ｘ的二进制位数）。由于计算量小，
计算效率高，证书的传递不需要安全信道，ＣＡ和用户之间传递
的数据量很少（具体见方案），且签名的长度很短是固定值，因

此本文方案特别适用于移动通信等计算能力和带宽受限的应

用领域。具体如何将本文方案应用于移动应用环境及其他领

域，限于篇幅，这里就不详细分析了。

&

　结束语

本文围绕着基于证书签名方案展开研究，提出了一个基于

证书的、强安全的、不含对运算的签名方案，证明了方案在随机

预言机模型下可以抵抗适应性选择消息和身份攻击，抵抗公钥

替换攻击和ＣＡ攻击，并进行了效率分析。目前对基于证书数
字签名方案的研究还很少，特别是具有特殊性质的基于证书签

名及标准模型下可证安全的基于证书签名等。对这些内容的

研究具有重要意义，也是下一步研究的方向。
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