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私有云平台上的虚拟机进程安全检测
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摘　要：针对网络防火墙在私有云平台安全防护上的单调与缺陷，提出了一种基于进程资源监控的安全监测方
法（ＰＡＭｏｎ）。首先利用虚拟机监控器获取平台上虚拟机的物理资源信息；然后通过映射表重构进程资源信息；
再对重构的进程信息从关键进程、进程隐藏和进程占用资源异常三方面分析恶意进程；最后对分析出的恶意进

程进行了适当的处理。实验结果表明，ＰＡＭｏｎ不仅可以有效地检测出恶意程序，而且反馈给防火墙的信息可以
进一步增强网络防火墙的防御能力。
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　引言

私有云由于其能够整合存储、网络、服务器等企业的资源，

提供集中统一管理与高质量服务从而降低成本，吸引了公司和

企业的青睐。ＩＢＭ、微软、惠普、Ｓｕｎ等公司都拥有自己的私有
云平台，并且还为其他各类公司提供安装、配置和运营基础设

施，以及支持公司企业数据中心防火墙内的专用云。在国内，

许多公司和企业也选择了部署自己的私有云平台来增强自身

的竞争能力。

在私有云上，多个操作系统或应用程序以虚拟机的形式同

时部署在物理服务器上，这些虚拟机同时共享该服务器的硬件

资源，虚拟机间的网络流量可以不被外部网络感知。图１是服
务器虚拟化架构，平台的安全防范措施建立在与交换机相连的

防火墙和ＩＤＳ上，ｄｉｓｋ为虚拟主机的硬盘，ｓｔｏｒｅ为平台的海量
存储器，ＶＭ１和ＶＭ２通过虚拟管理器 ｈｏｓｔ进行通信。从图１
中可见，虚拟服务器ＶＭ１和ＶＭ２之间的通信以及虚拟机和磁
盘等关键区域的通信没有任何的安全防范措施。这样一旦某

个病毒采用欺骗技术通过防火墙并在虚拟机上执行时，所有兄

弟虚拟机都会很快被感染；当某个特权虚拟机被感染后，病毒

程序就会绕过特权虚拟机修改整个系统的核心代码以及关键

组件的核心驱动程序，从而导致数据丢失、资源盗用，甚至整个

系统的崩溃。由此可见，需要通过监控内部虚拟机的通信、执

行状态、异常操作等来加强虚拟机的安全。

瑞星２００７年病毒统计分析报告［１］指出，病毒在入侵后会

终止任务管理器、ｓｏｆｔｉｃｅ等用来手工清除病毒的专业软件；大
部分的病毒会启动多个耗费资源的进程、抢占系统运行资源，

影响其他合法程序的正常运行；还有部分病毒通过设置 ＣＰＵ
的优先级占用大量的ＣＰＵ运行时间，使得 ＣＰＵ一直在运行恶
意程序。微软公司发布的恶意代码清除工具（ｍａｌｉｃｉｏｕｓｓｏｆｔ
ｗａｒｅｒｅｍｏｖａｌｔｏｏｌ）统计［２］显示，超过９０％的恶意软件使用了进
程隐藏技术。
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本文基于上面提出的问题和病毒的这些特点，提出了一个

针对私有云平台上虚拟主机的基于进程的安全检测方法

ＰＡＭｏｎ。通过检测隐藏进程、分析抢占资源的进程、验证关键
程序的运行状态，可以有效地检测出运行在虚拟机上的恶意程

序。利用资源监控和多视图对比验证的方法，检测出被监控虚

拟机上的隐藏进程与占用大量资源的进程、验证关键进程是否

在虚拟机上正常地运行，然后通过综合分析得出是否有恶意程

序运行在虚拟机上；并对虚拟机或虚拟机上的进程进行处理，

然后把该进程的病毒文件特征提交给防火墙ＩＤＳ，帮助加强防
火墙的防御能力。整个的安全防范模块安装在虚拟机管理层

ＶＭＭ，ＰＡＭｏｎ的分析数据通过 ＶＭＭ的监控功能获取，对虚拟
机的操作处理也都由 ＶＭＭ来执行，减少了对虚拟系统的依
赖，有助于提高检测结果的可靠性和检测机制的安全性。

"

　相关工作

由于应用的范围广泛和使用者的复杂性，云的安全已经吸

引了社会和学术界的强烈关注。在文献［３］中，Ｐｅａｒｓｏｎ对云计
算的隐私问题作了深入的描述和讨论。２００９年Ｃａｃｈｉｎ等人［４］

中对云存储服务环境下的安全进行了完整的调查。ＥＮＩＳＡ［５］

提出了一套详尽的云安全风险的评估方案。２０１０年 Ｌｏｍｂａｒｄｉ
等人［６］提出了一种加强云计算安全的方法 ＡＣＰＳ，其使用虚拟
化技术加强云计算的安全，通过对关键数据和关键组件驱动的

监控和完整性验证，主要实现了保护虚拟机和云基础设备组件

的安全。２０１１年Ｍｏｎｄｏｌ［７］提出了使用ＦＧＰＡ的云计算安全解
决方案，并提出了四种类型的云安全解决方案，即可信任的云

平台、安全组内用户数据协同、数据安全、可信认证，通过把四

种方案应用到硬件上，实现了用户的验证和数据的安全。

随着虚拟化技术的不断成熟，私有云上面的虚拟机安全检

测已成为人们研究的热点问题。传统的安全检测系统［８］运行

在被监控主机内部，可以轻松地获取能被操作系统识别的高级

语义信息，通过比较真实进程队列和可疑进程队列，能够容易

地分析出系统中的隐藏进程；但直接操作内核对象（ｄｉｒｅｃｔｋｅｒ
ｎｅｌｏｂｊｅｃｔｍａｎｉｐｕｌａｔｉｏｎ，ＤＫＯＭ）［９］类攻击可以将待隐藏进程控
制块从进程队列中摘链，因而该方法可能会出现漏检现象；而

且它也没有提供相应的隐藏进程的处理机制，需要配合其他病

毒查杀工具一起工作。为了提高检测结果的准确性，虚拟机监

控器为增强系统的安全提供了新的研究方向，通过它提供的隔

离机制，可以有效地保证检测系统的完整性和检测结果的可靠

性。但是这种隔离机制却给研究带来了语义断层问题；传统的

虚拟机内部检测系统可以轻易地获取进程、磁盘上文件等操作

系统级别的高级语义信息，而云平台上虚拟机监控器（ｖｉｒｔｕａｌ
ｍａｃｈｉｎｅｍｏｎｉｔｏｒ，ＶＭＭ）位于被监控系统外部，检测系统仅仅能
获取寄存器值、内存数据、磁盘块数据或当前指令流等低级信

息，严重影响了检测功能的有效实施。基于这个问题，Ａｎｔ

Ｆａｒｍ［１０］、ＸｅｎＡｃｃｅｓｓ［１１］、ＶＭｗａｔｃｈｅｒ［１２］从不同角度去重构虚拟
机内部的高级语义信息。ＡｎｔＦａｒｍ跟踪虚拟机内部的生命周
期（包括进程的创建、切换以及销毁等）；ＸｅｎＡｃｃｅｓｓ和 ＶＭ
ｗａｔｃｈｅｒ从信息的刻画出发，重构进程控制块信息，进而获取进
程名、进程号以及内存地址空间等。实际上，虚拟机的安全可

以从资源利用、异常操作、数据通信、关键区域数据和文件的完

整性验证几个方面进行研究。王丽娜等人［１３］提出了一种虚拟

隐藏进程的检测方法，利用虚拟机自省机制获取被监控主机的

底层状态信息，借助语义视图重构技术重构其进程队列，然后

通过交叉视图的方式比较各进程队列间的差异，从而确定隐藏

进程，最后还把隐藏进程详细汇报给相应的处理机制，并提供

终止和挂起隐藏进程的功能。但其也只是对进程的隐藏进行

了分析，对进程的其他方面没有进行分析，所以只能分析出带

有隐藏进程功能的可疑进程；而且恶意程序一般会设置自身随

着系统的启动自动运行，简单地挂起或者终止进程也不能保证

系统在下次重启后不再继续运行。因此，该方法对恶意进程的

处理还不够彻底，还需要进行更深入的研究。本文也是通过

ＡｎｔＦｏｒｍ、ＸｅｎＡｃｃｅｓｓ、ＶＭｗａｔｃｈｅｒ的技术来获取分析所需要的真
实进程队列和进程资源等信息，然后通过分析这些信息来确认

虚拟机的安全状况。

#

　基于进程资源监控的检测模型设计与实现

在云平台上，虚拟机监视器（ＶＭＭ）具有高特权、并对底层
硬件资源的高可控性，存储并管理虚拟机运行时所有对软硬件

资源的使用情况。本文假定 ＶＭＭ是安全可信的，对 ＶＭＭ受
到攻击的问题暂时不进行讨论。本文把讨论的重点放到对云

平台虚拟机进程信息的监测分析上。ＰＡＭｏｎ的处理过程
如下：

ａ）检测系统在ＶＭＭ层通过ｈｏｏｋ函数获取寄存器值、内存
数据、磁盘块数据或当前指令执行流等信息，然后通过语义信

息重构得到完整的操作系统能识别的高级系统语义信息。这

里主要构造两个队列：真实进程队列ｔｒｕｅ＿Ｌｉｓｔ和进程使用ＣＰＵ
记录队列ｐｅｒ＿ｃｐｕ＿ｌｉｓｔ。

ｂ）通过对被监控虚拟机提供的进程队列、语义重构模块
重构的真实进程队列、每个 ＣＰＵ正在执行的进程队列进行多
视图对比的方法，检测出隐藏进程队列。

ｃ）通过检测虚拟机提供的运行进程队列查看错误报告、
系统调试工具程序（ｓｏｆｔｉｃｅ）、任务管理器等关键进程是否正常
运行。

ｄ）通过统计分析重构出来的真实进程队列中进程使用
ＣＰＵ、内存等资源的信息，检测出大量占用资源的进程队列。

ｅ）再综合分析隐藏进程、大量占用资源进程队列以及关
键进程验证结果，得出运行在虚拟机上的恶意进程和可疑

进程。

ｆ）对分析结果进行处理，把恶意、可疑进程信息反馈给防
火墙，同时终止、挂起进程或迁移虚拟机数据并重建虚拟机。

ＰＡＭｏｎ的系统架构如图２所示，它部署于特权管理区域
中，主要由六个模块组成。语义重构模块负责重构能被操作系

统等识别的文件和进程等上层语义信息；隐藏进程检测模块负

责检测被监控虚拟机中是否运行有隐藏进程；关键进程验证模

块负责验证虚拟机上的关键程序是否在正常运行；资源使用率

分析模块负责检测是否存在大量占用服务器 ＣＰＵ、内存的进
程；综合分析模块接收关键进程检测模块、隐藏进程检测模块、

资源使用率分析模块得到的结构数据，然后审核是否存在恶意

进程或软件；操作响应模块根据管理员的命令作出响应（终止

进程、挂起进程、虚拟机资源迁移、关闭虚拟机等）。
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　语义重构

ＰＡＭｏｎ首先利用ｈｏｏｋ函数获取寄存器值、物理内存数据、
磁盘块数据或当前指令执行流等低等级信息，并通过 ＶＭＭ来
监控和记录ＣＲ３寄存器信息的更换时间；然后ＶＭＭ把获取到
的信息发送给语义重构模块。语义重构模块利用 Ｘｅｎ提供的
物理地址和虚拟地址的相互转换记录表以及底层对进程对建

立和销毁指令信息流，分析出进程的建立和注销时间以及进程

对内存的使用信息，从而建立真实进程队列ｔｒｕｅ＿ｌｉｓｔ；根据执行
指令的ＣＰＵ和Ｘｅｎ的地址转换表建立每个 ＣＰＵ的可运行队
列ｐｅｒ＿ｃｐｕ＿ｌｉｓｔ；根据进程ＣＰＵ状态与 ＣＲ３寄存器信息的对应
关系，通过分析 ＣＲ３寄存器信息的更换来提取进程的切换时
间，建立进程占用ＣＰＵ的记录队列 ｐｅｒ＿ｃｐｕ＿ｌｉｓｔ。重构出的真
实进程队列、进程占用ＣＰＵ的记录队列和ＣＰＵ可运行队列，提
供给关键进程验证、隐藏进程检测、资源使用率分析模块进行

下一步的分析。由于寄存器值、物理内存数据等信息的获取没

有依赖被监控的虚拟机，因此对被监控虚拟机是透明的。真实

进程信息ｔｒｕｅ＿ｐｒｏｃｅｓｓ和进程对ＣＰＵ使用记录节点ＣＰＵ＿ｕｓｅｒ＿
ｒｅｃｏｒｄ的定义如下：

ｓｔｒｕｃｔＴｒｕｅ＿Ｐｒｏｃｅｓｓ｛

　ｃｈａｒＰｒｏｃｅｓｓＮａｍｅ［３０］；／／进程名称

　ｌｏｎｇＢａｓｅＰｒｉｏｒｉｔｙ；／／进程优先级

　ｕｎｓｉｇｎｅｄｌｏｎｇＰｒｏｃｅｓｓＩｄ；／／进程号

　ｕｎｓｉｇｎｅｄｌｏｎｇｇｐｄａｄｄｒ；／／进程描述地址

　ｕｎｓｉｇｎｅｄｌｏｎｇｆｉｌｅａｄｄｒ；／／程序文件地址

　＿＿６４Ｓｔａｒｔ＿Ｔｉｍｅ；／／第一次执行时间

　＿＿６４Ｌａｓｔ＿Ｔｉｍｅ；／／最后一次执行时间

　ｕｎｓｉｇｎｅｄｌｏｎｇＭｅｍｏｒｙＳｉｚｅ／／内存占用大小

｝；

ｓｔｒｕｃｔＣＰＵ＿Ｕｓｅｒ＿Ｒｅｃｏｒｄ｛

　ｕｎｓｉｇｎｅｄｌｏｎｇＰｒｏｃｅｓｓＩｄ；／／进程号

　＿＿６４Ｓｔａｒｔ＿Ｔｉｍｅ；／／开始执行时间

　＿＿６４Ｅｎｄ＿Ｔｉｍｅ；／／结束执行时间

　ｌｏｎｇＢａｓｅＰｒｉｏｒｉｔｙ；／／执行时的优先级

｝

#
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　隐藏进程检测

目前隐藏进程的方法主要有三种：ａ）劫持系统调用（ｓｙｓ
ｔｅｍｃａｌｌｈｉｊａｃｋｉｎｇ，ＳＣＨ）；ｂ）内核对象劫持（ｋｅｒｎｅｌｏｂｊｅｃｔｈｏｏ
ｋｉｎｇ，ＫＯＨ）；ｃ）直接操纵内核对象（ｄｉｒｅｃｔｋｅｒｎｅｌｏｂｊｅｃｔｍａｎｉｐｕ
ｌａｔｉｏｎ，ＤＫＯＭ）。前两种属于劫持系统内核的函数指针，后一种
属于直接修改系统内核的数据结构。然而，在隐藏进程通过系

统调用获取ＣＰＵ执行权时，都能被ＶＭＭ监测到。
在虚拟机系统中维护着一个双向进程队列 ｔａｓｋ＿ｌｉｓｔ，以系

统启动的第一个进程为首元素。同时 ＶＭＭ维持着一个系统
运行的真实队列ｔｒｕｅ＿ｌｉｓｔ和为每个 ＣＰＵ维持着一个可运行队
列ｐｅｒ＿ｃｐｕ＿ｌｉｓｔ，任何一个可运行的进程都只属于一个可运行
列表中。真实进程队列 ｔｒｕｅ＿ｌｉｓｔ和 ＣＰＵ的执行队列 ｐｅｒ＿ｃｐｕ＿
ｌｉｓｔ由语义信息重构模块，通过分析底层寄存器等资源访问信
息得到。

ＰＡＭｏｎ通过进程队列的多视图对比得出隐藏进程，确定
隐藏进程的方法为：

ａ）对所有的进程控制块 Ｐ，如果 Ｐ出现在 ｔｒｕｅ＿ｌｉｓｔ队列
中，未出现在虚拟机自己报告的进程队列 ｔａｓｋ＿ｌｉｓｔ中，则 Ｐ属
于隐藏进程ｈｉｄｅｐｒｏｃｅｓｓ，即

Ｐ（Ｐ∈ｔｒｕｅ＿ｌｉｓｔ∧Ｐｔａｓｋ＿ｌｉｓｔ）Ｐ∈｛ｈｉｄｅｐｒｏｃｅｓｓ｝
ｂ）对所有的进程控制块Ｐ，如果Ｐ出现在ｐｅｒ＿ｃｐｕ＿ｌｉｓｔ中，

未出现在ｔｒｕｅ＿ｌｉｓｔ中，则Ｐ属于隐藏进程ｈｉｄｅｐｒｏｃｅｓｓ，即
Ｐ（Ｐ∈ｐｅｒ＿ｃｕｐ＿ｌｉｓｔ∧Ｐｔｒｕｅ＿ｌｉｓｔ）Ｐ∈｛ｈｉｄｅｐｒｏｃｅｓｓ｝

#
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　关键进程验证

每一台虚拟机系统上都运行 ｓｏｆｔｉｃｅ、错误提交、任务管理
器、信息反馈、自动更新等维护系统安全运行的关键程序；这一

个模块主要是根据语义重构模块重构出来的真实进程队列

Ｔｒｕｅ＿ｌｉｓｔ，检测这些关键程序是否出现在被监控的虚拟机的真
实进程列表中，并把结果保存到变量 ＩｓＩｎｔｅｇｒａｔｅｄ中。一旦发
现某些关键进程不存在于真实进程队列中，说明被监控虚拟机

已经被病毒感染，并且病毒已经终止了这些安全进程的运行；

那么就把没有找到的关键进程保存到 ＫｅｙＦｉｌｅ中，并把 ＩｓＩｎｔｅ
ｇｒａｔｅｄ设置为ｆａｌｓｅ，否则 ＩｓＩｎｔｅｇｒａｔｅｄ设置为 ｔｒｕｅ。然后再通过
和其他两模块进行综合分析，确定恶意进程或者程序。

#


%

　资源使用率分析

语义重构模块通过对 ＶＭＭ获取的寄存器、内存等信息，
重构系统执行的高级语义信息，并记录下进程每一次对资源的

占用时间和占用空间的大小。然后由资源使用分析率模块进

行统计分析，总结出除了系统主进程之外对 ＣＰＵ占用率很高
的或者内存占用很大的进程。统计分析按照一定时间段内

（本文设置为１０００个ＣＰＵ周期）的每一个进程占用百分比来
确定，ＣＰＵ的判定由每一个进程的执行时间比例来决定。

进程占用ＣＰＵ的比例为

ＰｒｏＥｘｅｃ＝ ＥｘｅｃＴｉｍｅ
（ＬａｓｔＴｉｍｅ－ＦｉｒｓｔＴｉｍｅ）

其中：ＥｘｅｃＴｉｍｅ为进程的累计执行时间，ＬａｓｔＴｉｍｅ为进程最后
一次执行的时间，ＦｉｒｓｔＴｉｍｅ为进程第一次执行的时间。

大资源进程（ＬａｒｇｅＳｏｕｒｃｅＰｒｏｃｅｓｓ）：
判定规则 １　对于进程 Ｐ使得 ＰｒｏＥｘｅｃ＞ｍ，其中，ｍ为
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ＣＰＵ使用比例的阈值，由实验１统计分析获得。
判定规则２　多个同名的进程 Ｐ同时属于一个程序 Ｐｒｏ

ｇｒａｍ；那么进程Ｐ属于大资源进程。
所有的大资源进程组成一个大资源占用队列ｌａｇｅｒ＿ｓｏｕｒｃｅ＿

ｌｉｓｔ，大资源进程列表最终提交给综合分析模块。

#


&

　综合分析模块

综合分析模块接收隐藏进程检测模块检测出来的隐藏进

程队列ＨｉｄｅＰｒｏｃｅｓｓＬｉｓｔ、关键进程验证结果 ＩｓＩｎｔｅｇｒａｔｅｄ、资源占
用分析的大资源进程队列ｌａｇｅｒ＿ｓｏｕｒｃｅ＿ｌｉｓｔ；然后结合这三方面
的结果进行分析判断，并把分析结果报告给响应机制。恶意进

程最终分析为可疑进程和恶意进程两种，分析的原理如下：

可疑分析规则：

ａ）关键进程验证证明部分关键进程已经终止或者破坏
（即ＩｓＩｎｔｅｇｒａｔｅｄ＝ｆａｌｓｅ），那么确定该虚拟机上已经存在了威胁
进程或软件；

ｂ）如果进程 Ｐ属于隐藏进程或者是占用大量资源的进
程，那么，进程Ｐ就被确认为可疑进程，即

Ｐ∈（ＨｉｄｅＰｒｏｃｅｓｓＬｉｓｔ∨ｌａｇｅｒ＿ｓｏｕｒｒｃｅ＿ｌｉｓｔ）Ｐ∈｛Ｓｕｓｐｉ
ｃｉｏｕｓＰｒｏｃｅｓｓ｝

恶意进程确定规则：

ａ）同时满足可疑规则 ａ）和 ｂ）时，则确定进程为恶意进
程，即

（（Ｐ∈（ＨｉｄｅＰｒｏｃｅｓｓＬｉｓｔ∨ｌａｇｅｒ＿ｓｏｕｒｃｅ＿ｌｉｓｔ）∧！ＩｓＩｎｔｅ
ｇｒａｔｅｄ））Ｐ∈｛ＭａｌｉｃｉｏｕｓＰｒｏｃｅｓｓ｝

ｂ）存在进程控制块 Ｐ同属于隐藏进程和大资源占用进
程，那么这一进程确定为恶意进程，即

Ｐ（Ｐ∈ＨｉｄｅＰｒｏｃｅｓｓＬｉｓｔ∧Ｐ∈ｌａｇｅｒ＿ｓｏｕｒｃｅ＿ｌｉｓｔ）Ｐ∈
｛ＭａｌｉｃｉｏｕｓＰｒｏｃｅｓｓ｝

#
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　响应机制

接收综合分析模块的分析结果，并对恶意进程和可疑进程

进行处理。ＰＡＭｏｎ提供了两种处理模式，即报告模式和强制
处理模式。

当检测到的是可疑进程时，采用报告模式，把进程的详细

信息（包括进程号、进程名、内存、ＣＰＵ占用率、网络端口、源文
件等）提交给防火墙重新作进一步分析检测。

当检测到的是恶意进程时采用报告和强制处理结合的方

法进行处理，同样把进程的详细信息反馈给防火墙，更新防火

墙病毒特征库，下次再有携带类似恶意程序的数据包经过时，

进行直接的过滤；同时对关键进程完好的虚拟机上的恶意进程

实行终止操作，结束恶意进程；操作人员在查看到结果后对关

键进程已经不完整的虚拟机进程数据进行迁移，终止并重建新

的虚拟机来执行任务。

$

　实验与结果

为了验证系统的可行性，本文借助于 Ｘｅｎ利用 ｅｕｃａｌｙｐｔｕｓ
技术搭建小型私有云，并在其上实现了 ＰＡＭｏｎ系统。云平台
使用Ｕｂｕｎｔｕ１０．０４自带的云构建工具建立，包含一个云控制器
ｃｌｏｕｄｃｏｎｔｒｏｌ、一个簇控制器 ｃｌｕｓｔｅｒｃｏｎｔｒｏｌ和两个云节点 ｎｏｄｅ
ｃｏｎｔｒｏｌ组成。在ｅｕｃａｌｙｐｔｕｓ平台上创建了两个虚拟服务器（一

个提供 Ｌｉｎｕｘ服务，另一个提供 Ｗｉｎｄｏｗｓ服务）和一个装有
ＰＡＭｏｎ系统的虚拟机，每一个虚拟服务器分配１ＧＢ的虚拟内
存。总的拓扑结构如图３所示。

实验１　为了获取到ＣＰＵ使用率的阈值，本文在检测之前
对部分比较占用主机资源的病毒进行了分析，分别在三台电脑

上依次运行了 Ｂａｃｋｄｏｏｒ．Ａｇｏｂｏｔ．ｂｃｌ、Ｔｒｏｊａｎ．ＰＳＷ．Ｍａｐｌｅ．ａ、
Ｂａｃｋｄｏｏｒ．ＩＲＣＢｏｔ．ｂａｙ、Ｗｏｒｍ．Ｖｉｋｉｎｇ．ｂｏ四个病毒和比较占用资
源的安全程序ＱＱ，它们的平均占用ＣＰＵ比例的统计如表１所
示。表１显示四个病毒中ＣＰＵ占用时间比最低的是Ｗｏｒｍ．Ｖｉ
ｋｉｎｇ．ｂｏ病毒，最小占用比例为６９％，而安全程序ＱＱ的最大占
用比例为２３％。因此，为了减少漏检现象和把安全程序误检
成可疑程序的情况，本文设定２．４节中大资源评定的阈值 ｍ
为６０％。

表１　病毒占用ＣＰＵ时间比例 ／％

病毒
在电脑Ａ
占用比例

在电脑Ｂ
占用比例

在电脑Ｃ
占用比例

平均

占用比例

Ｂａｃｋｄｏｏｒ．Ａｇｏｂｏｔ．ｂｃｌ １００ ９６ ９７ ９７．７

Ｔｒｏｊａｎ．ＰＳＷ．Ｍａｐｌｅ．ａ ８１ ７６ ７３ ７６．７

Ｂａｃｋｄｏｏｒ．ＩＲＣＢｏｔ．ｂａｙ ８５ ９０ ７８ ９４．３

Ｗｏｒｍ．Ｖｉｋｉｎｇ．ｂｏ ６９ ７６ ７０ ７１．７

ＱＱ ２３ ８ ９ １３．３

　　实验２　先运行ＰＡＭｏｎ系统，检测程序自动运行，并且把
检测的结果保存到系统根目录下；然后创建 Ｗｉｎｄｏｗｓ服务，本
文在Ｗｉｎｄｏｗｓ服务虚拟机上下载并运行了“麦托变种 ＸＰ”病
毒ＭｙＴｏｐＸＰＳ．ｅｘｅ；结果 Ｗｉｎｄｏｗｓ服务器虚拟机的运行变得十
分缓慢而且出现了部分操作无法执行。在ＰＡＭｏｎ系统上运行
监控结果显示程序，出现的信息如图４所示。

ＰＡＭｏｎ检测后，在图４（ｃ）大资源进程检测信息模块可以
看到程序ＭｙＴｏｐＸＰ．ｅｘｅ同时出现了多个进程；在图４（ｂ）关键
进程检测信息模块中检测到关键进程ｗｕａｕｃｌｔ．ｅｘｅ／ｌｓａｓｓ．ｅｘｅ没
有出现在被监控的虚拟机上；在图４（ｄ）分析处理结果模块中
ＰＡＭｏｎ判定ＭｙＴｏｐＸＰ．ｅｘｅ为病毒程序并终止了所有的 ＭｙＴｏ
ｐＸＰ．ｅｘｅ进程并提交病毒的特征给防火墙。这个实验说明，
ＰＡＭｏｎ可以有效地检测出Ｗｉｎｄｏｗｓ上破坏关键进程和占用大
量资源的程序，并且能对程序作出相应的处理。

实验３　在实验１的基础上，再创建一个Ｌｉｎｕｘ平台系统，
并在系统上安装一个ｂａｃｋｄｏｏｒ程序，ｂａｃｋｄｏｏｒ采用ａｄｏｒｅｎｇｒｏ
ｏｔＫｉｔ技术［１４］隐藏自己的进程信息，使得操作系统检测不到

ｂａｃｋｄｏｏｒ进程信息；利用 ＥＬＦ文件感染器（ＥＬＦｉｎｆｅｃｔｏｒ）［１５］技
术对ＥＬＦ文件进行感染，运行 ｂａｃｋｄｏｏｒ程序后，ｂａｃｋｄｏｏｒ程序
自动查找到虚拟机上的 ＥＬＦ文件，并把自身的代码插入到符
合条件的ＥＬＦ文本段尾，ＥＬＦ文件在执行时会先执行被插入
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的病毒程序，然后反复循环。ＰＡＭｏｎ的检测结果如图５所示。

从图５的结果可以看到，在图５（ａ）隐藏进程信息模块的
虚拟机中出现了多个隐藏进程 ｂａｃｋｄｏｏｒ；在图５（ｃ）占用大资
源队列信息模块中检测到这些进程在不断地运行抢占资源；在

图５（ｄ）分析和处理结果模块，通过 ＰＡＭｏｎ的综合分析，系统
挂起了所有的ｂａｃｋｄｏｏｒ进程，并把进程信息提交给了与外部网
络交互的防火墙。因此，这个实验证实了 ＰＡＭｏｎ系统可以检
测到Ｌｉｎｕｘ上的隐藏进程和占用大量资源的恶意程序。

通过以上实验可以验证，ＰＡＭｏｎ检测系统可以有效地从
关键进程、进程隐藏、进程占用大量资源三个方面综合分析出

运行在被监控的虚拟机上的恶意执行软件，比文献［１３］等提
出的通过检测隐藏进程来检测运行在被监控器上的恶意软件

的方法对进程的研究更加全面，分析得到的结果在误判率方面

要低。在对分析结果的处理上，对于恶意程序的处理要比文献

［１３］等更加彻底，防止了恶意程序在下一次系统启动或者其
他时间再一次启动而对系统再一次产生威胁；而且把恶意和可

疑进程的信息特征发送给网络防火墙，加强了防火墙的防御能

力，阻止了相同的恶意程序再一次入侵，减少了内部检测系统

的工作量。ＰＡＭｏｎ检测系统在对真实队列建立时，依赖的重
构信息是ＶＭＭ利用ｈｏｏｋ函数直接获取的真实物理操作信息，
不依赖于被监控虚拟机提供的任何信息，因此比文献［８］等利

用被监控虚拟机提供的信息进行分析的结果更加可信。

%

　结束语

基于云计算的服务现在已经被广泛地应用到了各个领域，

私有云也被广大的企业所应用；而对于云上面的安全问题，大

部分的企业和学者都把重点放到了公共云的安全上面，而忽略

了私有云上面的安全问题。私有云的安全问题包括了私有云

文件、数据、资源、通信等的安全。本文通过分析虚拟机上程序

进程的状态，提出了基于进程资源监控的检测模型 ＰＡＭｏｎ；通
过分析进程对资源占用、隐藏状态、破坏关键进程等方式，成功

地实现了私有云平台上的有效安全检测，并且反馈信息到外部

防火墙，进一步帮助防火墙提高了对整个系统的安全防护。
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