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摘　要：针对传统分类方法的缺陷，提出了一种基于 ＡｄａＢｏｏｓｔＳＶＭ的流量方法。该方法利用 ＫＬ变换从大量
冗余流量特征中遴选出少量本征特征，有效降低了算法的处理复杂度；应用ＡｄａＢｏｏｓｔ机制将一次分类过程等分
成若干层基于支持向量机的弱分类器，使得分类方法简单、易于实现；通过分层组合和迭代权重的方法聚焦在困

难分类的数据样本上，提高了分类器的准确性能。理论分析和实验结果表明：在降低计算复杂度的同时，Ａｄａ
ＢｏｏｓｔＳＶＭ算法的准确性能够达到９５％。
关键词：流量分类；ＫＬ变换；支持向量机；ＡｄａＢｏｏｓｔ；弱分类器
中图分类号：ＴＰ３９３　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１３）０５１４８１０５
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１３．０５．０５１

ＩｎｔｅｒｎｅｔｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎｂａｓｅｄｏｎＡｄａＢｏｏｓｔＳＶＭ
ＺＨＡＮＧＺｈｅｎ，ＷＡＮＧＢｉｎｑｉａｎｇ，ＬＩＡＮＧＮｉｎｇｎｉｎｇ，ＣＨＥＮＧＧｕｏｚｈｅｎ

（ＮａｔｉｏｎａｌＤｉｇｉｔａｌＳｗｉｔｃｈｉｎｇＳｙｓｔｅｍＥｎｇｉｎｅｅｒｉｎｇ＆ＴｅｃｈｎｏｌｏｇｙＲ＆ＤＣｅｎｔｅｒ，Ｚｈｅｎｇｚｈｏｕ４５０００２，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ａｉｍｉｎｇａｔｔｈｅｄｅｆｉｃｉｅｎｃｉｅｓｏｆｔｒａｄｉｔｉｏｎａｌｃｌａｓｓｉｆｉｅｄｍｅｔｈｏｄｓ，ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｅｄａｎｏｖｅｌｓｃｈｅｍｅｃａｌｌｅｄＩｎｔｅｒｎｅｔｔｒａｆ
ｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎｂａｓｅｄｏｎＡｄａＢｏｏｓｔＳＶＭ．Ｈｅｒｅｉｎ，ｔｈｉｓｍｅｔｈｏｄｓｅｌｅｃｔｅｄａｆｅｗｉｎｔｒｉｎｓｉｃａｌｆｌｏｗｃｈａｒａｃｔｅｒｉｓｔｉｃｓｕｓｉｎｇＫＬｔｒａｎｓ
ｆｏｒｍｆｒｏｍａｇｒｅａｔｄｅａｌｒｅｄｕｎｄａｎｔｏｎｅｓ．Ｉｎｏｒｄｅｒｔｏｍａｋｅｔｈｅｐｒｏｃｅｓｓｅａｓｉｌｙｉｍｐｌｅｍｅｎｔｅｄ，ＡｄａＢｏｏｓｔｅｑｕａｌｌｙｐａｒｔｉｔｉｏｎｅｄｔｈｅｗｈｏｌｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎｉｎｔｏｓｅｖｅｒａｌｌａｙｅｒｓ．Ｉｔｃｏｎｓｔｒｕｃｔｅｄｏｎｅｎｏｎｌｉｎｅａｒｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅｉｎｅａｃｈｌａｙｅｒ．Ｔｈｒｏｕｇｈｓｔｒａｔｉｆｉｅｄｃｏｍｂｉｎａ
ｔｉｏｎｓａｎｄｉｔｅｒａｔｉｖｅｗｅｉｇｈｔｓ，ｔｈｅａｌｇｏｒｉｔｈｍｆｏｃｕｓｅｄｏｎｈａｒｄｃｌａｓｓｉｆｉｅｄｄａｔａｔｏｉｍｐｒｏｖｅｔｈｅｃｌａｓｓｉｆｉｅｒ’ｓｐｅｒｆｏｒｍａｎｃｅ．Ｔｈｅｏｒｅｔｉｃａｌａ
ｎａｌｙｓｉｓａｎｄｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎＡｄａＢｏｏｓｔＳＶＭｃａｎａｃｈｉｅｖｅｔｈｅａｃｃｕｒａｃｙｏｆ９５％ ａｎｄｂｅｔｔｅｒ
ｃｏｍｐｕｔａｔｉｏｎａｌｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｅｄｗｉｔｈｔｒａｄｉｔｉｏｎａｌＫｍｅａｎｓａｎｄＮＢＣｍｅｔｈｏｄｓ．
Ｋｅｙｗｏｒｄｓ：ｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎ；ＫＬｔｒａｎｓｆｏｒｍａｔｉｏｎ；ｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅ；ＡｄａＢｏｏｓｔ；ｗｅａｋｃｌａｓｓｉｆｉｅｒ

+

　引言

随着网络技术的不断发展，互联网已经由单一的数据传送

网络发展成为数据、语音、图像和实时多媒体信息的综合传输

网络。特别是近年来，网络业务呈现规模化、差异化的发展趋

势，对传统粗放式的网络运营和维护模式提出了严峻的挑战，

具体表现为：

ａ）网络应用不断衍生出新的业务形态，搜索引擎、即时通
信、网络音乐、网络新闻、个人空间等业务得到广泛应用，微博

应用爆发，商务团购、快速支付等新型业务的使用率快速

攀升［１］。

ｂ）Ｐ２Ｐ应用吞噬网络带宽。Ｐ２Ｐ流量已经取代了 ＨＴＴＰ
流量成为Ｉｎｔｅｒｎｅｔ流量的主体［２］。

ｃ）非法信息泛滥。一些病毒、攻击等不良的流量常常导
致网络瘫痪，造成极大的损失。当前网络基础设施不时面临着

ＤＤｏＳ攻击、蠕虫传播、僵尸网络等安全威胁。
ｄ）加密流量比例不断增加。信息安全日益成为大众关注

的热点，网络安全协议在实际的网络应用中发挥了重要作用：

ＩＰＳｅｃ广泛应用于 ＶＰＮ；在网上银行、电子商务等领域更是可

见传输层加密协议ＳＳＬ的身影。
面对网络业务多元化的发展趋势，迫切需要对网络流量进

行精确识别和分类。流量分类是指在基于 ＴＣＰ／ＩＰ的互联网
中，按照网络的应用类型（如ＦＴＰ、Ｐ２Ｐ、ＨＴＴＰ等），将网络通信
产生的双向ＴＣＰ流或ＵＤＰ流进行分类［３］。目前，网络流量分

类多以具有相同５元组（源 ＩＰ、目的 ＩＰ、源端口、目的端口、协
议类型）的报文序列（即 ＩＰ流）为基本处理单元，同一流中的
报文归为同一种业务。

!

　流量分类相关算法

基于端口的流量分类是最简单和最原始的方法，它是根据

互联网地址指派机构（ＩｎｔｅｒｎｅｔＡｓｓｉｇｎｅｄＮｕｍｂｅｒｓＡｕｔｈｏｒｉｔｙ，
ＩＡＮＡ）规定的端口映射表，将特定端口的网络流量划分到相应
的网络应用。然而，随着 Ｐ２Ｐ和被动 ＦＴＰ等新型网络业务的
日益流行，随机端口技术和端口跳变技术被用于数据传输，导

致这种基于端口的流量分类方法被迅速淘汰［４］。

针对新兴业务动态绑定端口的特点，应用深度报文检测

（ｄｅｅｐｐａｃｋｅｔｉｎｓｐｅｃｔ，ＤＰＩ）已成为业界公认比较成熟的技术。
文献［５］基于ＤＰＩ技术构建了Ｐ２Ｐ流的识别基准集，并通过匹
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配负载内容和负载偏移量，设计了准确性和实时性较好的Ｐ２Ｐ
流量分类器。文献［６］对传统ＤＰＩ分类器进行了优化，采用了
早期行为特征的思想，即业务流的前几个报文包含了大量的协

议通联信息，负载特征最早出现在前几个包中的概率非常大，

仅需要对连接开始阶段的数据包进行特征匹配就可以进行流

量分类。以上方法均属于ＤＰＩ技术的应用范畴，但是随着骨干
网链路速率的增加，分析完整的应用层负载不仅计算开销较大，

而且还可能带来不必要的用户隐私纠纷。另外，面对应用层负

载加密类业务或者内容特征尚未公布的新型业务流，ＤＰＩ对此
无能为力。为了识别加密流量和新型业务，基于流量统计特征

的分类方法通过提取网络流的统计特征（如平均报文长度、流的

持续时间、平均报文间隔等），将网络流抽象为由一组统计特征

值构成的属性向量，实现由流量分类向机器学习的转换，使得基

于机器学习的流量分类成为该领域一个新兴的研究方向。

文献［７］使用经典的Ｋｍｅａｎｓ方法进行流量分类，该方法的
中心思想是找到Ｋ个聚簇中心，使得每个样本流到该聚类中心
点的平方和最小。Ｋｍｅａｎｓ的优势是模型简单，计算过程相对
高效。但是，Ｋｍｅａｎｓ流量分类方法对初始 Ｋ个聚类中心的选
择敏感，并需要事先确定参数Ｋ；不适合发现非凸形状的簇和形
状差别较大的簇，且对异常数据点敏感；在每个类中，若样本流

分布不规范或者数据偏差较大时，分类的准确性会大大降低。

另外一种应用广泛的方法是基于贝叶斯技术的流量分类。

文献［８］设计了一种基于概率模型的朴素贝叶斯分类器（ｎａｖｅ
Ｂａｙｅｓｉａｎｃｌａｓｓｉｆｉｅｒ，ＮＢＣ），该方法要求参与分类的各项属性特
征相互独立而且遵循高斯分布。然而在流量分类问题中，原始

的网络流属性集合很难满足上述条件，因此，该方法的整体准

确率只有６５％左右。为了克服 ＮＢＣ分类器的缺陷，Ｍｏｏｒｅ等
人［９］采用基于关联的快速过滤机制（ｆａｓｔｃｏｒｒｅｌａｔｉｏｎｂａｓｅｄｆｉｌ
ｔｅｒ，ＦＣＢＦ）和核估计（ｋｅｒｎｅｌｅｓｔｉｍａｔｉｏｎ，ＫＥ）技术对朴素贝叶斯
方法进行了改进，改进后的平均分类准确率达到了９５％左右。
但是，该方法存在以下严重的效率问题：使用信息熵和对称不

确定性作为属性特征的相关性度量，计算变量取值概率和条件

概率的复杂度较高；使用核密度估计时，由于使用的训练样本

有限，难以模拟未知空间样本，无法保证分类结果的稳定性。

立足于分类算法的准确性和计算复杂度，本文提出一种基

于ＡｄａＢｏｏｓｔＳＶＭ的流量分类机制（ｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎｂａｓｅｄｏｎ
ＡｄａＢｏｏｓｔｗｉｔｈＳＶＭｃｏｍｐｏｎｅｎｔｓ，ＡｄａＢｏｏｓｔＳＶＭ）。本文概述了
ＡｄａＢｏｏｓｔ组合提升的方法思想，给出了构造弱分类器的详细流
程，详细介绍了ＡｄａＢｏｏｓｔＳＶＭ算法的详细流程、准确性分析以
及复杂度分析，最后应用 Ｍｏｏｒｅ数据集，实验验证了 ＡｄａＢｏｏｓｔ
ＳＶＭ的性能，并与 Ｋｍｅａｎｓ、ＮＢＣ、ＮＢＣ＋ＫＥ＋ＦＣＢＦ等分类算
法进行了仿真对比。
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方法

设Ｘ＝（ｘ１，ｘ２，…，ｘＮ）为模式空间Ｒ
Ｋ的一个有限数据集，

其中ｘｉ（ｉ＝１，２，…，Ｎ）是由 Ｋ维属性构成的向量空间中的一
个数据点，每个数据点对应一个类别标签ｙｊ∈Ｙ，ｊ∈［１，Ｌ］。所
谓分类，就是要训练学习得到一个分类模型ｆ：Ｘ→Ｙ，并基于此
模型对网络流进行实时分类。Ｂｏｏｓｔｉｎｇ算法（即组合提升算
法）通过对若干分类器的组合可以使分类算法的性能得到有

效提高，其中 ＡｄａＢｏｏｓｔ是 Ｂｏｏｓｔｉｎｇ家族最具有代表性的算
法［１０］。作为一种自适应的 Ｂｏｏｓｔｉｎｇ算法，ＡｄａＢｏｏｓｔ分类算法

的基本思想是：将 Ｎ个数据样本的分类过程等分成 Ｔ层弱分
类器的组合叠加，其中每层抽样处理固定数量的Ｍ个样本；自
适应迭代训练样本的权重，使得弱分类器聚焦在那些困难的数

据样本上；利用分类能力一般的弱分类器，通过一定的方法进

行组合叠加，并最终生成一个强分类器。理论证明［１０］：只要每

个弱分类器的分类能力比随机猜测的好，则当弱分类器的个数

趋向于无穷时，强分类器的错误率将趋于０。
算法１给出了 ＡｄａＢｏｏｓｔ组合提升的详细步骤。其中

δ（ｌｔ（ｘｉ）≠ｌ
ｔ－１（ｘｉ））表示：若ｌ

ｔ（ｘｉ）≠ｌ
ｔ－１（ｘｉ）成立，则其值等于

１，否则等于０。通过算法１可以看出，每个被抽中数据点的权
重会得到不断调整，若上次分类结果和本次结果不同，认为其

是困难样本，则增大其下一次的抽样权重；反之，则减小其下一

次的抽样权重。最后，通过加权组合投票方法得到每个数据点

的业务标签。

算法１　ＡｄａＢｏｏｓｔ组合提升流程
１　输入：训练数据集合（ｘ１，ｙ１），（ｘ２，ｙ２），…，（ｘＮ，ｙＮ），迭代层数

Ｔ，初始化数据点的抽样权重ｗ１ｉ＝１／Ｎ（ｉ＝１，２，…，Ｎ）。
２　ｆｏｒｔ＝１ｔｏＴｄｏ
３　　根据ｗｔｉ，计算各个点的抽样概率 ｐｔｉ＝ｗｔｉ／∑ｉｗｔｉ，并进行不等

概率抽样得到Ｍ个样本点；
４　　基于抽样得到的Ｍ个样本点构造弱分类器ｈｔ；

５　　计算ｈｔ的分类误差εｔ＝［∑
Ｍ

ｉ＝１
ｐｔｉδ（ｌｔ（ｘｉ）≠ｌｔ－１（ｘｉ））］，ｌｔ（ｘｉ）

为第ｔ步中样本点ｘｉ的业务标签；
６　　ｉｆεｔ＞０．５ｔｈｅｎ
７　　　重置ｗｉ＝１／Ｎ（ｉ＝１，２，…，Ｎ），返回步骤３；
８　　ｅｎｄｉｆ
９　　令 αｔ＝εｔ／（１－εｔ），更新每个样本的抽样权重为 ｗｔ＋１ｉ ＝

ｗｔｉα１－δ（ｌ
ｔ（ｘｉ）≠ｌｔ－１（ｘｉ））

ｔ ；

１０　ｅｎｄｆｏｒ
１１　输出：每个样本对应的类别标签。计算表达式为 ｌ（ｘｉ）＝ａｒｇ

ｍａｘ
ｙ∈Ｙ
∑
Ｔ

ｔ＝１
（ｌｏｇ１／αｔ）δ（ｌｔ（ｘｉ）＝ｙ）。

#

　弱分类器构造

ＡｄａＢｏｏｓｔＳＶＭ算法在每一层需要训练弱分类器。本文首
先遴选出具有代表性的业务特征，然后结合支持向量机

（ＳＶＭ）创建弱分类器。

#
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　流量统计特征的遴选

在流量分类预处理阶段，特征遴选直接关系到后续分类的

准确性和复杂度。文献［１１］提供了２４９种业务流特征，包括
端口号、包长、包到达时间、ＴＣＰ三次握手包数、往返时间、ＴＣＰ
拥塞窗口大小等，其中有些特征关联性较强，含有大量冗余信

息。为了有效降低特征维数，ＡｄａＢｏｏｓｔＳＶＭ算法利用 ＫＬ变
换，通过计算训练样本矩阵的本征值来选取最优的特征。将每

个数据点看做一个由 Ｋ维属性特征组成的列向量 ｘｉ，则
Ｘｋ×Ｎ＝（ｘ１，ｘ２，…，ｘＮ）为训练样本矩阵。ＫＬ变换的目标是生
成Ｊ（Ｊ＜Ｋ）个互不相关的特征，其主要步骤如下：

ａ）计算自相关流量矩阵 Ｒｘ＝Ｅ（ＸＸ
Ｔ）。若给定 Ｎ个样本

向量，则自相关流量矩阵Ｒｘ≈１／Ｎ·∑
Ｎ

ｉ＝１
ｘｉｘｉ

Ｔ。

ｂ）计算协方差流量矩阵ΣＸ＝Ｒｘ－Ｅ（Ｘ）Ｅ（Ｘ）
Ｔ。

ｃ）计算协方差流量矩阵ΣＸ的本征向量ａｉ（ｉ＝０，１，…，Ｋ－

１）和本征值λｉ（ｉ＝０，１，…，Ｋ－１），使得Ａ
ＴΣＸＡ＝Λ，其中矩阵

·２８４１· 计 算 机 应 用 研 究 第３０卷



Ａ为本征向量组成的正交矩阵。
ｄ）将本征值的秩以降序排列 λ０≥λ１≥λ２≥…≥λＫ－１，选

择前Ｊ个特征值和对应的特征向量。
基于以上步骤，将原有Ｋ维属性特征表示的模式空间 ＲＫ

映射到ＲＪ中，一方面降低了数据表示的维数，能够大大降低
后续分类算法的计算复杂度；另一方面，剔除了无关流量特征

的影响，能进一步提高算法的分类准确性。

#
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弱分类器构造

ＳＶＭ建立在统计学习理论基础上，是一种针对线性和非
线性数据的机器学习方法。它将训练数据非线性映射到较高

的维度上，并在新的维度上搜索线性最优超平面，最终由该超

平面决定样本的类别。由于ＳＶＭ对复杂的非线性决策边界的
建模能力是高度准确的，所以它已经成功应用于手写体识别、

语音识别、图像分割等领域［１２，１３］。先考虑线性可分的两类问

题：某区域内存在由 Ｊ维属性构成的 Ｎ个样本（ｘ１，ｙ１），（ｘ２，
ｙ２），…，（ｘＮ，ｙＮ），其中类别标签ｙｊ∈｛－１，＋１｝；存在超平面

ｗＴ·ｘ＋ｗ０＝０能将Ｎ个样本分为两类，其中 ｗ是权重向量，

ｗ０是标量。如图１所示，假设两个平行的侧面 Ｈ１：ｗ
Ｔ·ｘ＋

ｗ０＝１和侧面Ｈ２：ｗ
Ｔ·ｘ＋ｗ０＝－１，最优超平面的边缘即为满

足距离最大化的两个侧面Ｈ１和Ｈ２。因此，ＳＶＭ的目标函数为

最大化 Ｈ１和 Ｈ２的边缘距离 ２／‖ｗ‖
２，等同于最小化等式

ｆ（ｗ）＝‖ｗ‖２／２。另外，所有属于类别 １的数据 ｘｉ均满足

ｗＴ·ｘ＋ｗ０≥１；属于类别 －１的数据 ｘｉ均满足 ｗ
Ｔ·ｘ＋ｗ０≤

－１。这两个不等式约束可以合并为ｙｉ（ｗ
Ｔ·ｘ＋ｗ０）≥１。基于

以上分析可得到ＳＶＭ线性可分的形式化描述：
最小化：‖ｗ‖２／２ （１）

约束条件：ｙｉ（ｗＴ·ｘ＋ｗ０）≥１　ｉ＝１，２，…，Ｎ （２）

如图２所示，考虑ＳＶＭ线性不可分的情况：
ａ）对于分离域以外的数据向量可以由式（２）正确处理；
ｂ）在分离域内，正确分类的向量（如图２中黑色的点）满

足不等式０≤ｙｉ（ｗ
Ｔ·ｘ＋ｗ０）＜１；

ｃ）在分离域内，错误分类的向量（如图２中灰色的点）满
足不等式ｙｉ（ｗ

Ｔ·ｘ＋ｗ０）＜０。
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通过引入松弛变量 ξｉ将以上三种情况进行合并，即
ｙｉ（ｗ

Ｔ·ｘ＋ｗ０）≥１－ξｉ。类似地，目标函数应该使得分类间隔
尽量大，同时保持错误分类的点尽量少。基于以上分析，给出

线性不可分的形式化描述：

最小化：
１
２‖ｗ‖

２＋Ｃ∑
Ｎ

ｉ＝１
Ｉξ( )ｉ （３）

约束条件１：ｙｉ（ｗＴ·ｘ＋ｗ０）≥１－ξｉ　ｉ＝１，２，…，Ｎ （４）

约束条件２：ξｉ≥０　ｉ＝１，２，…，Ｎ （５）

式（３）～（５）可以写成Ｗｏｌｆ双重表达式［１２］：

最大化：∑
Ｎ

ｉ＝１
μｉ－

１
２∑ｉ，ｊμｉμｊｙｉｙｊｘ

Ｔ
ｉｘｊ （６）

约束条件１：０≤μｉ≤Ｃ　ｉ＝１，２，…，Ｎ （７）

约束条件２：∑
Ｎ

ｉ＝１
μｉｙｉ＝０ （８）

由式（６）～（８）可以看出，ＳＶＭ算法实现简单，对非线性数
据分布具有较好的分类性能。因此，立足于ＫＬ变换遴选出的
Ｊ个流量统计特征，针对每一层抽样获取的 Ｍ个数据，应用线
性不可分的ＳＶＭ进行流量分类（即将ＳＶＭ抽象为ＡｄａＢｏｏｓｔ机
制中的弱分类器）。另外，由于 Ｉｎｔｅｒｎｅｔ流量分类是一个典型
的多分类问题，而原始ＳＶＭ只处理二分类问题，为此本文采用
了一对一的方法构建Ｌ（Ｌ－１）／２个二元分类器来处理 Ｌ元标
签分类问题。
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的流量分类
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　流量分类算法流程

ＡｄａＢｏｏｓｔＳＶＭ流量分类方法在构造 ＳＶＭ弱分类器的基
础上，通过对各层分类结果的加权组合来提升算法的准确性。

如图３所示，ＡｄａＢｏｏｓｔＳＶＭ算法主要包括两大步骤：ＡｄａＢｏｏｓｔ
ＳＶＭ学习和在线流量识别。在学习阶段，根据数据包的五元
组将报文划分为不同的流，然后获取每条流的统计特征，利用

ＡｄａＢｏｏｓｔＳＶＭ算法学习得到流量分类器。在线识别阶段，对
真实流量进行同样的分流及特征统计，然后将其特征与学习阶

段得到的流量分类器比较并输出识别结果，对于出现的新型业

务类别，要进行反馈和重新学习。
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结合算法１给出的ＡｄａＢｏｏｓｔ组合提升的具体步骤，图４给
出了ＡｄａＢｏｏｓｔＳＶＭ分类器的创建过程示意图：将整个流量数
据的分类过程等分成若干层 ＳＶＭ弱分类器的组合叠加；基于
ＫＬ变换得到最优的 Ｊ个流量统计特征，应用非线性 ＳＶＭ进
行流量分类，其中每层抽样处理固定数量的样本；对于每层分

类错误和正确的样本分别增加和减小其权重，使得 ＳＶＭ弱分
类器聚焦在那些困难的数据样本上；利用分类能力一般的弱分

类器，通过一定的方法进行组合叠加，最终生成一个强分类器。

可以看出，非线性ＳＶＭ分类器的目标是尽量减少分离域内被
错误分类的流量样本，ＡｄａＢｏｏｓｔ方法通过分层组合和迭代权重
的方法聚焦在困难分类的数据样本上，也就是分离域内容易被

错误分类的样本上，ＡｄａＢｏｏｓｔＳＶＭ分类器结合了两者的优势，
能有效提高分类算法的准确性。
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　算法的准确性分析

根据文献［１２］的定理６，ＡｄａＢｏｏｓｔＳＶＭ算法的分类错误

·３８４１·第５期 张　震，等：一种基于ＡｄａＢｏｏｓｔＳＶＭ的流量分类方法 　　　



率满足不等式：ε≤２Ｔ∏
Ｔ

ｔ＝１
εｔ（１－εｔ槡 ）。其中εｔ为第ｔ步的分类

误差。如果每一步的分类误差小于随机猜测的概率０．５，则可
得εｔ＝０．５－ｈｔ，其中ｈｔ度量了比随机猜测更准确的程度。基
于此，可进一步得到分类算法的错误概率满足

ε≤∏
Ｔ

ｔ＝１
１－４ｈ２槡 ｔ≤ｅｘｐ（－２∑ｔｈｔ

２） （９）

如果存在猜测变量 ｈ，使得ｈｔ＜ｈ成立，则可推出 ε≤
ｅｘｐ（－２Ｔ·ｈ２）。如图５、６所示，每层的分类准确性比随机猜
测越好，则分类误差降低越快；且分类误差随迭代步骤的增大

呈指数型递减，算法收敛也就越快。
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　算法的计算复杂度分析

由ＳＶＭ弱分类器的学习过程可知［１２，１３］，单纯ＳＶＭ分类的
计算复杂度主要用于计算二次规划的最优化上，需要的计算复

杂度为Ｏ（Ｎ３）。而 ＡｄａＢｏｏｓｔＳＶＭ将数据进行了分层处理，将
一次大规模数据的分类转换为多次小规模的分层迭代处理。

设定Ｔ＝Ｎ／Ｍ，即要进行Ｎ／Ｍ步的迭代分类，每一步分类数据
样本的个数等于 Ｍ，则 ＡｄａＢｏｏｓｔＳＶＭ算法的计算复杂度为

Ｏ（Ｍ３·Ｔ）＝Ｏ（Ｍ２·Ｎ）＜Ｏ（Ｎ３）。如果设定 Ｍ＝槡Ｎ，则 Ａｄａ
ＢｏｏｓｔＳＶＭ的计算复杂度可以降为Ｏ（Ｎ２）。

%

　实验结果及分析

%
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　算法评价指标

实验中采用以下三种评价指标：

定义１　整体准确率。对于任意聚簇 Ｃｉ∈Ｃ＝｛Ｃ１，…，
Ｃｑ｝，其检测准确率为

Ｐｉ＝
被正确分类为Ｃｉ的样本流总数
被分类为Ｃｉ的样本流总数

＝
Ｎ′ｉ
Ｎｉ

则分类器的整体准确率为

Ｐａｌｌ＝
所有被正确分类的样本流总数

样本流总数
＝∑
ｑ

ｉ＝１
Ｎ′ｉ／∑

ｑ

ｉ＝１
Ｎｉ

定义２　计算复杂度。针对某一数据集，分类算法收敛所
需要的时间。

%
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　实验数据说明

为了便于仿真对比，本文采用文献［９］中的 Ｍｏｏｒｅ数据
集。Ｍｏｏｒｅ数据集包含１０个子数据集，每个数据集采自一天
中的不同数据时间段，且每个数据集包含２８ｍｉｎ内经过被测
网络出口的所有完整 ＴＣＰ双向流（满足正常三次握手的 ＴＣＰ
流）。Ｍｏｏｒｅ数据集数据格式为 ＡＲＦＦ，可以使用 Ｗｅｋａ数据分
析软件打开。如表１所示，Ｍｏｏｒｅ数据集共包含３７７５２６个网
络流样本，１０种业务类型。Ｍｏｏｒｅ数据集中每条网络流样本都
是从一条完整的 ＴＣＰ双向流抽象而来，包含２４９项属性，即
２４９个流的统计特征，如流的持续时间、每报文时间间隔等，具

体描述可查阅文献［１１］。
表１　ＭｏｏｒｅＳｅｔ数据集详细信息

流量类型 具体应用 ＩＰ流个数
ＷＷＷ ＨＴＴＰ，ＨＴＴＰＳ ３２８０９１

ＭＡＩＬ ＩＭＡＰ，ＰＯＰ２／３，ＳＭＴＰ ２８５６７

ＢＵＬＫ ＦＴＰ １１５３９

ＳＥＲＶＩＣＥＳ Ｘ１１，ＤＮＳ，ＩＤＥＮＴ，ＬＤＡＰ，ＮＴＰ ２０９９

Ｐ２Ｐ ＫａＺａＡ，ＢｉｔＴｏｒｒｅｎｔ，ＧｎｕＴｅｌｌａ ２０９４

ＤＡＴＡＢＡＳＥ ＰＯＳＴＧＲＥＳ，ＳＱＬＮＥＴ，Ｏｒａｃｌｅ，ＩＮＧＲＥＳ ２６４８

ＡＴＴＡＣＫ Ｉｎｔｅｒｎｅｔｗｏｒｍａｎｄｖｉｒｕｓａｔｔａｃｋｓ １７９３

ＭＵＬＴＩＭＥＤＩＡ ＷｉｎｄｏｗｓＭｅｄｉａＰｌａｙｅｒ，Ｒｅａｌ １１５２

ＩＮＴＥＲＡＣＴＩＶＥ ＳＳＨ，ＫＬＯＧＩＮ，ＲＬＯＧＩＮ，Ｔｅｌｎｅｔ １１０

ＧＡＭＥＳ ＨａｌｆＬｉｆｅ ８
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　算法仿真比较

１）整体准确率仿真比较
在整体准确率的实验中，应用第一个 Ｍｏｏｒｅ数据集（即

ＭｏｏｒｅＳｅｔ１）作为训练样本集，剩余九个（ＭｏｏｒｅＳｅｔ２～１０）作
为检测样本集，来评估分类结果。实验过程如下：针对每种流

量类型，从ＭｏｏｒｅＳｅｔ１中随机抽取Ｎ个ＩＰ数据流作为训练样
本，则样本集的总大小为１０Ｎ；在分类测试中，使用剩余的数据
集ＭｏｏｒｅＳｅｔ２～１０作为测试样本，每个数据集分别进行分类
评估测试，可得到九个整体准确率，进行平均计算后，得到最后

结果。其中，使用ＭｏｏｒｅＳｅｔ２～１０作为测试样本进行９次评
估，主要原因是ＭｏｏｒｅＳｅｔ２～１０采自一天中的九个不同时段，
能够在一定程度上反映不同算法对流量的依赖程度。

在Ｎ＝１００，２００，３００，４００，５００时，表２给出了四种算法整
体准确率的比较，可以看出：四种算法随着训练样本集的增大，

其准确性均有增长趋势；ＮＢＣ＋ＫＥ＋ＦＣＢＦ、ＡｄａＢｏｏｓｔＳＶＭ算
法的整体准确率要明显高于 Ｋｍｅａｎｓ和 ＮＢＣ，并且 ＡｄａＢｏｏｓｔ
ＳＶＭ算法的分类准确率最高。其主要原因：Ｋｍｅａｎｓ方法不依
赖任何先验信息，且对初始Ｋ个聚类中心和异常数据点敏感，
导致分类的准确性会处于较低的水平；ＮＢＣ方法要求参与分
类的各项属性特征相互独立且遵循高斯分布，这与实际情况差

距较大，导致分类性能下降；ＮＢＣ＋ＫＥ＋ＦＣＢＦ、ＡｄａＢｏｏｓｔＳＶＭ
两种方法均经过了特征过滤，剔除了不相关特征的影响，提高

了算法的准确性；另外，ＡｄａＢｏｏｓｔＳＶＭ算法结合了ＡｄａＢｏｏｓｔ和
ＳＶＭ算法的优势，对容易错误分类的样本数据进行聚焦处理，
能进一步改善分类器的性能。

表２　各分类算法整体准确率的比较 ／％

样本集大小 Ｋｍｅａｎｓ ＮＢＣ ＮＢＣ＋ＫＥ＋ＦＣＦＢ ＡｄａＢｏｏｓｔＳＶＭ

１００个ＩＰ流／类型 ５５．９１ ６０．３９ ７１．６４ ７０．５８

２００个ＩＰ流／类型 ５９．２７ ５６．８５ ８０．０３ ８１．５５

３００个ＩＰ流／类型 ６１．３４ ６７．７２ ７５．３９ ８６．７３

４００个ＩＰ流／类型 ６６．０８ ７４．５２ ８４．２１ ９０．１７

５００个ＩＰ流／类型 ７０．４２ ７８．３７ ９０．５０ ９５．４６

　　２）计算复杂度仿真
在Ｎ＝１００，２００，３００，４００，５００时，图７仿真了四种流量分

类算法的计算复杂度。可以看出ＡｄａＢｏｏｓｔＳＶＭ与Ｋｍｅａｎｓ相
当，ＮＢＣ＋ＫＥ＋ＦＣＢＦ计算复杂度最高。这主要是因为：Ｋ
ｍｅａｎｓ以牺牲算法的准确性来换取模型的简单易用和计算过
程相对高效；ＡｄａＢｏｏｓｔＳＶＭ将一次大规模数据的分类转换为
多次小规模的分层迭代处理，能有效降低算法的计算复杂度；

ＮＢＣ＋ＫＥ＋ＦＣＢＦ采用ＦＣＢＦ过滤机制和核估计技术对朴素贝
叶斯方法计算变量取值概率和条件概率，复杂度较高。
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　结束语

基于机器学习的流量分类方法利用业务流的统计特征进

行识别，无须关心数据包的内容，使得基于机器学习的流量分

类成为该领域一个新兴的研究方向。立足于算法的计算复杂

度和准确性，本文提出一种基于 ＡｄａＢｏｏｓｔＳＶＭ流量分类器。
首先，该方法利用 ＫＬ变换从大量冗余特征中遴选出本征特
征；然后基于ＡｄａＢｏｏｓｔ将一次分类等分成若干层弱分类过程，
其中每层构造了非线性 ＳＶＭ弱分类器，并通过分层组合和迭
代权重的方法聚焦在分离域内容易被错误分类的样本上；最后

基于 Ｍｏｏｒｅ数据集对算法进行了仿真实验，验证了 ＡｄａＢｏｏｓｔ
ＳＶＭ既保持了 Ｋｍｅａｎｓ算法计算简单的优势，又提高了分类
器的性能。另外，ＡｄａＢｏｏｓｔＳＶＭ算法依赖全部已标记的样本
流，这在实际操作中需要大量的人工操作。本文下一步将结合

半监督学习机制，研究如何利用少量已标记样本提高流量分类

的性能。
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本文在ＢＡ无标度网络的基础上，考虑了网络增长时节点
度数增加的随机性，通过引入了度数增长服从泊松分布的改进

模型，修改了新节点度数增长的方式，并利用率方程法分析了

改进后模型的度分布的解析解。利用ＭＡＴＬＡＢ仿真验证了理
论的正确性，并发现只有在度分布 ｋ较大时才服从幂律分布，
而在度分布ｋ较小时总是有规律的弯曲，这和ＢＡ模型明显不
同。文献［４，８］表明度分布弯曲现象在一些现实网络中也存
在，因此改进后的网络模型既保留了度分布服从幂律分布这一

现实网络特性，又比 ＢＡ模型更好地拟合现实网络，利用它来
刻画和分析现实中的复杂网络具有一定的研究价值。同时该

模型也存在不足：ａ）模型中仅考虑了边数增加的随机性，而没
有考虑节点数增加的随机性，考虑影响度分布的因素过于单

一；ｂ）模型中虽然体现了度分布弯曲现象，但是没有揭示现象
背后的本质原因。因此，在下一步的工作中，将对网络模型作

进一步修改，增加节点数的随机性使之更加符合现实网络，同

时进一步分析度分布的弯曲现象，并试图揭示背后的原因。
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ｇｒｏｗｔｈｏｆｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋｓｏｎｔｈｅｉｒｓｔｒｕｃｔｕｒｅ［Ｊ］．Ｐｈｙｓｉｃａｌ
Ｒｅｖｉｅｗ，２００１，６３（２）：０２５１０１．

［１５］ＳＨＩＤｉｎｇｈｕａ，ＣＨＥＮＱｉｎｇｈｕａ，ＬＩＵＬｉｍｉｎｇ．Ｍａｒｋｏｖｃｈａｉｎｂａｓｅｄ
ｎｕｍｅｒｉｃａｌｍｅｔｈｏｄｆｏｒｄｅｇｒｅｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆｇｒｏｗｉｎｇｎｅｔｗｏｒｋｓ［Ｊ］．
ＰｈｙｓｉｃａｌＲｅｖｉｅｗ，２００５，７１（３）：０３６１４０．

·５８４１·第５期 张　震，等：一种基于ＡｄａＢｏｏｓｔＳＶＭ的流量分类方法 　　　


