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双重保护的半盲彩色数字水印算法
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摘　要：研究了一种基于ＤＷＴ与ＳＶＤ相结合的半盲彩色数字水印算法，鉴于嵌入水印的实用性，原始图像与
水印图像采用的都是彩色图像。在置乱变换系数和半盲水印的双重保护下，提高了水印的安全性，奇异值分解

对常见的几何失真是稳健的，而小波分解可以把图像的主要能量集中到低频域中，结合它们的优点可以更好地

提高水印的抗攻击性。实验结果表明，嵌入水印后的图像在加噪、滤波（如模糊、锐化）、缩放、旋转、剪切和有损

压缩等攻击后，其提取水印与原始水印仍有较高的相似度与峰值信噪比，该算法具有较好的鲁棒性。
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　　近年来，随着计算机网络通信技术的蓬勃发展，数字产品
在网络上的快速传播，数字产品的版权问题越来越受到重视，

而数字水印技术是近几年版权保护问题中的重点研究对象。

现有的数字水印技术选取的水印大多是黑白图像或者是一个

随机序列，考虑到水印的实用性，水印的应用是要面向大众的、

由客户提供的，水印可以是照片、身份证或是一些有意义的图

像等。因此，本文选取的原始图像和水印图像都是彩色图像。

小波变换［１］和奇异值分解［２］是近几年水印技术中研究较

多的领域。小波变换使得信号分析不仅仅只是在时域或频域

单一的分析域上进行，而是在时频域的联合域上对信号进行分

析，时频域局域化使小波变换在信号分析中有很大的优势，且

具有易于兼容ＪＰＥＧ２０００和ＭＰＥＧ４压缩标准等特点，已得到
了普遍关注。奇异值分解具有良好的抗几何失真不变性，在经

过转置、镜像、旋转、放大、平移等几何失真后，抽象化的矩阵与

图像的分辨率无关。两者结合后的水印算法具有较好的稳健

性。周波等人［３］从理论上证明，图形矩阵的奇异值对结合失

真具有不变性，可以用来嵌入水印，但其选用的嵌入水印是０～
１的标准正态分布的数值，抗攻击性较差。Ｇａｎｉｃ等人［４］将

ＤＷＴ与ＳＶＤ相结合，对一级小波变换后产生的四个子带分别

进行奇异值分解，并在奇异值中嵌入水印，取得了一定的效果。

相对于彩色图像来说，无论是原始图像或水印图像，一级小波

分解并不能使彩色图像的能量更好地集中，需要进行多级小波

分解，且嵌入的水印并不是图像，而是水印的奇异值分解后的

相关系数，因此在水印的提取时需要更多的数据去还原原始水

印图像，加大了运算量。Ｓｖｅｒｄｌｏｖ等人［５］对图像进行离散余弦

变换后，平均分成四块进行奇异值分解，再嵌入水印，但由于

ＩＤＣＴ带来的边缘丢失，且不是盲水印，应用受到限制。Ｂｅｒｇ
ｍａｎ等人［６］提出了一种改变 Ｕ矩阵中某些系数的符号位，然
后重新计算，生成正交矩阵，为水印技术开辟了新的思路，但实

验发现，该方法计算复杂，而且抗攻击性能并不理想。
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　算法原理

本文采用了图像置乱变换、原始图像的二级小波变换和水

印图像的一级小波变换，对二级小波变换后的原始图像的低频

区域进行ＳＶＤ，把小波变换后的水印图像一一对应地嵌入其
中；在水印提取时，不需要原始水印图像，只需要知道嵌入水印

后图像经过ＳＶＤ后的两个正交矩阵和原始水印的奇异值，因
此属于半盲水印的提取。在置乱变换系数 ｋｅｙ和半盲水印的
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双重保护下，提高了水印的安全性，基于 ＤＷＴＳＶＤ的水印算
法，使水印具有更好的抗攻击性能。实验证明，嵌入水印的图

像在加噪、滤波（如模糊、锐化）、缩放、旋转、剪切和有损压缩

等攻击后，其提取水印与原始水印有较高的相似度，验证了本

算法具有较好的稳健性和安全性。
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几何失真不变性

从线性代数的角度看，一幅数字图像可以看成是由许多非

负标量组成的一个矩阵。用 Ａ∈ＲＭ×Ｎ来表示一个图像矩阵，
其中Ｒ表示实数域。不失一般性，Ａ可以表示成

Ａ＝ＵΣＶＴ （１）

其中，Ｕ∈ＲＭ×Ｎ和Ｖ∈ＲＭ×Ｎ都是正交阵；Σ∈ＲＭ×Ｎ是一个非对
角线上的项都是０的矩阵，其对角线上的元素满足

σ１≥σ２≥…≥σｒ＞σｒ＋１＝…＝σＭ＝０ （２）

其中，ｒ是Ａ的秩，它等于非零奇异值的个数，于是有

Σ＝

σ１ ０ ０

０  ０
０ ０ σ







Ｍ

（３）

σｉ是由该分解所唯一确定的，叫做Ａ的奇异值。
矩阵奇异值具有很好的稳健性［７，８］，当矩阵Ａ有微小振动

时，其奇异值的改变不大，具有良好的抗几何失真不变性。几

何失真包括转置、镜像、旋转、放大、平移等。

ａ）转置。如果ＡＴ是Ａ的转置，那么
（ＡＴ）（ＡＴ）Ｔ＝ＡＴＡ （４）

ＡＴ和Ａ具有相同的非零奇异值，即本水印对转置失真是
稳健的。

ｂ）镜像。令ＰＭ＝
０　１








１ ０Ｍ×Ｍ

，显然它是正交对称的，故有

Ｐ－１Ｍ ＝Ｐ
Ｔ
Ｍ＝ＰＭ。那么Ａ行镜像Ａｒｍ和列镜像Ａｃｍ可以表示为

Ａｒｍ＝ＰＭＡ，Ａｃｍ＝ＡＰＮ （５）

所以有 ＡＴｒｍ＋Ａｒｍ＝ＡＴＰＴＭＰＭＡ＝ＡＴＡ （６）

Ａｃｍ＋ＡＴｒｍ＝ＡＰＮＰＴＮＡＴ＝ＡＡＴ （７）

因此，Ａｒｍ、Ａｃｍ和Ａ具有相同的非零奇异值，表明本水印对镜像
失真是稳健的。

ｃ）旋转。假设Ａｒ∈Ｒ
Ｍ×Ｎ是图像Ａ∈ＲＭ×Ｎ旋转任意角度后

的图像，那么总是存在一个正交阵Ｑ∈ＲＭ×Ｎ，使得Ａｒ＝ＱＡ，因
此有

ＡＴｒＡｒ＝ＡＴＱＴＱＡ＝ＡＴＡ （８）

故Ａｒ与Ａ有相同的非零奇异值。综上所述，本水印具有旋转
不变性。

ｄ）放大。设 Ｃ∈ＲＭ×ＬＮ是图像 Ａ∈ＲＭ×Ｎ横向放大后的图
像，它是将Ａ的每一列重复Ｌ次得到的，即

Ｃ＝ＡＳＣ （９）

其中：

Ｓｃ＝

１ … １ … … ０ … ０ … ０
０ … ０ １ … １ …  

  ０ … ０ …  

… … … ０ … ０
０ … ０ ０ … ０ … １ …











１

∈ＲＮ×ＬＮ

（１０）

令

ＡＴＡ＝

ａ１１ … ａ１Ｎ
 

ａＮ１ … ａ







ＮＮ

∈ＲＮ×Ｎ （１１）

因此

ＣＴＣ＝ＳＴｃＡＴＡＳｃ＝

［ａ１１］Ｌ×Ｌ … ［ａ１Ｎ］Ｌ×Ｌ
 

［ａＮ１］Ｌ×Ｌ … ［ａＮＮ］Ｌ×







Ｌ

∈ＲＬＮ×ＬＮ（１２）

可得Ｃ和Ａ的非零奇异值的数量相等，并且对应于 Ａ的每一

个非零奇异值σ，都有σ＝槡λ，且槡Ｌσ＝ Ｌ槡λ是 Ｃ的一个非零
奇异值。同理可得，纵向放大后的奇异值数量也相等。

综合起来，若将 Ａ同时纵向和横向分别放大 Ｌ１倍和 Ｌ２
倍，那么对于Ａ的每一个非零奇异值 σ， Ｌ１Ｌ槡 ２σ是放大后图
像的一个非零奇异值，且放大前后非零奇异值的数量相同。

ｅ）平移。平移通常发生在四周填充了黑色像素（亮度值
为０）的延伸图像中，并且在延伸图像中进行平移等同于在延
伸图像的一边填充黑色像素，同时在另一边裁剪黑色像素，因

此只需研究填充（裁剪）对于奇异值的影响。

不失一般性，设Ａｅ＝［Ａ［０］
Ｍ×Ｎ′］∈ＲＭ×（Ｎ＋Ｎ′）是图像 Ａ∈

ＲＭ×Ｎ填充的延伸图像，于是

ＡｅＡＴｅ＝［Ａ［０］Ｍ×Ｎ′］
ＡＴ

［０］Ｎ′×






Ｍ
＝ＡＡＴ （１３）

故Ａｅ和Ａ具有相同的非零奇异值。根据旋转不变性，在任意
一边填充或裁剪黑色像素不会改变非零奇异值。因此，本水印

具有平移不变性。

!
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算法的研究

假设Ｈ２为高通滤波器，Ｈ１为低通滤波器，原始信号占据

的总频率带为（０，π），则经过一级分解后，原始频率带被分为
低频率带（０，π／２）和高频率带（π／２，π）。然后对低频率带又
作同样的第二级分解，如此反复下去，如图１所示。

基于小波分解的多分辨率分析对图像可以进行有效的时

频分解，图像经过小波分解后，一级分解可以分成四个频率带，

即低频、水平、垂直及对角线。第二级分解对低频频率带进一

步分解成以上四个频率带，如此反复。小波变换的好处是把图

像的能量集中化，每一个方块都可以表示图像的基本属性，而

在低频区域中，能量更为集中，能表示更多的图像信息，把水印

嵌入其中，可以保证水印的稳健性，在小波重构后，水印图像被

分布到图像的各个模块，有较好的不可见性。

%

　算法实现

将水印嵌入到数字图像之前，一般情况下会对水印进行预

处理，从而提高其安全性和隐密性，Ａｒｎｏｌｄ图像置乱［９］是当前

主要的水印预处理方法。水印图像置乱通过一定置乱算法将

水印图像元素原有的顺序打乱，从而实现对图像加密，目的是

消除水印像素的空间相关性，提高抗剪切操作的鲁棒性。

考虑到数字图像的需要，基于位置的 Ａｒｎｏｌｄ图像置乱变
换可写成

ｘ′( )ｙ′＝ １ １( )１ ２ ( )ｘｙ ｍｏｄ( )Ｎ （１４）

其中：ｘ，ｙ∈｛０，１，２，…，Ｎ－１｝表示某一像素点的坐标，而Ｎ是
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图像矩阵的阶数。由此做迭代程序，记变换中的矩阵为 Ａ，右
端（ｘ，ｙ）为输入，左端（ｘ′，ｙ′）为输出。

当遭受到破坏的水印提取出来后，利用 Ａｒｎｏｌｄ变换可以
恢复数字水印图像，因为 Ａｒｎｏｌｄ变换将会把被遭到破坏的比
特分散开来，减少了对人眼视觉的影响，提高了数字水印的鲁

棒性。

水印的嵌入过程如下：

ａ）原始图像与水印图像都是彩色图像，都要进行三色分
离，分离出Ｒ、Ｇ、Ｂ三个分量。

ｂ）对水印图像Ｒ、Ｇ、Ｂ三个分量都要进行 Ａｒｎｏｌｄ置乱，设
置置乱次数ｋｅｙ作为密钥。

ｃ）设置水印的嵌入强度 ｒ，三个分量的嵌入强度是不同
的。基于人类视觉系统（ｈｕｍａｎｖｉｓｕａｌｓｙｓｔｅｍ，ＨＶＳ），当三个嵌
入强度的加权比例Ｒ∶Ｇ∶Ｂ＝２∶１∶４时［１０］，对于保证图像质量

最为有利。

ｄ）对原始图像的Ｒ、Ｇ、Ｂ分量进行两级ＤＷＴ分解，每个分
量能得到七个矩阵，分别为 ＬＬ２、ＬＨ２、ＨＬ２、ＨＨ２、ＬＨ１、ＨＬ１、
ＨＨ１。对水印图像的Ｒ、Ｇ、Ｂ分量进行一级 ＤＷＴ分解，每个分
量能得到四个矩阵，分别为ＬＬｗ、ＬＨｗ、ＨＬｗ、ＨＨｗ。

ｅ）然后进行一次ＳＶＤ：
Ａｋ＝ＵｋＡΣｋＡＶｋＴＡ （１５）

其中：ｋ＝１，２，３，４分别表示ＬＬ２、ＬＨ２、ＨＬ２、ＨＨ２四个矩阵。按
设定好的嵌入强度把水印嵌入其中，其嵌入方式为

Ａｋ＝ΣｋＡ＋ｒ×Ｗｋ （１６）

其中：Ｗｋ分别表示 ＬＬｗ、ＬＨｗ、ＨＬｗ、ＨＨｗ四个矩阵，之后对 Ａ
ｋ

再进行一次ＳＶＤ，公式为
Ａｋ＝ＵｋＡ ΣｋＡ ＶｋＴＡ （１７）

按照第一次的ＳＶＤ得到的相关系数重组数据为
Ａｋｗ＝ＵｋＡΣｋＡ ＶｋＴＡ （１８）

ｆ）对图像的Ｒ、Ｇ、Ｂ三个分量分别进行小波重构，对新得
到的三个Ｒ、Ｇ、Ｂ分量再进行三色叠加，得到嵌入水印后图像。

水印的提取过程如下：

ａ）对嵌入水印后的图像进行三色分离。
ｂ）对嵌入水印后图像的Ｒ、Ｇ、Ｂ分量进行两级ＤＷＴ分解，

对低频段的四个分量再进行ＳＶＤ。本文研究的是半盲提取，因
此，对嵌入水印后图像的ＤＷＴ分解系数进行ＳＶＤ重构：

Ａｋ＝ＵｋＡ ΣｋＡ ＶｋＴＡ （１９）

ｃ）提取水印的小波系数：
Ｗｋ＝（Ａｋ－ΣｋＡ）／ｒ （２０）

ｄ）对提取的小波系数进行小波重构，由设定好的置乱系
数ｋｅｙ恢复水印图像。

ｅ）三色叠加，提取水印图像。

(

　算法仿真数据的比较与分析

为了证明本算法与其他算法的区别，将 ＤＷＴＳＶＤ算法与
ＤＷＴ、ＳＶＤ、ＳＶＤＤＷＴ算法进行对比分析，选取的图像都是
５１２×５１２的彩色Ｌｅｎａ原始图像和２５６×２５６的彩色水印图像。

ＤＷＴＳＶＤ算法的嵌入水印与提取水印算法仿真图如图
２～５所示。

由图２～５可知，ＤＷＴＳＶＤ算法有较好的隐蔽性，且提取
水印与原始水印有较高的相似度，且嵌入水印有很好的不可见

性。分别用上述四种算法进行水印的嵌入与提取。提取水印

图像的相似度 ＮＣ（ｎｏｒｍａｌｉｚｅｄｃｏｒｒｅｌａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔ）和嵌入水
印后图像的峰值信噪比（ｐｅａｋｓｉｇｎａｌｔｏｎｏｉｓｅｒａｔｉｏ，ＰＳＮＲ）的数
值如表１所示。

表１　四种算法的比较

比较项 ＤＷＴ ＳＶＤ ＳＶＤＤＷＴ ＤＷＴＳＶＤ
嵌入时间 ４．２５００ ５８．４３７５ ５０．３４３８ ６．１２５０
提取时间 ９．９３７５ ８６．８５９４ ８０．３７５０ １１．２９６９
ＰＳＮＲ ２９．８３１８ ５６．７１２３ ６１．３６６９ ５１．７８１３
ＮＣ ０．９９９５ ０．９９９９ ０．９９８２ ０．９９９７

　　从表１可知，ＤＷＴ算法的嵌入、提取运算速度都比较快，
但是ＰＳＮＲ数值并不是很高，一般认为ＰＳＮＲ数值在３０以上才
算得上是有好的性能，而 ＮＣ越接近 １越好。ＳＶＤ算法的
ＰＳＮＲ与ＮＣ数值都比较高，但是运算的时间太长，不利于实时
性数字水印的实现。ＳＶＤＤＷＴ算法虽然在一定程度上减少了
运算时间，但是效果并不是很明显，且对水印嵌入位置要求严

格。采用本文的ＤＷＴＳＶＤ算法不仅节省了运算时间，所得到
的ＰＳＮＲ和ＮＣ数值都比较高，保留了原始图像的信息，提取水
印的相似度也比较高，充分利用了 ＤＷＴ与 ＳＶＤ算法各自的
优点。

为了更好地对比四种算法的优缺点，采用以下１２种攻击
方式检查水印的抗攻击性，并计算了 ＰＳＮＲ与 ＮＣ。每一种攻
击方式都采用了较大的数值，这样能更好地区分各种算法之间

的抗攻击性能差异。对水印进行各种攻击后，提取水印图像对

应的ＰＳＮＲ与ＮＣ如表２所示。

表２　水印遭受攻击后的ＰＳＮＲ与ＮＣ

攻击方式
ＤＷＴ

ＰＳＮＲ ＮＣ
ＳＶＤ

ＰＳＮＲ ＮＣ
ＳＶＤ＋ＤＷＴ

ＰＳＮＲ ＮＣ
ＤＷＴ＋ＳＶＤ

ＰＳＮＲ ＮＣ
（ａ） ＪＰＥＧ压缩 １４．５３３８ ０．９２０９ ２６．３４２０ ０．９９８９ １９．７６６４ ０．９７２９ １７．０７５３ ０．８２３１
（ｂ） 高斯ＬＰＦ １２．８９５７ ０．９１３７ ２２．０９３５ ０．９９６２ １３．１４５７ ０．８９３３ ２４．２３７５ ０．９８５８
（ｃ） 直方图均衡 ５．２４９８ ０．５８０３ １９．１４１５ ０．９２６１ １０．８４１６ ０．７６０７ １８．９６００ ０．９２６４
（ｄ） 图像变暗 １．５６５４ ０．０５６１ １７．０１３２ ０．８４６８ ２．５１３５ ０．１５３３ １６．７８３３ ０．８４５４
（ｅ） 增加对比度 ５．６５３２ ０．７３６２ １８．６０９３ ０．９２５２ １１．５３２４ ０．９６１９ １８．０３９５ ０．９２７３
（ｆ） 降低对比度 ５．６９７７ ０．６２４７ ９．０５７０ ０．６００６ ５．０７０５ ０．４９１７ ９．０３２１ ０．６０２４
（ｇ） 加高斯噪声 ６．２４７６ ０．７０５０ １５．９５３７ ０．９０３２１ ８．９５８１ ０．８２０７ １８．７３８２ ０．９６２５
（ｈ） 椒盐噪声 １１．１２３８ ０．９１７０ １３．３５８３ ０．８５０５ ７．８８１６ ０．７７８７ １６．０９２９ ０．９２５９
（ｉ） 加乘性噪声 ５．２４０８ ０．６３３８ １３．７０８４ ０．８６１１ ７．１３１８ ０．７３７７ １６．２９６３ ０．９３２２
（ｊ） 中值滤波 １３．７８９６ ０．９２２９ ２３．７７４２ ０．９９９６ １６．５１３０ ０．９４９２ ２６．２７８１ ０．９９５３
（ｋ） 剪切 ７．０８４０ ０．７４５７ １６．６２６４ ０．８９０２ ６．２９４４ ０．５５７３ １５．９０５５ ０．８８９３
（ｌ） 旋转 ４．２９００ ０．５７７５ ２０．１５０２ ０．９４９７ ７．３８７６ ０．６６６２ ２０．２５４３ ０．９５６１
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　　由表２可知，ＳＶＤＤＷＴ水印算法在没有受到攻击时，它的
ＰＳＮＲ与ＮＣ都比较高，但受到攻击后，数值变化很大，抗攻击
性很弱。ＳＶＤ与ＤＷＴＳＶＤ算法的抗攻击性能比另外两种算
法都要高，但ＤＷＴＳＶＤ算法运算的时间更短。

ＤＷＴＳＶＤ算法被攻击后的提取水印图像如图６所示。

由图６可知，ＤＷＴＳＶＤ算法在受到图６（ａ）～（ｌ）这１２种
攻击之后，其提取水印与原始水印仍有较高的峰值性噪比和相

似度，验证了本算法的优点。

)

　结束语

基于ＤＷＴＳＶＤ的半盲彩色图像水印算法，对水印进行了
双重保护：ａ）Ａｒｎｏｌｄ图像置乱的系数 ｋｅｙ；ｂ）ＳＶＤ后的两个正
交矩阵和原始水印的奇异值，使得水印的安全级别更高，很难

被其他用户提取水印和更改水印，因此具有很高的实用价值。

实验证明，本文算法对常见的攻击手段如压缩、剪切、常见的噪

声干扰、几何变化等都具有良好的鲁棒性，抗攻击性能优越。
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表１　本文方案与其他方案的性能比较

方案
签密阶段

Ｐ Ｍ Ｅ
解签密阶段

Ｐ Ｍ Ｅ
密文长度

文献［４］ ０（＋１） ３ ０ ３（＋１） ０ １ ２｜Ｇ１｜＋２｜ｍ｜

文献［５］ ０（＋２） ２ ２ ２（＋２） ０ ２ ｜Ｇ１｜＋｜ｍ＋｜ｑ｜

文献［６］ ０（＋１） ３ １ ２（＋２） ０ ２ ２｜Ｇ１｜＋｜ｍ｜

文献［７］ ０（＋１） ３ １ ３（＋１） ０ １ ２｜Ｇ１｜＋｜ｍ｜

文献［８］ ０（＋１） ２ １ ３（＋１） ０ ０ ２｜Ｇ１｜＋２｜ｍ｜

文献［９］ ０（＋１） １ ０ ０（＋１） ２ ０ ｜ｍ｜＋２｜ｑ｜

文献［１０］ ０（＋１） １ １ １（＋０） １ ０ ｜Ｇ１｜＋｜ｍ｜＋｜ｑ｜

本文方案 ０（＋２） ３ ２ ２（＋１） ０ １ ２｜Ｇ１｜＋｜ｍ｜＋｜ｑ｜

*

　结束语

本文对文献［１０］提出的基于身份的改进高效签密方案进
行了安全性分析，指出方案不能抵抗不可区分性选择明文攻击

和不诚实接收者的一般性伪造攻击，并提出了一种改进方案。

在随机预言模型下，证明了新方案在适应性选择密文攻击下具

有不可区分性；在适应性选择消息和身份攻击下是存在性不可

伪造的。
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