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摘　要：对肖鸿飞等人提出的基于身份的改进高效签密方案进行分析，指出方案不能抵抗不可区分性选择明文
攻击和不诚实接收者的一般性伪造攻击。为此，提出了一个改进的签密方案。运用随机预言机模型，证明了新

方案在适应性选择密文攻击下是不可区分的和在适应性选择消息及身份攻击下是存在性不可伪造的，安全性可

以分别规约为判定双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题和计算ＤｉｆｆｉｅＨｅｌｌｍａｎ问题。
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　　１９８４年，Ｓｈａｍｉｒ［１］提出了基于身份公钥密码体制。与传统
的基于证书的公钥密码体制相比，基于身份的密码体制简化了

密钥管理的过程。其基本思想是将用户的公开身份信息如姓

名、电话号码、ＩＰ地址、电子邮件地址等直接作为用户公钥，或
由用户身份信息通过公开算法计算出该用户的公钥，不再需要

使用公钥证书；用户私钥则由一个可信第三方———私钥生成中

心（ｐｒｉｖａｔｅｋｅｙｇｅｎｅｒａｔｏｒ，ＰＫＧ）统一生成，并通过安全信道发送
给用户。２００１年，Ｂｏｎｅｈ等人［２］利用双线性对提出了第一个高

效且可证安全的基于身份的加密方案，随后利用双线性对实现

的基于身份的签名方案也被提出。

１９９７年，Ｚｈｅｎｇ［３］提出了签密的概念。签密可以在一个逻
辑步骤内同时完成对明文消息的加密和签名。与传统的先签

名后加密的方案相比，签密方案的计算开销更小，传输的密文

更短，效率更高，特别适用于计算资源和传输带宽受限的应用

场合。结合基于身份密码体制和签密体制，ＭａｌｏｎｅＬｅｅ［４］构造
了第一个基于身份的签密方案。但 Ｌｉｂｅｒｔ等人［５］指出文献

［４］中方案不具有语义安全性，并给出了一个新的基于身份的
签密方案。李发根等人［６］利用双线性对提出了一个新的基于

身份的签密方案，具有较高效率。但张明武等人［７］通过选择

明文攻击，证明了文献［６］方案不具有语义安全性。李志敏等
人［８］也提出了一个基于身份的公开验证签密方案，但计算效

率不高。张串绒等人［９］提出了一种适合用于Ａｄｈｏｃ网络的密

钥管理、安全路由等通信安全协议的基于身份的新签密算法。

肖鸿飞等人［１０］指出文献［９］方案不满足前向安全性和公开验
证性，并给出了一种改进方案。本文对文献［１０］方案的安全
性进行分析，指出方案不满足不可伪造性和不可否认性，并对

其进行了改进。
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　双线性对及相关数学难题

!


!

　双线性对

设（Ｇ１，＋）是一个阶为素数 ｑ的加法群，（Ｇ２，·）是一个

阶为ｑ的乘法群，假定在群Ｇ１和Ｇ２中的离散对数问题是难解
的，称映射ｅ：Ｇ１×Ｇ１→Ｇ２是一个双线性对，若满足如下性质：

ａ）双线性性。对于任何 Ｕ，Ｖ∈Ｇ１，ａ，ｂ∈Ｚｑ，有 ｅ（ａＵ，

ｂＶ）＝ｅ（Ｕ，Ｖ）ａｂ。
ｂ）非退化性。存在Ｕ，Ｖ∈Ｇ１，使得ｅ（Ｕ，Ｖ）≠１。
ｃ）可计算性。对于任何的Ｕ，Ｖ∈Ｇ１，存在一个高效的算法

来计算ｅ（Ｕ，Ｖ）的值。
若群Ｇ１取有限域上超奇异椭圆曲线或超椭圆曲线，双线

性对就可以利用该曲线上的Ｗｅｉｌ配对或Ｔａｔｅ配对构造。

!
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　相关数学难题

基于椭圆曲线上双线性对的签密算法一般基于以下的数

学难题：
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ａ）离散对数问题（ＤＬＰ）。任取 Ｐ，Ｑ∈Ｇ１，求 ｘ∈Ｚｑ，使得
Ｑ＝ｘＰ。

ｂ）计算ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＣＤＨＰ）。任给ａＰ，ｂＰ∈Ｇ１（ａ，

ｂ∈Ｚｑ 未知），计算ａｂＰ。
ｃ）计算双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＣＢＤＨＰ）。已知Ｐ，ａＰ，

ｂＰ，ｃＰ∈Ｇ１（ａ，ｂ，ｃ∈Ｚｑ 未知），计算ｅ（Ｐ，Ｐ）
ａｂｃ∈Ｇ２。

ｄ）判定双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＤＢＤＨＰ）。任给 Ｐ，
ａＰ，ｂＰ，ｃＰ∈Ｇ１（ａ，ｂ，ｃ∈Ｚｑ 未知）和ξ∈Ｇ２，判断ｅ（Ｐ，Ｐ）

ａｂｃ＝ξ
是否成立。

"

　签密方案模型及安全性定义

２１　签密模型［４］

基于身份的签密方案一般包括四个算法：

ａ）系统建立（ｓｅｔｕｐ）。给定系统安全参数 ｋ，由 ＰＫＧ生成
系统参数。

ｂ）密钥提取（ｅｘｔｒａｃｔ）。给定用户Ｕ的身份ＩＤＵ，由ＰＫＧ生
成与之相对应的私钥ＳＵ，并通过秘密信道传送给用户Ｕ。

ｃ）签密（ｓｉｇｎｃｒｙｐｔ）。发送者 Ａｌｉｃｅ输入自己的私钥 ＳＡ、接
收者Ｂｏｂ的身份ＩＤＢ以及消息ｍ，生成密文σ。

ｄ）解签密（ｕｎｓｉｇｎｃｒｙｐｔ）。接收者Ｂｏｂ输入自己的私钥ＳＢ、
发送者 Ａｌｉｃｅ的身份 ＩＤＡ以及密文 σ，输出消息 ｍ或者“⊥”。
输出“⊥”表明密文无效。

"
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　基于身份的签密方案的安全性

一个基于身份的签密方案要求满足：

ａ）保密性。攻击者从一个签密密文中获取任何明文信息
在计算上是不可行的。

ｂ）不可伪造性。攻击者产生一个合法的签密密文在计算
上是不可行的。

ｃ）不可否认性。发送者不能否认他已经签密过的消息。
ｄ）公开验证性。任何第三方在获得密文后，在系统公开

参数和签密方开钥的配合下，可以通过验证等式证明这个密文

由签密者所签发，且验证者不能获得有关密文及签发者和接收

者更多的信息。

ｅ）前向安全性。如果某个用户的私钥被盗，第三方也不
能恢复出他过去所签密消息的明文。

保密性和不可伪造性可以由下面的定义给出。

定义１　保密性［５］。如果没有任何多项式有界的敌手以

一个不可忽略的优势赢得以下的游戏 ＩＮＤＩＢＳＣＧＡＭＥ，则称
一个基于身份的签密方案在适应性选择密文和身份攻击下具

有不可区分性（ＩＮＤＩＢＳＣＣＣＩＡ２）。
游戏ＩＮＤＩＢＳＣＧＡＭＥ步骤如下：
ａ）系统设置。挑战者

!

输入安全参数ｋ，运行ｓｅｔｕｐ算法，
并将系统参数ｐａｒａｍｓ发送给敌手

"

。

ｂ）询问１。敌手
"

执行以下询问：

（ａ）Ｅｘｔｒａｃｔ询问。
"

选择一个身份ＩＤＵ，! 计算ＳＵ＝ｅｘｔｒａｃｔ
（ＩＤＵ），并将结果发送给 "

。

（ｂ）Ｓｉｇｎｃｒｙｐｔ询问。
"

选择两个身份ＩＤＡ和ＩＤＢ，一个明文
ｍ。

!

计算σ＝ｓｉｇｎｃｒｙｐｔ（ｍ，ＳＡ，ＩＤＢ），并将结果σ发送给 "

。

（ｃ）Ｕｎｓｉｇｎｃｒｙｐｔ询问。
"

选择两个身份ＩＤＡ和ＩＤＢ，一个密
文σ。!

计算私钥ＳＢ＝ｅｘｔｒａｃｔ（ＩＤＢ）和明文ｍ＝ｕｎｓｉｇｎｃｒｙｐｔ（σ，
ＩＤＡ，ＳＢ），发送结果明文ｍ或符号“⊥”给 "

。

ｃ）挑战。
"

生成两个相同长度的明文 ｍ０、ｍ１和希望挑战
的两个身份 ＩＤｉ和 ＩＤｊ。ＩＤｊ不能是已经执行过 ｅｘｔｒａｃｔ询问的
身份。挑战者

!

随机选择 ｕ∈｛０，１｝，计算 σ＝ｓｉｇｎｃｒｙｐｔ（ｍｕ，
Ｓｉ，ＩＤｊ）并将结果σ发送给 "

。

ｄ）询问２。敌手
"

像询问１那样执行多项式有界次询问。
但是他不能对ＩＤｊ执行ｅｘｔｒａｃｔ询问，也不能对密文 σ执行 ｕｎ
ｓｉｇｎｃｒｙｐｔ询问。

ｅ）猜测。敌手
"

输出ｕ′作为对ｕ的猜测。如果ｕ′＝ｕ，敌
手

"

赢得游戏。

定义２　不可伪造性［５］。如果不存在任何多项式有界的

攻击者以一个不可忽略的优势赢得以下的游戏 ＥＵＦＩＢＳＣ
ＧＡＭＥ，则称一个基于身份的签密方案在适应性选择消息和身
份攻击下是存在性不可伪造的（ＥＵＦＩＢＳＣＣＭＩＡ）。

游戏ＥＵＦＩＢＳＣＧＡＭＥ步骤如下：
ａ）系统设置。挑战者

!

输入安全参数ｋ，运行ｓｅｔｕｐ算法，
并将系统参数ｐａｒａｍｓ发送给敌手

"

。

ｂ）询问。敌手
"

执行多项式有界次类似游戏１中定义的
询问。

ｃ）伪造。最后，敌手
"

生成一个新的三元组（σ′，ＩＤＡ，
ＩＤＢ），即这个三元组不是寻找阶段 ｓｉｇｎｃｒｙｐｔ预言机输出的，且
不是寻找阶段ｅｘｔｒａｃｔ预言机输出的。如果ｕｎｓｉｇｎｃｒｙｐｔ（σ′，ＳＢ，
ＩＤＡ）≠⊥，则敌手 "

赢得游戏。
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　文献［
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］方案的回顾

３１　Ｓｅｔｕｐ

给定安全参数ｋ，ＰＫＧ选择椭圆曲线上的ｑ阶加法循环群
Ｇ１和ｑ阶乘法循环群Ｇ２，其中，Ｇ１的生成元为Ｐ。由Ｇ１和Ｇ２
上的Ｗｅｉｌ对或Ｔａｔｅ对的变形得到双线性映射ｅ：Ｇ１×Ｇ１→Ｇ２。

ＰＫＧ选择系统的私钥 δ∈ＲＺｑ，计算系统公钥 Ｐｐｕｂ＝δＰ∈Ｇ１。
ＰＫＧ选取安全的对称密码算法（Ｅ，Ｄ）和四个安全的散列函数
Ｈ１：｛０，１｝

ｌ１→Ｇ１，Ｈ２：Ｇ２→Ｚｑ，Ｈ３：｛０，１｝
ｌ２×｛０，１｝ｎ′→Ｚｑ 和

Ｈ４：｛０，１｝
ｎ→Ｚｑ。其中，ｌ１是用户身份ＩＤ的比特长度；ｌ２是Ｇ１

中元素的比特长度；ｎ是明文ｍ的比特长度；ｎ′是Ｈ４输出的比
特长度。系统参数 ｐａｒａｍｓ为｛Ｇ１，Ｇ２，ｑ，Ｐ，Ｐｐｕｂ，Ｅ，Ｄ，Ｈ１，Ｈ２，
Ｈ３，Ｈ４｝。

#


"
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给出用户的身份ＩＤＵ，ＰＫＧ计算相应的公钥ＱＵ＝Ｈ１（ＩＤＵ）

和私钥ＳＵ＝δＱＵ。本方案中发送者Ａｌｉｃｅ和接收者Ｂｏｂ的私公
钥对为（ＳＡ，ＱＡ）和（ＳＢ，ＱＢ）。

#


#
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用户Ａｌｉｃｅ执行以下过程：
ａ）计算ＱＢ＝Ｈ１（ＩＤＢ）。

ｂ）选取ｘ∈ＲＺｑ，计算ｋ１＝ｘＱＡ，ω＝ｅ（ＳＡ，ＱＢ）
ｘ，ｋ２＝Ｈ２（ω）。

ｃ）计算ｔ＝Ｅｋ２（ｍ），ｈ＝Ｈ４（ｍ），ｒ＝Ｈ３（ｋ１，ｈ），ｓ＝ｋ１／（ｒ＋ＱＡ）。
用户Ａｌｉｃｅ发送密文σ＝（ｔ，ｒ，ｓ）给用户Ｂｏｂ。

#


1

　
2.3,-.*(/0'

用户Ｂｏｂ收到密文σ＝（ｔ，ｒ，ｓ）后，执行以下解签密的操作：
ａ）计算ＱＡ＝Ｈ１（ＩＤＡ），ｋ１＝ｓ（ｒ＋ＱＡ），ω＝ｅ（ＳＢ，ｋ１）。
ｂ）计算ｋ２＝Ｈ２（ω）。
ｃ）计算Ｄｋ２（ｔ）得到ｍ或⊥。
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ｄ）如果得到ｍ，则计算ｈ＝Ｈ４（ｍ），并验证ｒ＝Ｈ３（ｋ１，ｈ）成
立否。如果不成立则输出⊥；如果成立则接受 ｍ，并确信 σ＝
（ｔ，ｒ，ｓ）来自用户Ａｌｉｃｅ。

1

　对文献［
!$

］方案的攻击

1


!

　选择明文攻击

对文献［１０］方案可以实施不可区分性选择明文攻击（ｉｎ
ｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔａｔｔａｃｋ，ＩＮＤＣＰＡ）。

设敌手
"

选择两个明文ｍ０、ｍ１。挑战者 !

随机选择一个

明文，经签密预言机签密产生密文σ ＝（ｔ，ｒ，ｓ）。"

计算

ｋ１ ＝ｓ（ｒ ＋ＱＡ），ｈ ＝Ｈ４（ｍ０），验证等式ｒ ＝Ｈ３（ｋ１，ｈ）是
否成立，若等式成立则密文σ是ｍ０对应的签密密文，否则密

文σ是ｍ１对应的签密密文。由于该方案采用消息明文直接
在验证等式中，因此在选择明文攻击时利用上述攻击方案可以

在不恢复明文的情况下取得对不可区分性游戏 ＩＮＤＩＢＳＣ
ＧＡＭＥ的优势，而且这种优势是肯定的。因此该方案不具有语
义安全性。

1


"

　伪造攻击

不诚实的接收者Ｂｏｂ可以伪造用户Ａｌｉｃｅ对任意消息的签
密密文。对任意的消息 ｍ′，任取 ｘ′∈ＲＺｑ，计算 ｋ′１＝ｘ′ＱＡ，
ｈ′＝Ｈ４（ｍ′），ｒ′＝Ｈ３（ｋ′１，ｈ′），ｓ′＝ｋ′１／（ｒ′＋ＱＡ），ω′＝ｅ（ＳＢ，ｋ′１），
ｋ′２＝Ｈ２（ω′），ｔ′＝Ｅｋ′２（ｍ′），则σ′＝（ｔ′，ｒ′，ｓ′）是用户Ａｌｉｃｅ对消
息ｍ的有效签密。所以，文献［１０］方案不具有不可伪造性。

同时，由于接收者的可伪造性，使得对于公开的有效签密

σ＝（ｔ，ｒ，ｓ），第三方无法区分是发送者 Ａｌｉｃｅ所为还是接收者
Ｂｏｂ所为，方案失去了不可否认性。

4

　文献［
!$

］方案的改进

为了抵抗选择明文攻击和伪造攻击，本文对文献［１０］方
案进行了改进，提出了一个新的基于身份的签密方案。改进方

案的ｓｅｔｕｐ和ｅｘｔｒａｃｔ阶段与３．１和３２节基本相同，只是修改
了哈希函数 Ｈ３：Ｇ１×Ｇ２×｛０，１｝

ｎ→Ｚｑ，不需要哈希函数 Ｈ４。
下面是对ｓｉｇｎｃｒｙｐｔ和ｕｎｓｉｇｎｃｒｙｐｔ阶段描述。

4


!

　
+,-.*(/0'

用户Ａｌｉｃｅ执行以下过程：
ａ）计算ＱＢ＝Ｈ１（ＩＤＢ）。
ｂ）任取 ｘ∈ＲＺｑ，计算 Ｒ＝ｘＱＡ，ｋ１＝ｅ（Ｐ，Ｐ）

ｘ，ω＝ｅ（ＳＡ，

ＱＢ）
ｘ，ｋ２＝Ｈ２（ω）。
ｃ）计算ｔ＝Ｅｋ２（ｍ），ｒ＝Ｈ３（Ｒ，ｋ１，ｔ），Ｓ＝ｘＰ－ｒＳＡ。

用户Ａｌｉｃｅ发送密文σ＝（ｔ，ｒ，Ｒ，Ｓ）给用户Ｂｏｂ。

4


"

　
2.3,-.*(/0'

用户Ｂｏｂ收到密文σ＝（ｔ，ｒ，Ｒ，Ｓ）后，执行以下解签密的
操作：

ａ）计算ＱＡ＝Ｈ１（ＩＤＡ），ω＝ｅ（Ｒ，ＳＢ）。
ｂ）计算ｋ１＝ｅ（Ｓ，Ｐ）ｅ（ＱＡ，Ｐｐｕｂ）

ｒ，ｋ２＝Ｈ２（ω）。
ｃ）计算Ｄｋ２（ｔ）得到ｍ或⊥。
ｄ）如果得到 ｍ，则验证 ｒ＝Ｈ３（Ｒ，ｋ１，ｔ）是否成立，如果不

成立则输出⊥；如果成立则接受ｍ，并确信σ＝（ｔ，ｒ，Ｒ，Ｓ）来自
用户Ａｌｉｃｅ。

算法的正确性可以由下面两式保证：

ｋ１＝ｅ（Ｐ，Ｐ）ｘ＝ｅ（ｘＰ，Ｐ）＝ｅ（Ｓ＋ｒＳＡ，Ｐ）＝

ｅ（Ｓ，Ｐ）ｅ（ｒＳＡ，Ｐ）＝ｅ（Ｓ，Ｐ）ｅ（ＱＡ，Ｐｐｕｂ）ｒ

ω＝ｅ（ＳＡ，ＱＢ）ｘ＝ｅ（δＱＡ，ＱＢ）ｘ＝ｅ（ｘＱＡ，δＱＢ）＝ｅ（Ｒ，ＳＢ）

5

　改进方案的分析

5


!

　安全性分析和证明

假设改进方案中所使用的散列函数 Ｈ１、Ｈ２、Ｈ３是随机预

言机。用符号ｑｉ（ｉ＝１，２，３）表示攻击者至多询问 Ｈｉ的次数，
ｑＥ、ｑＳ和ｑＵ分别表示攻击者至多进行ｅｘｔｒａｃｔ询问、ｓｉｇｎｃｒｙｐｔ询
问和ｕｎｓｉｇｎｃｒｙｐｔ询问的次数。
６１１　机密性

定理１　在随机预言模型下，假设存在敌手
"

能够在 ｔ时
间内以ε的优势赢得 ＩＮＤＩＢＳＣＧＡＭＥ游戏，那么就存在一个
算法

#

，能够在ｔ′≤ｔ＋（２ｑＳ＋３ｑＵ）ｔｅ时间内以 ε′≥εｅ／ｑ１ｑ２的
优势解决ＤＢＤＨＰ。其中ｔｅ表示计算一次双线性对运算所需要
的时间。

证明　设
#

收到 Ｇ１中 ＤＢＤＨＰ实例（Ｐ，ａＰ，ｂＰ，ｃＰ，ξ），其

中随机数ａ，ｂ，ｃ∈Ｚｑ 未知，算法 #

调用攻击者
"

为子程序去

判断ξ＝ｅ（Ｐ，Ｐ）ａｂｃ是否成立。
系统设置。算法

#

生成系统公共参数ｐａｒａｍｓ发送给攻击
者

"

，其中系统公钥设置为 Ｐｐｕｂ＝ａＰ，即用 ａ（未知）模拟系统
主密钥。

询问１。
#

需要维护列表Ｌ１、Ｌ２、Ｌ３、ＬＳ、ＬＵ响应 "

的Ｈ１询
问、Ｈ２询问、Ｈ３询问、ｓｉｇｎｃｒｙｐｔ询问和ｕｎｓｉｇｎｃｒｙｐｔ询问，这些列
表初始时是空的。具体交互过程如下：

ａ）Ｈ１询问。#

随机选取整数 ｍ（１≤ｍ≤ｑ１）。"

关于 ＩＤｉ
（１≤ｉ≤ｑ１）的每一次询问，#首先检查列表Ｌ１。如果在列表Ｌ１
中已经存在项（ＩＤｉ，Ｑｉ，ａｉ），#将Ｑｉ返回给 "

作为ＩＤｉ的Ｈ１哈
希值；否则，也就是

"

从来没做过ＩＤｉ的 Ｈ１询问。如果 ｉ＝ｍ，

置Ｑｍ＝ｂＰ；如果ｉ≠ｍ，随机选取ａｉ∈ＲＺｑ，计算Ｑｉ＝ａｉＰ。#

将

（ＩＤｉ，Ｑｉ，ａｉ）添加到列表Ｌ１，并将Ｈ１（ＩＤｉ）＝Ｑｉ返回给 "

。

ｂ）Ｈ２询问。"

关于 ωｉ（１≤ｉ≤ｑ２）的每一次询问，# 首先
检查列表Ｌ２。如果在列表 Ｌ２中已经存在项（ωｉ，ｋ２ｉ），Β将 ｋ２ｉ
返回给

"

作为 ωｉ的 Ｈ２哈希值；否则，随机选取 ｋ２ｉ∈ＲＺｑ，将
（ωｉ，ｋ２ｉ）添加到列表Ｌ２，并将Ｈ２（ωｉ）＝ｋ２ｉ返回给 "

。

ｃ）Ｈ３询问。"

关于（Ｒｉ，ｋ１ｉ，ｔｉ）（１≤ｉ≤ｑ３）的每一次询问，
#

首先检查列表Ｌ３。如果在列表 Ｌ３中已经存在项（Ｒｉ，ｋ１ｉ，ｔｉ，
ｒｉ），#将ｒｉ返回给 "

作为（Ｒｉ，ｋ１ｉ，ｔｉ）的 Ｈ３哈希值；否则，随机

选取ｒｉ∈ＲＺｑ，将（Ｒｉ，ｋ１ｉ，ｔｉ，ｒｉ）添加到列表Ｌ３，并将Ｈ３（Ｒｉ，ｋ１ｉ，
ｔｉ）＝ｒｉ返回给 "

。

ｄ）Ｅｘｔｒａｃｔ询问。对
"

关于ＩＤｉ（１≤ｉ≤ｑＥ）的密钥提取询问
（假设已经做过关于 ＩＤｉ的 Ｈ１询问，否则先执行 Ｈ１询问），#
从列表Ｌ１中找出项（ＩＤｉ，Ｑｉ，ａｉ）。如果ＩＤｉ＝ＩＤｍ，#宣告失败，
算法终止；否则，

#

计算Ｓｉ＝ａＱｉ＝ａ（ａｉＰ）＝ａｉ（ａＰ），将 Ｓｉ返回
给

"

。

ｅ）Ｓｉｇｎｃｒｙｐｔ询问。任何时候
"

可以选择消息 ｍ和两个身
份ＩＤＡ和ＩＤＢ，对（ｍ，ＩＤＡ，ＩＤＢ）进行签密询问（假设已经做过关
于ＩＤＡ和ＩＤＢ的 Ｈ１询问，否则先执行 Ｈ１询问）。如果 ＩＤＡ≠
ＩＤｍ，#可通过ｅｘｔｒａｃｔ算法获得ＩＤＡ的私钥ＳＡ，然后简单地运行
ｓｉｇｎｃｒｙｐｔ算法即可；如果ＩＤＡ＝ＩＤｍ，则 ＩＤＢ≠ＩＤｍ。#

首先在 Ｌ１
中找到（ＩＤＡ，ＱＡ，ａＡ）和（ＩＤＢ，ＱＢ，ａＢ），其中 ＱＡ＝ｂＰ，ＱＢ＝ａＢＰ，
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计算ＳＢ＝ａＢ（ａＰ）。任意选取 ｘ′∈ＲＺｑ，计算 Ｒ＝ｘ′ＱＡ，ω＝ｅ
（ＳＢ，Ｒ），查询Ｈ２询问获得ｋ２＝Ｈ２（ω），计算ｔ＝Ｅｋ２（ｍ）。任意

选取ｒ′∈ＲＺｑ，计算ｋ１＝ｅ（ｒ′ｘ′Ｐ＋ｒ′ＱＡ，Ｐｐｕｂ），如果（Ｒ，ｋ１，ｔ，ｒ′）
已经在列表 Ｌ３中，则重新选取 ｘ′和 ｒ′并计算 ｋ１；计算 Ｓ＝ｒ′ｘ′
Ｐｐｕｂ并将（Ｒ，ｋ１，ｔ，ｒ′）加到列表Ｌ３中。#

将σ＝（ｔ，ｒ′，Ｒ，Ｓ）返回
给

"

。

#

对
"

的所有 ｓｉｇｎｃｒｙｐｔ询问的回答是有效的。事实上，
ｋ１＝ｅ（ｒ′ｘ′Ｐ＋ｒ′ＱＡ，Ｐｐｕｂ）＝ｅ（ｒ′ｘ′Ｐ，Ｐｐｕｂ）ｅ（ｒ′ＱＡ，Ｐｐｕｂ）＝ｅ（ｒ′ｘ′
Ｐｐｕｂ，Ｐ）ｅ（ｒ′ＱＡ，Ｐｐｕｂ）＝ｅ（Ｓ，Ｐ）ｅ（ＱＡ，Ｐｐｕｂ）

ｒ′，即σ＝（ｔ，ｒ′，Ｒ，Ｓ）
是（ｍ，ＩＤＡ，ＩＤＢ）的一个有效签密。

ｆ）Ｕｎｓｉｇｎｃｒｙｐｔ询问。当
#

收到一个密文σ＝（ｔ，ｒ，Ｒ，Ｓ）和
两个身份ＩＤＡ和ＩＤＢ的解签密询问时，若 ＩＤＢ＝ＩＤｍ，则回答密
文为非法密文；若ＩＤＢ≠ＩＤｍ，首先调用 Ｈ１预言机和 ｅｘｔｒａｃｔ预
言机，可以获得ＩＤＡ、ＩＤＢ对应的公钥ＱＡ、ＱＢ和ＩＤＢ对应的私钥
ＳＢ，然后计算ω＝ｅ（ＳＢ，Ｒ），查询Ｈ２询问获得ｋ２＝Ｈ２（ω），计算
ｍ＝Ｄｋ２（ｔ），ｋ１＝ｅ（Ｓ，Ｐ）ｅ（ＱＡ，Ｐｐｕｂ）

ｒ。检查（Ｒ，ｋ１，ｔ，ｒ）是否在
Ｌ３中，如果不在，#拒绝解签密该密文；否则，#返回ｍ给 "

。

挑战。在上述询问阶段结束后，敌手
"

输出两个希望挑

战的身份｛ＩＤＡ，ＩＤＢ｝和两个消息｛ｍ０，ｍ１｝。如果 ＩＤＢ≠ＩＤｍ，#
终止这个模拟；否则，

#

随机选取ｕ∈｛０，１｝，令 ω＝ξ，ＱＢ＝ｂＰ，
查询Ｈ１询问获得 ＱＡ＝αＰ（α∈ＲＺｑ），计算 ＳＡ＝ａＱＡ＝ａ（αＰ）
＝α（ａＰ），Ｒ ＝α－１ｃＱＡ＝ｃＰ，ｋ１ ＝ｅ（α

－１ｃＰ，Ｐ），ｔ ＝ＥＨ２（ω）
（ｍｕ），ｒ ＝Ｈ３（Ｒ，ｋ１，ｔ），Ｓ ＝α

－１ｃＰ－ｒＳＡ，将挑战密文

σｕ ＝（ｔ，ｒ，Ｒ，Ｓ）发送给 "

。

询问２。敌手
"

继续执行多项式有界次的 ｈａｓｈ询问、ｅｘ
ｔｒａｃｔ询问、ｓｉｇｎｃｒｙｐｔ询问和 ｕｎｓｉｇｎｃｒｙｐｔ询问。这时不能对 ＩＤＢ
执行ｅｘｔｒａｃｔ询问，也不能对σｕ 进行ｕｎｓｉｇｎｃｒｙｐｔ询问。

猜测。询问结束后，若敌手得到猜测的ｕ′＝ｕ，则挑战者
#

能判断ξ＝ｅ（Ｒ，ＳＢ）＝ｅ（ｃＰ，ａＱＢ）＝ｅ（ｃＰ，ａｂＰ）＝ｅ（Ｐ，Ｐ）
ａｂｃ，

即解决了ＤＢＤＨＰ。
分析。下面分析

#

成功的概率。

"

在一次ｅｘｔｒａｃｔ询问时询问ＩＤｍ对应的私钥的概率为１／
ｑ１，则 "

没有执行过对 ＩＤｍ的 ｅｘｔｒａｃｔ询问的概率 ｐ１≥（１－１／
ｑ１）

ｑＥ；
"

选择ＩＤｍ作为挑战阶段的消息接收者身份的概率ｐ２≥
１／ｑ１；"没有执行过对ω＝ξ的 Ｈ２询问的概率 ｐ３≥１／ｑ２。#

成

功的概率至少为

ε′＝εｐ１ｐ２ｐ３≥ε（１－１／ｑ１）ｑＥ（１／ｑ１）（１／ｑ２）≈εｅ／（ｑ１ｑ２）

在
#

的计算时间方面，每次 ｓｉｇｎｃｒｙｐｔ询问最多需要两次
双线性对运算，每次ｕｎｓｉｇｎｃｒｙｐｔ询问都是最多需要三次双线性
对运算。所以ｔ′≤ｔ＋（２ｑＳ＋３ｑＵ）ｔｅ，其中ｔｅ表示计算一次双线
性对运算所需要的时间。

推论１　在随机预言模型和 ＤＢＤＨＰ困难的假设下，改进
的基于身份的签密方案在适应性选择密文攻击下具有不可区

分性。

６１２　前向安全性
定理２　改进的基于身份的签密方案是前向安全的。
证明　在定理１的证明过程中的挑战阶段，敌手

"

可以查

询签密者身份ＩＤＡ对应的私钥ＳＡ。也就是说，即使签密者 Ａｌ
ｉｃｅ的私钥被泄露了，该签密方案仍可保持明文的秘密性，因此
方案是前向安全的。

６１３　不可伪造性
定理３　在随机预言模型下，假设存在敌手

"

能够在 ｔ时

间内，以ε的优势赢得 ＥＵＦＩＢＳＣＧＡＭＥ游戏，那么，就存在一
个算法

!

，能够在 ｔ′≤ｔ＋２ｑＳｔｅ时间内，以 ε′≥εｅ／ｑ１的优势解
决ＣＤＨＰ，其中ｔｅ表示计算一次双线性对运算所需要的时间。

证明　设
!

收到 Ｇ１中 ＣＤＨＰ实例（Ｐ，ａＰ，ｂＰ），其中随机

数ａ，ｂ∈Ｚｑ 未知，算法 !

调用攻击者
"

为子程序计算ａｂＰ。
系统设置。算法

!

生成系统公共参数 ｐａｒａｍｓ发送给攻击
者

"

，其中系统公钥设置为 Ｐｐｕｂ＝ａＰ，即用 ａ（未知）模拟系统
主密钥。

询问。
"

可以向
!

提出多项式有界次的 ｈａｓｈ询问、ｓｉｇｎ
ｃｒｙｐｔ询问和ｕｎｓｉｇｎｃｒｙｐｔ询问，具体过程同定理１。

伪造。如果算法
!

没有终止，则
"

在没有做过 ＩＤｍ 的
ｅｘｔｒａｃｔ提取询问和（ｍ，ＩＤｍ，ＩＤＢ）的 ｓｉｇｎｃｒｙｐｔ询问的条件下，以
一个不可忽略的概率 ε对一个输入消息 ｍ输出签密者身份
ＩＤｍ和接收者身份ＩＤＢ对应的有效签密 σ＝（ｔ，ｒ，Ｒ，Ｓ）。根据

Ｆｏｒｋｉｎｇ引理［１１］，通过对
"

哈希重放，
!

可以获得关于消息 ｍ
和身份ＩＤｍ、ＩＤＢ的两个有效签密（ｔ，ｒ１，Ｒ１，Ｓ１）和（ｔ，ｒ２，Ｒ，Ｓ２），
其中ｒ１≠ｒ２。因为有效签密满足Ｓ＝ｘＰ－ｒＳｍ，所以

Ｓ１＝ｘＰ－ｒ１Ｓｍ，Ｓ２＝ｘＰ－ｒ２Ｓｍ

两式相减，得

Ｓ１－Ｓ２＝（ｒ２－ｒ１）Ｓｍ

所以　　 Ｓｍ＝（ｒ２－ｒ１）－１（Ｓ１－Ｓ２）

最终，
!

可以输出Ｓｍ＝ａＱｍ＝ａｂＰ作为ＣＤＨ问题的解。
分析。下面分析

!

成功的概率。

"

没有执行过对 ＩＤｍ的 ｅｘｔｒａｃｔ询问的概率 ｐ１≥（１－１／

ｑ１）
ｑ
Ｅ；
"

选择ＩＤｍ作为伪造阶段的签密者身份的概率 ｐ２≥１／
ｑ１，则 !

成功的概率至少为

ε′＝εｐ１ｐ２≥ε（１－１／ｑ１）ｑＥ（１／ｑ１）≈εｅ／ｑ１

在
#

的计算时间方面，每次 ｓｉｇｎｃｒｙｐｔ询问最多需要两次
双线性对运算，所以ｔ′≤ｔ＋２ｑＳｔｅ，其中ｔｅ表示计算一次双线性
对运算所需要的时间。

推论２　在随机预言模型和ＣＤＨＰ困难的假设下，改进的
基于身份的签密方案在适应性选择消息和身份攻击下是存在

性不可伪造的。

６１４　不可否认性
由定理３可知，只有拥有签密者 Ａｌｉｃｅ的私钥才能产生有

效的签密密文，故签密者 Ａｌｉｃｅ不能否认他已经签密过的消
息，即改进的基于身份的签密方案满足不可否认性。

６１５　公开验证性

改进方案的验证方程ｒ＝Ｈ３（Ｒ，ｅ（Ｓ，Ｐ）ｅ（ＱＡ，Ｐｐｕｂ）
ｒ，ｔ）中

都是公开参数，可以由任何第三方直接验证，即改进的基于身

份的签密方案满足公开验证性。

5


"

　性能分析

将本文方案与已有基于身份的签密算法［４～１０］进行计算效

率和通信负载方面的比较。计算效率方面重点考虑计算消耗

比较大的运算，主要有双线性对运算、群Ｇ１中的标量乘运算和
群Ｇ２中的幂乘运算，分别用 Ｐ、Ｍ和 Ｅ表示；通信负载主要考
虑传输密文的长度。具体比较数据如表１所示，其中 ｘ（＋ｙ）
表示需要ｘ次对运算，ｙ次对预运算。可以看出，本文方案在
增强安全性的同时，比文献［９，１０］方案增加了运算量，但与文
献［４～８］方案相比，计算量相差不大。

（下转第９２０页）
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　　由表２可知，ＳＶＤＤＷＴ水印算法在没有受到攻击时，它的
ＰＳＮＲ与ＮＣ都比较高，但受到攻击后，数值变化很大，抗攻击
性很弱。ＳＶＤ与ＤＷＴＳＶＤ算法的抗攻击性能比另外两种算
法都要高，但ＤＷＴＳＶＤ算法运算的时间更短。

ＤＷＴＳＶＤ算法被攻击后的提取水印图像如图６所示。

由图６可知，ＤＷＴＳＶＤ算法在受到图６（ａ）～（ｌ）这１２种
攻击之后，其提取水印与原始水印仍有较高的峰值性噪比和相

似度，验证了本算法的优点。

)

　结束语

基于ＤＷＴＳＶＤ的半盲彩色图像水印算法，对水印进行了
双重保护：ａ）Ａｒｎｏｌｄ图像置乱的系数 ｋｅｙ；ｂ）ＳＶＤ后的两个正
交矩阵和原始水印的奇异值，使得水印的安全级别更高，很难

被其他用户提取水印和更改水印，因此具有很高的实用价值。

实验证明，本文算法对常见的攻击手段如压缩、剪切、常见的噪

声干扰、几何变化等都具有良好的鲁棒性，抗攻击性能优越。
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表１　本文方案与其他方案的性能比较

方案
签密阶段

Ｐ Ｍ Ｅ
解签密阶段

Ｐ Ｍ Ｅ
密文长度

文献［４］ ０（＋１） ３ ０ ３（＋１） ０ １ ２｜Ｇ１｜＋２｜ｍ｜

文献［５］ ０（＋２） ２ ２ ２（＋２） ０ ２ ｜Ｇ１｜＋｜ｍ＋｜ｑ｜

文献［６］ ０（＋１） ３ １ ２（＋２） ０ ２ ２｜Ｇ１｜＋｜ｍ｜

文献［７］ ０（＋１） ３ １ ３（＋１） ０ １ ２｜Ｇ１｜＋｜ｍ｜

文献［８］ ０（＋１） ２ １ ３（＋１） ０ ０ ２｜Ｇ１｜＋２｜ｍ｜

文献［９］ ０（＋１） １ ０ ０（＋１） ２ ０ ｜ｍ｜＋２｜ｑ｜

文献［１０］ ０（＋１） １ １ １（＋０） １ ０ ｜Ｇ１｜＋｜ｍ｜＋｜ｑ｜

本文方案 ０（＋２） ３ ２ ２（＋１） ０ １ ２｜Ｇ１｜＋｜ｍ｜＋｜ｑ｜

*

　结束语

本文对文献［１０］提出的基于身份的改进高效签密方案进
行了安全性分析，指出方案不能抵抗不可区分性选择明文攻击

和不诚实接收者的一般性伪造攻击，并提出了一种改进方案。

在随机预言模型下，证明了新方案在适应性选择密文攻击下具

有不可区分性；在适应性选择消息和身份攻击下是存在性不可

伪造的。
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