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摘　要：针对目前云计算环境中尚缺乏一个完整的密钥管理方案，分析了云计算环境密钥管理的特殊安全需
求，基于ＸＭＬ密钥管理规范建立了云计算密钥管理框架。设计了云计算密钥管理架构以及各部分模块功能，提
出了基于信任域的工作模式，对系统进行了性能和安全性分析，并提出相应的解决方案。实验分析结果表明，该

方案相对于传统ＰＫＩ系统性能更高，能够更好地满足云计算密钥管理需求。
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　　云计算将大量计算资源、存储资源与软件资源链接在一
起，形成巨大规模的共享虚拟ＩＴ资源池，为远程计算机用户提
供“召之即来，挥之即去”且似乎“能力无限”的ＩＴ服务［１］。它

具有超大规模、虚拟化、通用性等特点，同时为实现用户信息资

产安全与隐私保护带来极大的冲击与挑战。密码技术是解决

这一安全问题的有效方法之一，而密钥管理是密码技术的核心

问题，因此密钥管理成为保障云计算安全的重要技术。

公钥基础设施ＰＫＩ（ｐｕｂｌｉｃｋｅｙｉｎｆｒａｓｔｒｕｃｔｕｒｅ）是传统公钥管
理的主要方法之一。它的核心组成是 ＣＡ（ｃｅｒｔｉｆｉｃａｔｅａｕｔｈｏｒｉ
ｔｙ），通过为用户公钥签发公钥证书来保证系统中用户公钥的
真实性和有效性。公钥证书较好地解决了公钥的真实性和有

效性问题，使得ＰＫＩ能够为网络用户提供较好的安全服务。但
是对于云计算来说，ＰＫＩ无法直接部署，有两个原因：ａ）云计算
覆盖范围广、用户众多，云计算需要提供统一的、标准的密钥管

理服务，而各个国家地区的 ＰＫＩ技术标准不同，存在数据格式
以及传输协议的差异，互操作性差；ｂ）需要在客户端安装复杂
的工具包，且所有的操作都需要在客户端执行，资源开销很大，

部署应用困难，严重影响云计算服务器的效率。

ＸＭＬ密钥管理规范（ＸＭＬｋｅｙｍａｎａｇｅｍｅｎｔｓｐｅｃｉｆｉｃａｔｉｏｎ，
ＸＫＭＳ）在应用程序与 ＰＫＩ之间建立一个抽象层，屏蔽了 ＰＫＩ
底层技术，允许用户使用不同的 ＰＫＩ解决方案，解决了不同
ＰＫＩ系统之间的互操作性问题。文献［２］讨论了ＸＫＭＳ安全性
问题，通过在每条消息中添加序列号来防止重放攻击。文献

［３］提出了两种方法来解决ＸＫＭＳ消息传输安全性：ａ）使用边
界传输协议的安全服务；ｂ）使用一个没有安全特征的传输层
协议。文献［４］通过两阶段协议提供对拒绝服务攻击的保护，
并提出了通过消息签名、身份识别码、撤销码和恢复授权码来

分别实现客户端和信任服务的身份验证。文献［５］分析研究
了ＸＫＭＳ安全信道的问题，提出三种建立安全信道的方式，即
ＸＭＬ签字、传输层安全（如ＳＳＬ、ＴＬＳ等）和网络层安全（如 ＩＰ
Ｓｅｃ）。但是，目前对于 ＸＫＭＳ在云计算环境下还没有进行研
究。本文通过研究云计算环境的特殊性，基于改进的ＸＫＭＳ建
立了四层云计算密钥管理架构，设计了各部分模块，提出了基

于信任域的工作模式；最后分析了满足云计算密钥管理的

需求。
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　云计算密钥管理架构
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　云计算密钥管理特殊性

虚拟化是云计算的关键技术之一，它允许在同一台物理服

务器上同时运行多个用户虚拟机。由于每个用户的需求不同，

使得云计算存在以下几个特性：ａ）虚拟机中的操作系统不同；
ｂ）一个虚拟机可能存在几种身份，而且每个身份的安全等级
会不同；ｃ）用户对不同的服务，定制的服务质量不同。同时，云
计算还具有虚拟机快速部署和动态迁移的特性。

云计算这些不同普通网络的特性，对密钥管理也提出了更
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高的要求：

ａ）云提供商需要提供能够面向不同操作系统和不同密钥
管理技术标准的密钥管理客户端，同时该客户端可以快速安

装、配置。

ｂ）要保证密钥在虚拟机迁移过程中和完成后的安全性和
可用性。

ｃ）不同等级间密钥的访问控制更加复杂。
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概述

ＸＫＭＳ协议由两部分组成，即ＸＭＬ密钥信息服务规范（Ｘ
ＫＩＳＳ）和 ＸＭＬ密钥注册服务规范（ＸＫＲＳＳ）。ＸＫＩＳＳ和 Ｘ
ＫＲＳＳ都是按照ＸＭＬＳｃｈｅｍａ结构化语言定义的，都使用简单
对象访问协议（ｓｉｍｐｌｅｏｂｊｅｃｔａｃｃｅｓｓｐｒｏｔｏｃｏｌ，ＳＯＡＰ１．１）进行消
息的通信，它们提供的服务和消息的语法定义都遵守 Ｗｅｂ服
务定义语言（Ｗｅｂｓｅｒｖｉｃｅｄｅｆｉｎｉｔｉｏｎｌａｎｇｕａｇｅ，ＷＳＤＬ１．０）［６］。

ＸＫＩＳＳ定义了密钥的信息服务规范，它向密钥使用者提
供密钥信息服务，任何客户端实体都可以使用此服务。ＸＫＩＳＳ
提供查询和验证两种服务。

ＸＫＲＳＳ定义了密钥的管理服务规范，它向密钥管理者提
供密钥管理服务，客户端实体在使用该服务之前首先必须通过

信任服务的身份验证。ＸＫＲＳＳ提供注册、重新发布、撤销和恢
复四种服务。
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　云计算密钥管理架构

由于云计算是分布式计算、互联网技术、大规模资源管理

等技术的融合与发展，因此其密钥安全性需求更高，管理难度

更大。文献［７］中认为，云计算中密钥管理面临的问题和挑战
包括安全密钥存储、密钥访问、密钥备份和可恢复性。它建议

密钥管理从云服务提供者中分离出来，这样在经过法律授权需

要提供数据时，可以保护云服务提供者和云用户免受冲突。文

献［８］提出的云计算密钥管理框架由云计算密钥客户端和云
计算密钥管理服务器组成，基于统一管理框架和机制提供全

面、有效的云计算密钥管理服务。

目前云计算以计算中心的方式分布在世界各地，而现有的

ＰＫＩ具有明显的区域性和行业性特征相，因此云计算可以利用
现有的ＰＫＩ提供者来提供密钥管理服务。

根据云计算部署模式，本文设计了四层云计算密钥管理架

构，包括密钥管理客户端、信任服务、密钥管理服务中心和 ＰＫＩ
提供者，如图１所示。

此架构涵盖四个管理层次，范围从小到大分别包括虚拟

机、云计算物理服务器、云计算中心和整个云。

以中国云计算为例，北京云计算中心、河南云计算中心、广

东云计算中心等，形成整个中国云；相对应的有北京 ＣＡ、河南
ＣＡ、广东ＣＡ等，作为底层 ＰＫＩ提供者。每个 ＣＡ分别为本地
区的云用户颁发证书。
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　模块设计

以上介绍了云计算密钥管理架构，下面介绍各部分的模块

组成。

ａ）密钥管理客户端部署于云用户虚拟机中，负责将用户
应用程序所需的信任服务以 ＳＯＡＰ消息的格式发送给信任服
务器端，接收并解析信任服务器端的应答消息，向应用程序提

供请求消息的处理结果。它包括客户端应用交换接口、消息构

造／解析模块、加／解密算法模块、ＸＭＬ签名模块、可信证明模
块以及信任服务交互接口，如图２所示。

ｂ）信任服务器端部署于云计算应用服务器中，属于一个
独立的虚拟域，负责接收客户端发来的请求并回复、与密钥管

理中心进行通信。信任服务体现了一种“软件转换为服务”的

思想，它作为ＰＫＩ提供者的代理，承担了很多原先由 ＰＫＩ用户
完成的密钥／证书的操作，如证书解析、ＬＤＡＰ目录访问、ＣＲＬ
等。云用户不再需要安装、运行庞杂的 ＰＫＩ客户端软件，而只
需要使用一种单一的客户端软件就可以享受服务的方式获取

密钥／证书信息。它包括客户端交互接口、消息解析／构造模
块、证书验证模块、ＸＭＬ签名模块以及密钥管理中心交互接
口，如图３所示。

ｃ）密钥管理中心处于云的逻辑边界，是云计算与外界ＰＫＩ
联结的管理中心，负责将云计算中的密钥管理请求整合、调度，

并转发至ＰＫＩ。它包括信任服务交互接口、消息构造／解析模
块、任务调度模块、可信证明模块以及 ＰＫＩ交互接口，如图 ４
所示。
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　云计算密钥管理方案

１）系统初始化　其包括用户端、信任服务端、密钥管理中
心和ＰＫＩ密钥参数的确定。
２）用户密钥注册　用户端提交注册请求到信任服务端，

信任服务端对消息进行解析并通过数字签名进行验证，之后提

交到密钥管理中心；密钥管理中心将请求分配到相应的底层

ＰＫＩ，最后ＰＫＩ为用户颁发数字证书。信任服务端将用户的数
字证书保存在本地证书库，供以后查询。

３）密钥查询　客户端发送〈ｄｓ：ＫｅｙＩｎｆｏ〉元素请求给信任
服务端，根据被查询密钥是否存在于信任服务端，服务端返回

满足客户端要求的包含公钥的〈ｄｓ：ＫｅｙＩｎｆｏ〉元素：信任服务可
以在本地解析〈ｄｓ：ＫｅｙＩｎｆｏ〉元素，也可以把客户端请求转发给
其他的ＰＫＩ服务器。
４）密钥迁移　随着用户虚拟机的迁移，用户密钥也要迁

移。密钥管理中心通知原虚拟机所处的信任服务 Ａ迁移目的
信任服务Ｂ。首先信任服务Ａ与Ｂ进行身份认证和可信证明；
然后信任服务Ａ利用 Ｂ的公钥加密用户的密钥，传输给 Ｂ，Ｂ
收到后用自己的私钥解密，密钥迁移过程结束。这样，通过信

任服务之间传输用户密钥，避免了通过密钥管理中心迁移密钥

产生的瓶颈问题。

"

　基于信任域的工作模型

信任域［９］是公共控制下或服从一组公共策略的系统集，

简单来说就是信任的范围。识别信任域及其边界对构建 ＰＫＩ
很重要。由于信任的建立实质上取决于实体之间的关系，因此

在定义信任域边界和信任关系时，实体之间的主观判断起到了

更重要的作用。

本文的信任域包含两层含义：ａ）处于同一个云计算服务
器内的虚拟机为第一层信任域，以信任服务器为信任锚；ｂ）处
于同一个底层ＰＫＩ服务范围的虚拟机为第二层信任域，以ＰＫＩ
的ＣＡ为信任锚。根据云计算特点以及 ＰＫＩ各信任模型的优
缺点，各ＰＫＩ通过混合信任模型建立信任关系。根据信任域的
两层含义，参考文献［１０］中提出的两种应用模型，将云计算密
钥管理服务分为三种工作模式：ａ）处于同一信任服务器的信
任域的工作模式；ｂ）处于同一ＰＫＩ信任域的工作模式；ｃ）处于
不同ＰＫＩ信任域的工作模式。下面以证书验证请求／响应为例
分别说明三种工作模式。
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　同一信任服务器域内证书验证

虚拟机发送验证请求到信任服务，信任服务通过查询本地

证书库和 ＣＲＬ来对证书进行验证。这里的信任根是信任服
务。同一信任服务器域内工作模式如图５所示。

"


"

　不同信任服务器间证书验证

虚拟机发送验证请求到信任服务，由于信任服务本地证书

库和ＣＲＬ中没有所请求验证的密钥，所以将请求转发到 ＰＫＩ
进行验证，并将验证结果返回到信任服务。这里的信任锚是

ＰＫＩ的ＣＡ。其工作模式如图６所示。

"


'

　不同
758

提供者之间的证书验证

验证请求到达 ＰＫＩ后，ＰＫＩ通过桥 ＣＡ发布的交叉认证证
书与其他ＰＫＩ建立信任关系，验证证书路径，并将结果返回至
信任服务。其工作模式如图７所示。

'

　性能和安全性分析

'


!

　信任服务模式

信任服务分为代理方式和混合方式两类［２］：

ａ）代理方式。其仅作为应用程序与 ＰＫＩ解决方案之间的
中间层，本身不进行密钥生成、证书签发等操作，仅负责对客户

端用户身份的认证，根据ＸＫＭＳ请求与特定的ＰＫＩ提供者进行
交互。这种方式实现简单，安全风险比较小；缺点是用户数量

比较少时，与ＰＫＩ提供者间进行交互所需的通信时间在响应时
间中所占比重较大。

ｂ）混合方式。其具备密钥／证书管理功能，是某一类型的
ＰＫＩ提供者，在一定程度上可以担任 ＣＡ的角色进行证书的签
发。如果请求消息的密钥、证书是可以直接处理的，则不再与

其他ＰＫＩ提供者进行交互。这种方式当用户多数是自 ＰＫＩ服
务的使用者时，效率比较高，同时，由于本身能够提供对密钥证

书的处理，可以不依赖其他 ＰＫＩ提供者实现全部的 ＸＫＭＳ
服务。

根据部署情况，本文采用混合方式的信任服务，但与文献

［２］不同，这里的信任服务只提供ＰＫＩ的验证、查询功能，不提
供密钥产生和证书签发服务，在一定程度上增加了信任服务的

工作效率，并减少了信任服务的安全威胁。

'


"

　异步响应

ＸＫＭＳ支持以下两种处理模式：
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ａ）同步处理模式。消息发送者在发送消息以后，必须接
收到响应者的响应才能继续其他的工作，否则消息发送者只能

处于等待状态。同步传输模式的最大优点在于简化了网络通

信的过程，易于实现，而且安全性比较高，对通信双方没有特殊

的功能要求；其主要缺点是运行效率比较低，消息发送方在得

到响应消息之前必须处于等待状态，这是对资源的一种浪费。

ｂ）异步处理模式。消息发送者不需要接收者的响应或者
不需要接收者立即响应，发送者在完成发送后即可进行其他操

作，等接收者处理完请求后，消息发送者才提取结果。这种机

制效率比较高，但它实现起来比较复杂。

针对本文提出的四层密钥管理架构，每层之间的传输需要

一定的时间和宽带资源，加之云用户众多、密钥请求数量大，无

法保证每个请求都能够及时接收到应答，因此采用异步处理模

式。在请求发出后，发送者会定期向服务器发送状态查询 ｓｔａ
ｔｕｓＲｅｑｕｅｓｔ，服务器回复状态查询结果 ｓｔａｔｕｓｒｅｓｕｌｔ，直到请求消
息处理完成后，服务器以ｐｅｎｄｉｎｇｒｅｓｕｌｔ返回处理结果。

'


'

　可信证明

在云计算环境下，ＸＫＭＳ信任服务作为一个 Ｗｅｂ服务提
供给用户。由于在云环境中，ＸＫＭＳ的客户端处于云服务器的
虚拟机中，而虚拟机处于用户的掌控之外，而且没有明确的物

理边界，相对于目前普遍使用的个人电脑来说，系统安全性较

弱，更容易受到攻击。如果用户在虚拟机遭到攻击的情况下仍

然使用密钥管理服务，那么密钥的安全性会大大降低，因此在

使用密钥管理服务之前，确保用户虚拟机安全和信任服务器可

信是很重要的。基于ＴＰＭ的可信证明，在客户端申请信任服
务之前，增加客户端和信任服务之间相互的可信证明，确保服

务的安全性和可靠性。这里客户端的可信包含虚拟机平台的

可信和客户端软件的可信两个方面。

文献［１１］综合阐述了多种可信证明方法，并从证明对象、
证明时机等多个角度对这些证明方法进行分析和比较。针对

云计算的虚拟化特点，既要证明平台的可信，又要证明应用程

序的可信，所以本文利用一个可信虚拟监控器（ｔｒｕｓｔｅｄｖｉｒｔｕａｌ
ｍａｃｈｉｎｅｍｏｎｉｔｏｒ，ＴＶＭＭ）把一个不可窜改的硬件平台转换成为
多个虚拟机，并且这些虚拟机彼此被隔离。在现有的技术中，

可以在云计算服务器中加入可信平台模块（ＴＰＭ）来作为不可
窜改的硬件平台，将其虚拟化为多个 ｖＴＰＭ，并利用 ＴＶＭＭ进
行管理。在程序执行之前，利用每个虚拟机中的 ｖＴＰＭ进行完
整性度量，保证平台和应用程序在安全、可信的情况下才能进

行通信。

(

　实验分析

本章对于本文提出的云计算密钥管理方案进行实验仿真。

采用澳大利亚墨尔本大学的网格实验室和 Ｇｒｉｄｂｕｓ项目提出
的云仿真平台 ＣｌｏｕｄＳｉｍ作为实验仿真工具，使用版本为
ＣｌｏｕｄＳｉｍ２．１．１，并建立１００个虚拟机。将这１００个虚拟机平
均分为两类：ａ）虚拟机安装 ＸＫＭＳ客户端，采用本文提出的密
钥管理架构和方案；ｂ）安装 ＰＫＩ客户端，直接与底层 ＰＫＩ通
信。将其分别进行密钥注册、密钥查询、密钥迁移等操作。对

其执行过程的平均完成时间（Ｔ）、平均通信量（Ｉ）、平均占用虚
拟机内存（Ｍ）的情况进行监测，结果如表１所示。

表１　实验结果

操作 ＸＫＭＳ ＰＫＩ

密钥注册

Ｔ（ｓ） １００ １１０
Ｉ／Ｍｂ ２５ ２７
Ｍ／ｍｂ ５ １０

密钥查询

Ｔ／ｓ ８０ １４０
Ｉ／Ｍｂ ２０ ２１
Ｍ／Ｍｂ ２ ５

密钥迁移

Ｔ／ｓ １５６ ３００
Ｉ／Ｍｂ ５０ １１３
Ｍ／Ｍｂ ３ １０

　　监测结果显示，本文提出的基于 ＸＫＭＳ的密钥管理方案
相对于传统ＰＫＩ系统来说，在密钥注册、查询和迁移过程中所
需要的时间和消耗的资源更少，在性能上更优。

4

　结束语

本文针对目前云计算尚缺乏完整的、统一的密钥管理方案

的问题，提出了基于ＸＫＭＳ的四层云计算密钥管理架构。该架
构包括信任服务客户端、信任服务器、密钥管理服务中心和

ＰＫＩ提供者，将传统 ＰＫＩ作为云计算密钥管理的底层服务者，
而且利用 ＸＫＭＳ作为应用程序与 ＰＫＩ之间的抽象层，屏蔽了
ＰＫＩ底层技术的差异性，提高了云计算密钥管理的互操作性。
本文还针对此架构设计了各部分模块功能，根据不同信任关系

设计了三个工作模式。最后，分别从三个方面分析了改进架构

的性能和安全性，并进行了比较，从多种方案中选择出较优的

方案。

下一步工作将进一步细化各模块的设计，并就各模块之间

的协议进行研究。同时就信任服务客户端和信任服务器端之

间、信任服务器端和密钥管理中心之间的可信证明和身份认证

作更进一步的研究，保证整个系统的安全性。
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