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基于控制流的代码混淆技术研究
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摘　要：为了提高基于垃圾代码的控制流混淆方法的优化效果，针对插入分支垃圾代码以及循环垃圾代码会引
入大量额外开销的问题，从软件保护中代码混淆技术出发，对代码混淆技术的研究现状和原理、混淆算法攻击以

及基于控制流混淆技术作了深入研究，提出一种基于Ｊａｖａ代码控制混淆中插入垃圾代码的改进方法。新方法与
基于垃圾代码的控制流混淆变换方法比较，结果表明，新方法增加了代码抵抗攻击者的静态分析的能力，增加了

反编译以及逆向工程的难度，既达到了很好的防御逆向工程攻击的效果，又不会大量引入额外的系统开销。
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　引言

目前混淆技术的研究中，新西兰 Ａｕｃｋｌａｎｄ大学的 Ｃｏｌｌｂｅｒｇ
等人的成果最为显著。虽然现阶段混淆算法在复杂性度量和

算法的实现上还需要作大量的工作，但由于其广阔的应用前景

使越来越多的计算机科学工作者认识到了它的重要性，并作了

一些研究。文献［１］从混淆技术的历史发展角度对现有的混
淆技术理论、算法、攻击模式和评估进行了综述；文献［２］提出
并实现了多分支语句的控制流迷惑技术和基于函数指针数组

的迷惑技术；文献［３］提出了执行流重整混淆算法；文献［４］提
出了基于抽象解释的代码迷惑有效性比较框架；文献［５］提出
了构造分支垃圾代码和循环垃圾代码两种垃圾代码，用于增加

程序反编译难度；文献［６］中提出基于混沌查找表的单向 ｈａｓｈ
函数构造算法为模块插入数据。目前对代码混淆的研究工作

主要是基于软件保护的，是对算法进行改进，但付出的代价都

比较大，因为Ｂａｒａｋ等理论上证明了在终端运行且没有硬件辅
助保护机制的代码混淆技术是不可能为代码提供彻底保护

的［７］。

由于分支垃圾代码和循环垃圾代码会增加较大的执行开

销，因此本文提出了标志符重命名并插入相似性垃圾代码的混

淆技术，使用该技术不仅可以减小执行开销，而且还可以保证

程序抵抗逆向工程的能力，从而达到了安全保护的目的。

!

　相关理论

!


!

　混淆的原理

代码混淆的目的是在不改变源程序功能的同时让程序的

可读性尽量降低，使得反编译的代价超出攻击者通过反编译所

获得的收益。其原理［８］是转换一个程序ｐ到另一个程序ｐ′，使

得ｐ′对逆向工程师来说更为困难，同时ｐ′与ｐ有以下相同的可
观测行为：

ａ）若ｐ不能结束或错误结束，则ｐ′也不能结束或错误结束。
ｂ）否则ｐ′必须结束并产生与ｐ相同的输出。

!
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　代码混淆的性能指标

对程序作混淆变换后的效果如何，通常从强度、耐受性、开

销、隐蔽性四个方面来评估［９，１０］。强度是指混淆变换究竟给原

始程序增加了多大的复杂度；耐受性是指变换后的程序对使用

自动去混淆工具进行攻击的抵抗度；开销是指经过混淆变换后

的程序在执行时由变换所带来的额外执行时间和所需存储空

间开销；隐蔽性是混淆后的程序与源程序的相似性。
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　控制流混淆

Ｃｏｌｌｂｅｒｇ等人［９］将混淆技术分为布局混淆、数据流混淆、

控制流混淆和预防性混淆四个种类。其中，对控制流混淆算法

的研究相对较多，如Ｃｌｏａｋｗａｒｅ公司的平展控制流混淆算法［１１］

和不透明谓词混淆算法［１０］。

控制流混淆的目的就是改变或复杂化程序的控制流，使程

序更难以破译。通常代码是以逻辑方式划分成方法，并把相关

代码放在一起。通过组合拆分不相关方法可以打破这种逻辑，

使得攻击者无法理解代码之间的相互关系，从而达到保护软件

源码的目的。在图１、２例子中，对于按次序执行的两个语句
Ａ、Ｂ，增加一个控制条件来决定Ｂ的执行。通过这种方法加大
逆向工程的难度，但是所有的干扰控制都不会影响 Ｂ的执行。
此处所加的控制条件必须是永远为真的，所有在其右边的分支

始终不会执行。

!
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　对混淆算法的攻击

对混淆算法的攻击就是一个识别并移除的过程。从混淆

后的程序中完全恢复出混淆前的源程序是攻击者的最终目的。

目前主要攻击方法有模式识别、统计分析、数据流分析、动态分

析、黑盒测试攻击等。动态分析技术是针对控制结构的算法，

即在运行时观测各个模糊谓词的值。

对于控制结构混淆算法而言，变换后生成的程序中存在始

终不执行的分支，通过动态分析就能找到有用的信息。黑盒测

试攻击通过对程序作黑盒测试来了解类、函数和域的功能以获

取信息。这种方法对大多数的混淆变换均能加以攻击。但是

黑盒测试结果缺乏自动分析工具，需要大量的人力来完成分析

工作。

"

　代码混淆算法的实现

由于插入分支垃圾代码以及循环垃圾代码会给程序的执

行带来很大的负担，因此本文提出一种基于控制流插入垃圾代

码的改进算法。

"
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　垃圾代码

垃圾代码是指在Ｊａｖａ的字节码数组中插入的代码，在 Ｊａ
ｖａ程序运行时能被执行，但不改变程序的运行结果，并尽量降
低系统开销，因此其具备如下特点：

ａ）无论Ｊａｖａ程序中任何类变量、实例变量或局部变量是
否被引用，不改变其值。

ｂ）假设在控制流进入垃圾代码前栈的状态为Ａ，则无论其
从何处离开垃圾代码，必须保持栈的状态也为Ａ。

ｃ）垃圾代码可以在堆中创建对象，但不能改变堆中原来
对象的状态。

ｄ）垃圾代码不改变 Ｊａｖａ方法原来的控制流，即在插入垃
圾代码前，原来的控制流是从 Ａ到Ｂ，那么插入垃圾代码 Ｃ之
后，控制流从Ａ到Ｃ，执行完垃圾代码Ｃ之后，控制流必须转移
到Ｂ。

ｅ）引入的代码与源代码差异较小［１２］。如果一种变换所引

入的代码和原始程序有较大的差异性，就会轻易地被攻击者识

破，因此应尽力使用与原代码相近的语法结构等来加强隐蔽性。

由上可知，前面ａ）～ｃ）保障了原程序中指令的运行环境
不会改变，ｄ）保障了原来的控制流不会改变。因此，Ｊａｖａ方法
的运行结果不会改变。

"
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　分支垃圾代码

其混淆变换过程如图３所示。

算法如下：输入给定程序的控制流图 Ｇ，输出程序的控制
流图Ｇ′。

ａ）考察控制流图Ｇ中如图１中的所有基本块（Ａ、Ｂ）；

ｂ）ｗｈｉｌｅ（Ｇ中的基本块Ｂ不为空）

｛

ｉｆ（程序控制流离开Ｂ时，栈的状态完全相同，且栈顶为数值类型

数据）在两者之间插入一个不透明谓词Ｑ

（ａ）添加ｄｏｕｂｌｅ类型的局部变量，令其索引值为ｉｎｄｅｘ，在Ｂ前面加

入指令序列：ｉｎｓｅｒｔｉｄ，ｓｔｏｒｅｉｎｄｅｘ。

／ｉｄ是一个基本块的唯一标志，ｉｎｓｅｒｔ为任何浮点类型，数据压入

栈中的指令，ｓｔｏｒｅ为任何把浮点类型数据存入局部变量中的指令／

（ｂ）引入一个类变量ｔ，令其常量池索引值为ｉｎｄｅｘ＿ｐｏｏｌ。

（ｃ）构造下列伪指令序列：ｏｐｅｎ，ｐｕｔｓｔａｔｉｃｉｎｄｅｘ＿ｐｏｏｌ，ｌｏａｄｉｎｄｅｘ，

ｌｏｏｋｕｐｓｗｉｔｃｈ。

／ｌｏｏｋｕｐｓｗｉｔｃｈ指令的跳转表按下列方式构造：ｉｄ与 ｉｄ对应的基

本块中的某个后继，原来转向该后继的分支，现在转向 ｏｐｅｎ、ｐｕｔｓｔａｔｉｃ

ｉｎｄｅｘ＿ｐｏｏｌ、ｌｏａｄｉｎｄｅｘ、ｌｏｏｋｕｐｓｗｉｃｈ／

（ｄ）把构造的伪指令插入Ｂ之后，同时把（ａ）中所选基本块中被选

中的分支指向ｏｐｅｎ、ｐｕｔｓｔａｔｉｃｉｎｄｅｘ＿ｐｏｏｌ、ｌｏａｄｉｎｄｅｘ、ｌｏｏｋｕｐｓｗｉｔｃｈ。

｝

上述的构造实质是按照成为垃圾代码的条件来构思的。

"
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　标志符重命名

其基本原理是使用简单无意义的字符替换字节码文件中

的类名、接口名、方法名以及字段名等。重命名方法的目的是

使大型的Ｊａｖａ程序更难理解或者更难被反编译，但不会引入
程序的额外执行开销。首先，这些原始的标志符被一些无意义

或者混乱的标志符代替，使得攻击者要想恢复这些原始的标志

符变得不可能。因为与标志符相关的信息在重命名后完全消

失。另外，这种方法也使得一个反编译器将字节码文件转换成

Ｊａｖａ源代码变得很困难甚至不可能，或者使得被反编译的源代
码不能重新编译。由于标志符重命名算法在某种程度上能够

增加反编译的难度，其实现也较为容易，所以本文提出在图２
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中控制条件处使用标志符重命名的方法来重命名控制条件中

的变量或运算式。

"
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+,-.

函数的插入

除分支垃圾代码外，文献［５］中还构造了循环垃圾代码的
混淆算法。由于循环次数决定着垃圾代码的执行次数，因此在

循环中加入垃圾代码这种方法在实际应用中不可取。经过分

支垃圾代码以及循环垃圾代码混淆变换的程序势必会增加一

定的执行时间和所需存储空间的开销，甚至可能会因为耗尽内

存空间而无法运行。所以需要对上述处理方法进行改进，限制

插入垃圾代码的代码量以及这些垃圾代码的执行次数。

改进控制流混淆算法的思想是：在对不透明谓词（控制条

件）进行标志符重命名处理的基础上，当操作块数过大时（大

于某个值Ｍ），则采用 ｈａｓｈ函数选取操作模块，进行混淆操作
以限制混淆操作的次数，减小程序混淆后的时空开销。此处限

制混淆操作次数包括两个 ｈａｓｈ函数插入，用来控制混淆变换
次数。其中一个ｈａｓｈ函数是控制如图２中所加任意代码的代
码量，另一个ｈａｓｈ函数是控制如图３中所添加垃圾代码的执
行次数。Ｈａｓｈ函数插入如图４所示，其中 Ｗ１和 Ｗ２为程序
图１的结构集合。

'

　算法性能比较分析
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　理论分析比较

１）隐蔽性
在设计垃圾代码特点 ｅ）中，考虑到插入差异性较大的垃

圾代码时，会很容易被攻击者静态分析所识破，相比文献［５］
中所提出的方法更为严谨，使得被攻击者反编译出的代码更难

以理解。因此，新混淆变换发放的隐蔽性比插入垃圾代码的混

淆变换方法要强。

２）执行开销
在设计分支代码时，将源码中的部分分支模块采用如图２

的混淆变换，因此并不是所有插入的垃圾代码都会执行，而且

在循环模块中没有加入任何垃圾代码。然而文献［５］所提出
的混淆方法中插入了垃圾代码，这些垃圾代码在程序运行时，

会大量增加程序执行开销，更严重者甚至会导致程序因为资源

不足而崩溃。

３）强度
设计的混淆方法在程序复杂度方面比文献［５］中所提方

法低，在此层面上其强度稍弱，但在混淆变换的多样性方面，由

于设计该混淆变换的目的在于实用性以及安全性，设计混淆变

换的方法时更为多样化，这使得混淆变换的强度也大为增加。

网络现有的一些反编译软件，其反编译的针对性较强，对经过

多种混淆变换的程序，被反编译出来的代码更难以理解，且不

容易对该程序逆向工程。因此整体强度方面本文所设计的混

淆变换方法较强。

'


"

　实验结果对比

通过基于控制流混淆算法执行的ＣＰＵ时钟周期和成功率
来验证该混淆算法解决实际问题的有效性和可行性。选取六

份Ｊａｖａ程序代码，分别将这六份程序代码编号为１～６，其代码
长度分别为Ｌ１～Ｌ６。代码长度满足数学关系：Ｌ１＜Ｌ２＜Ｌ３＜
Ｌ４＜Ｌ５＜Ｌ６。

对上述程序代码分别用以下三种方法处理：

ａ）不作任何处理。
ｂ）分支垃圾代码混淆变换以及循环垃圾代码混淆变换。
ｃ）首先对程序中的分支进行标志符重命名处理，然后再

对该程序作如图２的控制混淆变换以及如图３的混淆变换，所
插入的垃圾代码量与ｂ）中一样。

比较这三种处理方法防窜改攻击能力，实验结果如图５和
６所示。

程序执行开销是衡量一个混淆方法性能好坏的重要指标。

由图５的结果可以看出，不论程序代码作何种代码混淆处理，
混淆后程序的执行开销远比源程序大，而代码经过方法 ｃ）处
理比方法ｂ）所需的执行时间更少。方法 ｃ）中所插入的任意
垃圾代码，由于控制条件始终是为真的，所以其插入的垃圾代

码是不会执行的，可以减小执行开销，但是增加的任意垃圾代

码又会增加程序的复杂度。在防止窜改攻击方面，用方法 ｃ）
处理后的程序比方法ｂ）的防窜改能力要更强。实验结果如图
６所示，在插入垃圾代码量相同的情况下，经过方法 ｃ）处理后
的代码能有效延长窜改攻击的时间，阻止攻击者对软件的静态

分析以及逆向工程。因此，经过方法 ｃ）处理后的程序具有更
高的安全性。

(

　结束语

本文首先分析了代码混淆技术的现状、原理以及混淆的性

能指标，指出了控制流混淆的目的，然后介绍了控制流混淆原

理，并提出实用性较高、安全性较好的控制流混淆算法。通过

对提出的混淆算法性能分析比较，证明了所提出的混淆算法防

窜改能力较强、实用性较好，因此能够很好地保护 Ｊａｖａ软件。
在以后的工作中，希望针对混淆变换方法变换出的代码复杂度

相对较低这方面加以改进，以便能够更有效地提高混淆变换方

法的性能。
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［１］ 王建明，余志伟，王朝坤，等．Ｊａｖａ程序混淆技术综述［Ｊ］．计算机

学报，２０１１，３４（９）：１５７８１５８８．
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对集中的情况下，前三种引擎把请求权重高的规则放在前面，

从而提高按顺序匹配的效率。后两种提高程度缓和，这是由于

ＥｎｔｅｒｐｒｉｓｅＸＡＣＭＬ和ＭＬＯＢＥＥ采用了策略索引优化，规则顺序
对这两种引擎匹配效率的影响稍低。

(


"

　优先级合并算法评估性能测试

在策略匹配模式方面，ＪＢｏｓｓＸＡＣＭＬ和 ＭｅｌｃｏｅＰＤＰ都是
以ＸＡＣＭＬ作为引擎核心模块的系统，所以，图４中的实验选
择ＪＢｏｓｓＸＡＣＭＬ和ＭｅｌｃｏｅＰＤＰ这两种引擎与应用了本文提出
的优先级合并算法的ＳｕｎＰＤＰ进行比较。实验数据采用上面
的请求用例，测试不同规则数目对评估时的影响。从实验结果

可看出，使用优先级合并算法的ＳｕｎＰＤＰ有明显优势。使用优
先级合并算法的规则匹配时间比前两种耗时更短；另外随着规

则数目的增大，使用优先级合并算法的ＳｕｎＰＤＰ评估时间变化
较缓，这是由于本文提出的评估方法能更快地定位到相关规

则，遍历过程沿着最有可能匹配成功的规则进行操作，所以稍

微降低了规则数目对评估时间的影响。

图４　优先级合并算法评估性能比较

4

　结束语

针对ＸＡＣＭＬ判定评估问题的不足，分别从规则优化和评
估方法上提出新的观点。对于请求相对集中（如多次重复）、

较固定、但访问量大的情况，经过一定数量级的测试后，规则的

请求权重将趋于一定值。采用规则按请求权重进行排序，可明

显提高判定速率。另外，策略评估通过使用优先级合并算法及

主体索引表可以快速定位到相关规则，缩短了请求的评估时

间，进而提高了策略匹配效率。通过仿真测试分析，验证了该

技术的有效性。今后的工作主要集中在对评估算法进行优化，

使对多条断言的评估情况有更好的处理方法，进一步提升评估

效率。
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