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基于攻击源激发和攻击原子筛选的攻击图构建方法
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摘　要：针对现有攻击图在大规模网络应用中存在的时间复杂性高和图形化展示凌乱等不足，提出一种新的构
建方法：在目标网络模型和攻击者模型的基础上，以攻击源为起点广度遍历网络主机，针对主机间的网络连接，

通过攻击模式实例化和信任关系获取攻击原子集，并根据攻击者贪婪原则和攻击原子发生概率计算尺度筛选攻

击原子，同时更新攻击原子作用对象状态。通过实验分析，该方法面向网络主机实现一次遍历，筛选关键攻击原

子，快速生成攻击图，不仅具有较高的时间效率，而且为安全事件分析提供客观的攻击路径信息。该方法能够满

足大规模网络环境下的攻击辅助决策、入侵检测和网络安全评估等应用需求。
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　引言

攻击图是一种网络脆弱性分析方法，它以成熟的脆弱性发

现技术为基础，把攻击者可能的攻击路径组合成图的形式展现

出来，便于网络安全人员了解各个脆弱性之间的关系，有针对

性地进行安全防护。攻击图构建方法经历了从手工构建到自

动构建的阶段，当前正在从面向小型网络的自动构建到面向大

规模网络的自动构建的方向发展。Ｓｗｉｌｅｒ等人［１］提出了攻击

图的概念，但仅给出了手工构建攻击图的方法。Ｓｈｅｙｎｅｒ［２］采
用模型检测技术自动构建攻击图，但此类方法枚举所有可能的

攻击路径，存在不可避免的状态爆炸问题。Ａｍｍａｎｎ等人［３］提

出了攻击者能力的单调性假设，并给出了时间复杂性为 Ｏ
（Ｎ５）的攻击图构建方法（Ｎ为网络主机数目）。Ｏｕ等人［４］基

于推理机提出了时间复杂性近似为Ｏ（Ｎ３）的攻击图构建方法。
Ｐａｍｕｌａ［５］基于主机提出了时间复杂性为Ｏ（Ｘ×Ｙ×Ｎ２＋Ｎ３）的
攻击图构建方法（Ｘ为攻击原子总数，Ｙ为网络脆弱点总数），其
中Ｏ（Ｘ×Ｙ×Ｎ２）用于主机之间权限的提升，Ｏ（Ｎ３）用于获取间

接攻击路径。朱明等人［６］基于贪心策略提出了时间复杂性为Ｏ
（Ｍ×Ｎ３＋Ｎ４）的攻击图构建方法（Ｍ为节点关联关系数目）。

针对大规模网络攻击图的自动构建，基于主机的构建方

法［５］采用最小状态空间有效地降低了时间复杂性，但仍存在

以下不足：ａ）根据攻击者贪婪原则在主机对间筛选能够获取
最大权限的攻击原子，没有考虑能够获取相同权限的不同攻击

原子之间的差异性（发生概率）；ｂ）采用类似最短路径的算法
添加间接攻击路径，不仅增加了时间复杂性，而且导致大规模

网络攻击图表现的凌乱性；ｃ）未考虑不同攻击源可能在同一
主机上获得不同的权限；ｄ）未考虑攻击原子和脆弱点在不同
主机的重复出现，增加了时间复杂性。通用脆弱点评价系统

（ｃｏｍｍｏｎｖｕｌｎｅｒａｂｉｌｉｔｙｓｃｏｒｉｎｇｓｙｓｔｅｍ，ＣＶＳＳ）是目前计算攻击原
子发生概率的常用尺度［６，７］，但其仅考虑了脆弱点易用性，未

与目标网络安全防护水平和网络管理人员响应程度相结合，综

合考虑攻击原子发生概率。攻击模式［８］是攻击原子和脆弱点

的抽象模板，通过模板中变量的赋值，可以实现不同主机对间

攻击原子的实例化。采用有限规模的攻击模式知识库可以有
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效避免攻击原子和脆弱点总数随主机个数线性增加的问题。

本文在现有研究成果的基础上，给出目标网络模型和攻击

者模型的形式化描述，从脆弱点易用性、目标网络安全防护水

平和网络管理人员响应程度三个方面综合考虑攻击原子发生

概率，采用主机和攻击者权限构造最小状态空间，并站在攻击

者角度，从不同攻击源出发，结合攻击者心理和目标网络状态，

给出时间复杂性为Ｏ（Ｎ２）的攻击图构建方法。

"

　目标网络模型与攻击者模型

目标网络模型可以划分为网络、攻击源主机和被攻击主机

三个层次。网络模型主要包含网络主机（攻击源主机／被攻击
主机）之间的逻辑连接关系和信任关系；攻击源主机模型主要

描述初始状态下攻击者在攻击源主机上拥有的权限；被攻击主

机模型主要描述被攻击主机开放的通信协议／端口和服务上存
在的脆弱点。表１给出了目标网络模型的属性描述方法。

攻击者模型主要是对攻击者的攻击能力进行建模，其可采

用攻击模式知识库构建。如表 ２所示，攻击模式可以采用
｛Ｎａｍ，Ｖｕｌ，Ｐｒｅ，Ｅｆｆ｝四元组表示。其中：Ｎａｍ为攻击模式名称；
Ｖｕｌ为攻击模式针对脆弱点的 ＣＶＥ＿ＩＤ编号集；Ｐｒｅ为脆弱点
被利用的前提条件；Ｅｆｆ为脆弱点被成功利用后可能对网络和
攻击者属性产生的后果。攻击模式可以通过ＣＶＥ等脆弱点知
识库获取，其通过变量和 ＣＶＥ＿ＩＤ编号的实例化，可以获得不
同具体的攻击原子。

表１　目标网络模型的属性描述

属性描述

网络

ｃｏｎｎ（ｈｓ：ｈｏｓｔ，ｈｔ：ｈｏｓｔ，ｐｒ：ｐｒｏｔｏｃｏｌ，ｐｏ：ｐｏｒｔ）：
源主机ｈｓ可以通过协议ｐｒ访问目的主机ｈｔ的端口ｐｏ
ｔｒｕｓｔ（ｈｓ：ｈｏｓｔ，ｐｒｓ：ｐｒｉｖｉｌｅｇｅ，ｈｔ：ｈｏｓｔ，ｐｒｔ：ｐｒｉｖｉｌｅｇｅ）：
若在源主机ｈｓ上拥有ｐｒｓ权限，则可以通过信任关系以ｐｒｔ权限访问目
的主机ｈｔ

攻击源
主机

ｐｒｉｖｉｌｅｇｅ（ｈ：ｈｏｓｔ，ｒｏｏｔ）：
攻击者在主机ｈ上获取管理员级访问权限
ｐｒｉｖｉｌｅｇｅ（ｈ：ｈｏｓｔ，ｕｓｅｒ）：
攻击者在主机ｈ上获取用户级访问权限
ｐｒｉｖｉｌｅｇｅ（ｈ：ｈｏｓｔ，ＤｏＳ）：
攻击者在主机ｈ上获取实施拒绝服务攻击的权限
ｐｒｉｖｉｌｅｇｅ（ｈ：ｈｏｓｔ，ａｃｃｅｓｓ）：
攻击者在主机ｈ上获取基本访问权限

被攻击
主机

ｈｏｓｔＳｅｒｖｉｃｅ（ｈ：ｈｏｓｔ，ｓｅ：ｓｅｒｖｉｃｅ，ｐｒ：ｐｒｏｔｏｃｏｌ，ｐｏ：ｐｏｒｔ）：
主机ｈ通过协议ｐｒ和端口ｐｏ提供服务ｓｅ
ｖｕｌｎｅｒａｂｉｌｉｔｙ（ｈ：ｈｏｓｔ，ｓｅ：ｓｅｒｖｉｃｅ，ｃ：ＣＶＥ＿ＩＤ）：
主机ｈ上的服务ｓｅ存在ＣＶＥ编号为ｃ的脆弱点

表２　“缓冲区溢出获取ｒｏｏｔ权限”攻击模式描述

Ｎａｍ Ａｔｔａｃｋ＿Ｍｏｄｅ１
Ｖｕｌ ＣＶＥ２００３０３５２，ＣＶＥ２００４０８４０，ＣＶＥ２００２０６９５

Ｐｒｅ
ｈｏｓｔＳｅｒｖｉｃｅ（ｈｔ，ｓｅ，ｐｒ，ｐｏ）；ｖｕｌｎｅｒａｂｉｌｉｔｙ（ｈｔ，ｓｅ，ｃ∈Ｖｕｌ）；ｃｏｎｎ（ｈｓ，ｈｔ，ｐｒ，
ｐｏ）；Ｐｒｉｖｉｌｅｇｅ（ｈｓ，ｒｏｏｔ）

Ｅｆｆ ｐｒｉｖｉｌｅｇｅ（ｈｔ，ｒｏｏｔ）

#

　攻击原子发生概率

攻击者具有贪婪性的特征，即最大可能地增强自身的攻击

能力和扩大其对目标网络的控制能力。因此，攻击者将选取能

够获得最大权限且发生概率最大的攻击原子实施攻击。攻击

原子包含两类：ａ）利用主机对间的信任关系提升权限；ｂ）利用
目的主机脆弱点提升权限。前者攻击原子发生概率可视为

１０，后者攻击原子发生概率从脆弱点易用尺度、安全防护尺度
和网管关注尺度三个方面计算。

１）脆弱点易用尺度［７］　 ＣＶＳＳ评价系统中 ａｃｃｅｓｓ

ｃｏｍｐｌｅｘｉｔｙ属性值Ｌ，表征攻击者渗透该脆弱点的难易程度；按
照ＣＶＳＳ推荐，针对 Ｌ的不同取值｛“高”，“中”，“低”，“不
定”｝，脆弱点ｖ对应攻击原子的发生概率Ｐ１（ｖ）的取值分别为
｛０．３５，０．６１，０．７１，０．７１｝。
２）安全防护尺度　防火墙能够有效降低攻击原子的发生

概率；针对目标网络中部署防火墙的关键联络，在模拟正常背

景业务流量的情况下，采取模拟攻击流量［９］进行多次测试，根

据防火墙的拦截率计算攻击原子发生概率Ｐ２（ｖ）；针对未部署
防火墙的链路，令Ｐ２（ｖ）＝１．０。
３）网管关注尺度　ＩＤＳ（入侵检测系统）会记录历史上的

网络攻击行为；网络管理人员根据这些历史记录，通常会增强

对此类网络攻击行为的警觉；采用 ＮＩＤＳ（ｖ）表示 ＩＤＳ在一定历
史时间段内检测出脆弱点ｖ对应攻击原子的发生次数，计算攻
击原子发生概率Ｐ３（ｖ）＝ｅｘｐ（－λ×ＮＩＤＳ（ｖ））。其中λ是控制
发生概率衰减速度的参数，也是网络管理人员的决策偏好；针

对未部署ＩＤＳ的链路，令Ｐ３（ｖ）＝１．０。
脆弱点易用尺度、安全防护尺度和网管关注尺度分别从脆

弱点易用性、目标网络安全防护水平和网络管理人员响应程度

三个方面，衡量攻击原子发生概率。为了综合考虑三个尺度，

可以采用判断矩阵的群决策方法［１０］给出合理的权值分配，并

通过层次分析法（ＡＨＰ）实现攻击原子发生概率三个下级指标
的聚合。
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　攻击图构建方法

定义１　攻击图 ＡＧ＝（Ｖｓ，Ｖｅ，Ｖｕ，Ｅ），其中 Ｖｓ为攻击源状

态节点集，Ｖｅ为攻击效果状态节点集，Ｖｕ为不可达状态节点
集，Ｅ为有向弧集。状态节点采用二元组（ｈ，ｐｒ）表示，其中 ｈ
为主机名，ｐｒ为攻击者在ｈ上获取的权限；将权限按递增次序
划分为ｎｏｎｅ、ａｃｃｅｓｓ、ＤｏＳ、ｕｓｅｒ、ｒｏｏｔ五个等级（见表１，其中ｎｏｎｅ
表示攻击者在目标主机上无权限）；设Ｖｓ、Ｖｅ和Ｖｕ的属性ｈ互
不相交且并集构成网络全部主机；Ｖｓ和 Ｖｅ的属性 ｐｒ∈｛ａｃ
ｃｅｓｓ，ＤｏＳ，ｕｓｅｒ，ｒｏｏｔ｝，Ｖｕ的属性 ｐｒ∈｛ｎｏｎｅ｝；有向弧采用三元
组（ｈｓ，ｈｔ，ｌ）表示，其中ｈｓ为攻击源主机名，ｈｔ为目的攻击主机
名，ｌ为目的攻击主机上存在的脆弱点（或信任关系）。

目标网络模型、攻击模式知识库、ＣＶＳＳ评价系统（脆弱点
易用尺度）、防火墙攻击拦截测试报告（安全防护尺度）、ＩＤＳ攻
击行为日志（网管关注尺度）和安全防护需求分析报告等，为

攻击图构建方法的输入数据。如图１所示，本文从攻击者角度
出发，根据贪婪性原则［５，６］，给出攻击图构建方法 ａｔｔａｃｋｇｒａｐｈ
ｇｅｎｅｒａｔｉｏｎ。其中输出的攻击原子集 ＡＳ与有向弧集 Ｅ一一对
应，｜·｜表示集合包含元素的个数，Ｐｒｏｂ（ａ）表示攻击原子 ａ的
发生概率。

攻击图构建方法ａｔｔａｃｋｇｒａｐｈｇｅｎｅｒａｔｉｏｎ
／／输入：ａ）攻击源状态节点集Ｖｓ，（ｈ，ｐｒ）∈Ｖｓ由“攻击源主机”中

ｐｒｉｖｉｌｅｇｅ函数组成（表１）；ｂ）逻辑连接关系集 ＬＳ，由“网络”中的 ｃｏｎｎ
函数组成（表１）；ｃ）信任关系集ＴＳ，由“网络”中ｔｒｕｓｔ函数组成（表１）；
ｄ）网络主机集ＨＳ，被攻击主机集ＨＳＨＳ，设｜ＨＳ｜＝Ｎ，｜ＨＳ｜＝珚Ｎ；ｅ）被
攻击主机属性集｛ＨＩ（ｈｉ）｝珚Ｎｉ＝１，ＨＩ（ｈｉ）由“被攻击主机”ｈｉ的 ｈｏｓｔＳｅｒ
ｖｉｃｅ／ｖｕｌｎｅｒａｂｉｌｉｔｙ函数组成（表１）；ｆ）攻击模式知识库 ＡＭＲ；ｇ）概率阈
值Ｔｈ。

／／输出：攻击原子集 ＡＳ、攻击效果状态节点集 Ｖｅ和不可达状态节
点集Ｖｕ。

ａ）设集合｛ＮＣ（ｈｉ）｝Ｎｉ＝１记录攻击者从当前攻击源出发，在网络主
机ｈｉ（ｉ＝１，２，…，Ｎ）上获取的权限；令ＡＳ：＝，集合Ｖ：＝Ｖｓ，Ｖｅ：＝；
转ｂ）；
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ｂ）若Ｖ＝，则令集合ＫＳ：＝｛ｈ∈ＨＳ｜ｈ不为Ｖｓ和 Ｖｅ中任意元素
的属性值｝，令Ｖｕ：＝｛（ｈ，ｐｒ）｜ｈ∈ＫＳ，ｐｒ＝ｎｏｎｅ｝，算法结束；若Ｖ≠，
则选取（ｈ，ｐｒ）∈Ｖ，令 Ｖ：＝Ｖ－｛（ｈ，ｐｒ）｝，初始化｛ＮＣ
（ｈｉ）｝Ｎｉ＝１为ｎｏｎｅ，令ＮＣ（ｈ）：＝ｐｒ，令集合ＦＳ：＝｛ｈ｝，集合ＲＳ：＝
，转ｃ）；

ｃ）若ＦＳ＝，则转ｄ），否则选取一个主机 ｈｓ∈ＦＳ，令 ＦＳ：＝ＦＳ－
｛ｈｓ｝，转ｅ）；

ｄ）若ＲＳ＝，则转ｂ），否则令ＦＳ：＝ＲＳ，ＲＳ：＝，转ｃ）；
ｅ）令集合ＣＳ：＝｛ｈｔ∈ＨＳ｜ｃｏｎｎ（ｈｓ，ｈｔ，，）∈ＬＳ∨ｔｒｕｓｔ（ｈｓ，

，ｈｔ，）∈ＴＳ｝，对ｈｔ∈ＣＳ：
（ａ）依据ＮＣ（ｈｓ）、ｃｏｎｎ（ｈｓ，ｈｔ，，）、ＨＩ（ｈｔ）和ＡＭＲ实现攻击模

式实例化，并结合信任关系 ｔｒｕｓｔ（ｈｓ，，ｈｔ，），获取源主机 ｈｓ至目的
主机ｈｔ的攻击原子集ＡＳｓ，ｔ；（ｂ）根据攻击原子发生概率，利用阈值 Ｔｈ
剔除ＡＳｓ，ｔ中发生概率较小的攻击原子，将剩余攻击原子按其在ｈｔ上获
取的权限等级，划分为四个子集 ＡＳｓ，ｔａｃｃｅｓｓ、ＡＳｓ，ｔＤｏＳ、ＡＳｓ，ｔｕｓｅｒ和 ＡＳｓ，ｔｒｏｏｔ，
设ＡＳ（ｓ，ｔ）为这四个子集中权限等级最高且不为空的子集；（ｃ）根据贪
婪原则，令ａ ＝ａｒｇａ｛ｍａｘａ∈ＡＳ（ｓ，ｔ）ｐｒｏｂ（ａ）｝，令 ＡＳ：＝ＡＳ＋｛ａ｝，利用
ａ更新 ＮＣ（ｈｔ）；（ｄ）若（ｈｔ，ＮＣ（ｈｔ））Ｖｅ，则令 ＲＳ：＝ＲＳ＋｛ｈｔ｝，
Ｖｅ：＝Ｖｅ＋｛（ｈｔ，ＮＣ（ｈｔ））｝；

处理完ＣＳ中的元素，转ｃ）。
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　时间复杂性分析

设网络主机数目为Ｎ，攻击模式知识库中攻击模式的数目
为Ｗ，攻击模式中 Ｐｒｅ和 Ｅｆｆ属性包含元素数目的上界为 Ｕ，
ＣＶＳＳ评价系统包含脆弱点的数目为 Ｃ。由定义 １知 ａｔｔａｃｋ
ｇｒａｐｈｇｅｎｅｒａｔｉｏｎ生成状态节点的个数不大于５Ｎ，因此状态节
点对的数目不大于２５Ｎ２。针对每对状态节点，ｔｒｕｓｔ（ｈｓ，，ｈｔ，
）仅一个且ｃｏｎｎ（ｈｓ，ｈｔ，，）包含于攻击模式的 Ｐｒｅ或 Ｅｆｆ
属性。因此 ａｔｔａｃｋｇｒａｐｈｇｅｎｅｒａｔｉｏｎ对应攻击图构建方法步骤
ｅ）中攻击模式实例化步骤不大于Ｕ×Ｗ，信任关系步骤不大于
１。网络部署防火墙和 ＩＤＳ种类的有界性，使得攻击原子发生
概率的计算复杂性为Ｏ（Ｃ）。因此ａｔｔａｃｋｇｒａｐｈｇｅｎｅｒａｔｉｏｎ的时
间复杂性为Ｏ（２５Ｎ２×（Ｕ×Ｗ＋１）×Ｃ）。因为攻击模式知识
库和ＣＶＳＳ评价系统的有界性（Ｕ、Ｗ和 Ｃ有界），所以 ａｔｔａｃｋ
ｇｒａｐｈｇｅｎｅｒａｔｉｏｎ的时间复杂性为Ｏ（Ｎ２）。

&

　实验结果与分析

图２给出了 ａｔｔａｃｋｇｒａｐｈｇｅｎｅｒａｔｉｏｎ应用的实验网络部署
图，其中ＩＰ为１９２．１６８．１．２５４的 Ｍａｉｌ服务器提供邮件传输服
务，ＩＰ为１９２．１６８．０．２５３的ＳＱＬ服务器提供数据库服务。
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表３给出了实验网络部署图的网络模型、攻击源主机模型
和被攻击主机模型属性描述。表２、４和５给出了实验网络部
署图涉及的攻击模式。

表３　目标网络属性描述
属性描述

网络

ｃｏｎｎ（ａ２，ｓ１，ＴＣＰ，２５）；ｃｏｎｎ（ａ１，ｓ１，ＴＣＰ，２５）
ｃｏｎｎ（ｓ１，ｓ２，ＴＣＰ，１４３３）；ｃｏｎｎ（ａ１，ｈ３，ＴＣＰ／ＵＤＰ，）
ｃｏｎｎ（ｈ３，ｓ２，ＴＣＰ，１４３３）；ｃｏｎｎ（ｈ１，ｓ２，ＴＣＰ，１４３３）
ｔｒｕｓｔ（ａ３，ｒｏｏｔ，ｈ２，ｒｏｏｔ）；ｃｏｎｎ（ｈ２，ｈ１，ＴＣＰ／ＵＤＰ，）

攻击源
主机

１９２．１６８．１．２（ａ１）：
Ｐｒｉｖｉｌｅｇｅ（ａ１，ｒｏｏｔ）；

１９２．１６８．２．２（ａ２）：
ｐｒｉｖｉｌｅｇｅ（ａ２，ｒｏｏｔ）

１９２．１６８．３．２（ａ３）
ｐｒｉｖｉｌｅｇｅ（ａ３，ｒｏｏｔ）

被攻击
主机

１９２．１６８．０．２５１（ｈ１）
ｈｏｓｔＳｅｒｖｉｃｅ（ｈ１，ＵＮＩＸ，ＴＣＰ／ＵＤＰ，）
ｖｕｌｎｅｒａｂｉｌｉｔｙ（ｈ１，ＵＮＩＸ，ＣＶＥ２００１０４３９）

１９２．１６８．３．２５２（ｈ２）
ｈｏｓｔＳｅｒｖｉｃｅ（ｈ２，ＷｉｎＸＰ，ＴＣＰ／ＵＤＰ，）
ｖｕｌｎｅｒａｂｉｌｉｔｙ（ｈ２，ＷｉｎＸＰ，ＣＶＥ２００３０３５２）

１９２．１６８．０．２５２（ｈ３）
ｈｏｓｔＳｅｒｖｉｃｅ（ｈ３，ＷｉｎＸＰ，ＴＣＰ／ＵＤＰ，）
ｖｕｌｎｅｒａｂｉｌｉｔｙ（ｈ３，ＷｉｎＸＰ，ＣＶＥ２００３０３５２）

１９２．１６８．１．２５４（ｓ１）
ｈｏｓｔＳｅｒｖｉｃｅ（ｓ１，Ｍａｉｌ，ＴＣＰ，１４３３）

ｖｕｌｎｅｒａｂｉｌｉｔｙ（ｓ１，Ｍａｉｌ，ＣＶＥ２００４０８４０）
ｖｕｌｎｅｒａｂｉｌｉｔｙ（ｓ１，Ｍａｉｌ，ＣＶＥ２０１０００２４）

１９２．１６８．０．２５３（ｓ２）
ｈｏｓｔＳｅｒｖｉｃｅ（ｓ２，ＳＱＬ，ＴＣＰ，１４３３）

ｖｕｌｎｅｒａｂｉｌｉｔｙ（ｓ２，ＳＱＬ，ＣＶＥ２００２０６９５）
ｖｕｌｎｅｒａｂｉｌｉｔｙ（ｓ２，ＳＱＬ，ＣＶＥ２００１０４９８）

表４　“缓冲区溢出获取ｕｓｅｒ权限”攻击模式描述

Ｎａｍ Ａｔｔａｃｋ＿Ｍｏｄｅ２
Ｖｕｌ ＣＶＥ２００１０４３９

Ｐｒｅ
ｈｏｓｔＳｅｒｖｉｃｅ（ｈｔ，ｓｅ，ｐｒ，ｐｏ）；ｖｕｌｎｅｒａｂｉｌｉｔｙ（ｈｔ，ｓｅ，ｃ∈Ｖｕｌ）

ｃｏｎｎ（ｈｓ，ｈｔ，ｐｒ，ｐｏ）；ｐｒｉｖｉｌｅｇｅ（ｈｓ，ｒｏｏｔ）

Ｅｆｆ ｐｒｉｖｉｌｅｇｅ（ｈｔ，ｕｓｅｒ）

表５　“ＤＯＳ”攻击模式描述

Ｎａｍ Ａｔｔａｃｋ＿Ｍｏｄｅ３
Ｖｕｌ ＣＶＥ２０１０００２４，ＣＶＥ２００１０４９８

Ｐｒｅ
ｈｏｓｔＳｅｒｖｉｃｅ（ｈｔ，ｓｅ，ｐｒ，ｐｏ）；ｖｕｌｎｅｒａｂｉｌｉｔｙ（ｈｔ，ｓｅ，ｃ∈Ｖｕｌ）

ｃｏｎｎ（ｈｓ，ｈｔ，ｐｒ，ｐｏ）；ｐｒｉｖｉｌｅｇｅ（ｈｓ，ｕｓｅｒ）

Ｅｆｆ ｐｒｉｖｉｌｅｇｅ（ｈｔ，ＤｏＳ）

　　针对图２的实验网络部署图，利用 ａｔｔａｃｋｇｒａｐｈｇｅｎｅｒａｔｉｏｎ
可以获取图３对应的攻击图。Ａｔｔａｃｋｇｒａｐｈｇｅｎｅｒａｔｉｏｎ是一种
基于主机的攻击图构建方法，其采用二元组的最小状态空间，

使攻击图包含的信息量相对降低（不足），但其符合攻击者以

主机为攻击对象的直观意愿和力争在主机上获取最高权限的

贪婪性特征。其正确性体现在：通过目标网络数据采集、防火

墙测试、ＩＤＳ日志统计等策略，增强攻击图构建方法的定量数
据支撑；通过攻击者贪婪性的模拟，使得攻击路径的生成符合

网络攻击行为的实施过程；通过基于主机的广度优先遍历，使

得攻击图全面体现攻击者针对网络主机的最大攻击能力。
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Ａｔｔａｃｋｇｒａｐｈｇｅｎｅｒａｔｉｏｎ在保持原有方法［５］低时间复杂性

优势的前提下，其以攻击源为起点（根据贪婪原则）搜索攻击

路径，删除攻击图中的冗余信息，使攻击图的展示更加清晰；采

用脆弱点易用尺度、安全防护尺度和网管关注尺度综合考虑攻

击原子发生概率，增强概率计算的客观性；借鉴（下转第８９６页）

·３９８·第３期 焦　波，等：基于攻击源激发和攻击原子筛选的攻击图构建方法 　　　



衡的。当１≤ＷＨ（ω）≤ｔ时，由条件ｂ）知Ｐ
－１
１ （β）和Ｐ

－１
２ （β）均

不存在，可得Ｓｆ（ω）＝０。由引理３得，ｆ（ｘ）是ｔ阶相关免疫平
衡函数。

定理５　ｆ（ｘ，ｚ，ｙ）满足严格雪崩准则，且一定条件下满足
ｎ次扩散准则。

证明　令ｓ＝（α，γ，β）∈Ｆｎ２，α∈Ｆ
ｋ
２，β∈Ｆ

ｋ＋１
２ ，γ∈Ｆ２，则有ｆ

的自相关函数为

２ｎｒｆ（ｓ）＝∑
τ∈Ｆｎ２
（－１）ｆ（τ＋ｓ）＋ｆ（τ）＝

∑
（ｘ，ｚ，ｙ）∈Ｆｎ２

（－１）［（１＋ｚ＋γ）Ｐ１（ｘ＋α）＋（ｚ＋γ）Ｐ２（ｘ＋α）］×（ｙ＋β）＋［（１＋ｚ）Ｐ１（ｘ）＋ｚＰ２（ｘ）］×ｙ＝
∑

（ｘ，ｙ）∈Ｆｎ－１２
（－１）［γＰ１（ｘ＋α）＋（１＋γ）Ｐ２（ｘ＋α）］×（ｙ＋β）＋Ｐ２（ｘ）×ｙ＋

∑
（ｘ，ｙ）∈Ｆｎ－１２

（－１）［（１＋γ）Ｐ１（ｘ＋α）＋γＰ２（ｘ＋α）］×（ｙ＋β）＋Ｐ１（ｘ）×ｙ

讨论：ａ）当γ＝０时，
２ｎｒｆ（ｓ）＝ ∑

（ｘ，ｙ）∈Ｆｎ－１２

（－１）Ｐ２（ｘ＋α）×（ｙ＋β）＋Ｐ２（ｘ）×ｙ＋

∑
（ｘ，ｙ）∈Ｆｎ－１２

（－１）Ｐ１（ｘ＋α）×（ｙ＋β）＋Ｐ１（ｘ）×ｙ

（ａ）当α≠０时，Ｐ１（ｘ＋α）≠Ｐ１（ｘ），Ｐ２（ｘ＋α）≠Ｐ２（ｘ），所
以ｒｆ（ｓ）＝０。

（ｂ）当α＝０时，２ｎｒｆ（ｓ）＝２
ｋ＋１（ ∑

β∈Ｆｋ＋１２

（－１）Ｐ２（ｘ）×β＋ ∑
β∈Ｆｋ＋１２

（－１）Ｐ１（ｘ）×β），由条件 ｃ）知，当 ＷＨ（β）＝１时， ∑
β∈Ｆｋ＋１２

（－１）Ｐ１（ｘ）×β＝０且 ∑
β∈Ｆｋ＋１２

（－１）Ｐ２（ｘ）×β＝０，显然当 α＝０，γ＝０

时，ＷＨ（ｓ）＝ＷＨ（β）。故ＷＨ（ｓ）＝１时，ｒｆ（ｓ）＝０，满足严格雪
崩准则。

另外，若α＝０且ＷＨ（β）是奇数时，ｒｆ（ｓ）≡０。
ｂ）当γ＝１时，ｒｆ（ｓ）＝０；当α＝０，β＝０时，ＷＨ（ｓ）＝１。故

函数满足严格雪崩准则。在此条件下，当１≤ＷＨ（α）≤ｎ时，总
有ｒｆ（ｓ）＝０，满足ｎ次扩散准则。

定理６　ｆ（ｘ，ｚ，ｙ）不含非零线性结构。
证明　反证法。假设存在一个非零向量 ｕ∈Ｆｎ２，使 φ（ｕ，

ｖ）＝ｆ（０）＋ｆ（ｕ）＋ｆ（ｖ）＋ｆ（ｕ＋ｖ）＝０（ｖ∈Ｆｎ２），则｜ｒｆ（ｓ）｜＝１
成立。此时 α＝０，γ＝０且 ｜ ∑

β∈Ｆｋ＋１２

（－１）Ｐ１（ｘ）×β ＋ ∑
β∈Ｆｋ＋１２

（－１）Ｐ２（ｘ）×β｜＝２ｋ。由定理５知ＷＨ（β）是偶数。因此，当ｙ１∈
Ｕ１，ｙ２∈Ｕ２时，＃｛β∈Ｆ

ｋ＋１
２ ｜ｙ１×β＝ｙ２×β＝ｂ｝＝２

ｋ－１，ｂ∈｛０，１｝
为常数。其中ｙ１×β是常数，因为｜Ｕ１｜＝２

ｋ－１，所以当ｙ１Ｕ１

时，ｙ１×β亦是常数。由条件ｃ）知存在 ＷＨ（ｙ１′）＝１，ｙ１′Ｕ１，
使ｙ１′×β＝１。然而０Ｕ１，此时ｙ１′×β＝０。即ｙ１′×β不是常
数。同理可证ｙ２′Ｕ２，ｙ２′×β不是常数。出现矛盾，故不存在
非零线性结构。证毕。

(

　结束语

本文利用部分Ｂｅｎｔ函数中的线性维数作为这些性质的统
一变量，定量刻画了部分 Ｂｅｎｔ函数的性质；结果表明，部分
Ｂｅｎｔ函数能同时满足多种密码学性质，但函数中存在一定的
线性结构，使得其非线性度达不到理想的程度。本文以排除函

数中的线性空间为目的，构造了一种不含非零线性结构的函

数。构造的函数具有高的非线性度，满足平衡性、相关免疫性

及严格雪崩准则，且不具有像半Ｂｅｎｔ函数那样的退化性。
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（上接第８９３页）攻击模式知识库概念，在此基础上给出目标网
络模型和攻击者模型的形式化描述方法，为数据的采集、存储

以及攻击图构建的数据来源提供支撑；针对每个攻击源，采用

步骤ｅ）中的ｄ）的状态（ｈｔ，ＮＣ（ｈｔ））解决不同攻击源可能在同
一主机上获得不同权限的问题，同时避免对同一状态节点的重

复遍历，实现时间复杂性为Ｏ（Ｎ２）的攻击图构建方法。

)
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本文从攻击者角度，根据攻击者贪婪原则和攻击原子发生

概率计算尺度，通过网络主机的近似一次遍历，筛选关键攻击

原子，设计时间复杂性为Ｏ（Ｎ２）的攻击图构建方法，不仅具有
较高的时间效率（符合大规模网络攻击图的自动构建需求），

而且为安全事件分析提供客观的攻击路径信息。
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