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摘　要：针对椭圆曲线密码算法ＥＣＣ的旁路安全性进行研究，分析了ＥＣＣ算法的旁路攻击脆弱点。对点乘和点
加进行了研究，在此基础上，研究 ＥＣＣ密码算法差分功耗攻击过程，给出了未加防护和加入一位固定值掩码的
ＥＣＣ算法差分功耗攻击方法；并进行了相应的攻击实验，对两种旁路攻击实验结果进行了比较分析，表明未加防护
的ＥＣＣ算法不能防御旁路攻击。同时实验结果显示，相对于对称密码算法，ＥＣＣ密码算法攻击的难度较大。
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　　相对于ＲＳＡ密码算法，ＥＣＣ具有安全性高、计算量小、处理
速度快、存储空间占用小等优点。因此，ＥＣＣ密码算法在实际中
获得了更多的应用，也是目前主要推行的一种公钥密码体制。

密码算法的安全性是信息安全领域关注的重点，旁路攻击

是近年来一种新型的密码攻击方法。与传统密码分析手段不

同的是，由于加密算法的实现，加密电路在运行过程中经常会

泄露一些有用信息，如运算时间、电磁辐射、功耗等，这些信息

能够被用来分析加密算法的密钥，这种方法称为旁路攻击。旁

路攻击易于实施且所需代价低，其基本原理适用于各种密码算

法的破解，其中利用功耗信息的旁路攻击手段称为功耗攻击，

该方法可以低成本、快速、无损地提取出密码芯片中的密钥，这

对密码芯片的安全性提出了严重的挑战［１，２］。
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　椭圆曲线密码算法

椭圆曲线并不是椭圆，只是因为它通过三次方程来进行表

征的，而该三次方程与计算椭圆的周长方程类似，因此把它称

之为椭圆曲线。如果用 Ｅ来表示 ＥＣＣ的椭圆曲线，Ｐ代表 Ｅ
上的一点，ｋ为一个随机数，有等式Ｑ＝ｋＰ。如果 Ｐ和 ｋ已知，
则推算Ｑ相对比较容易，但反过来由Ｑ和Ｐ去推算ｋ则困难，
数学上至今没有一个有效的算法解决此问题，椭圆曲线加密算

法就是基于此难解原理。椭圆曲线密码（ＥＣＣ）算法工作流程
如图１所示。用仿射的方法定义椭圆曲线，假定 Ｋ为一代数
域，可以从Ｗｅｉｅｒｓｔｒａｓｓ方程得到

Ｅ：ｙ２＋ａ１ｘｙ＋ａ３ｙ＝ｘ３＋ａ２ｘ２＋ａ４ｘ＋ａ６，ａｉ∈Ｋ （１）

其中，如果域Ｋ不等于２或３，则式（１）可变换成
ｙ２＝ｘ３＋ａｘ＋ｂ （２）

设定Ｑ≠－Ｐ，则Ｐ＋Ｑ＝（ｘ３，ｙ３）中ｘ３、ｙ３的解为

λ＝

ｙ２－ｙ１
ｘ２－ｘ１

　Ｐ≠Ｑ

３ｘ２１＋ａ
２ｙ１

　Ｐ＝











 Ｑ

（３）

式（３）中Ｐ＋Ｑ在Ｐ≠Ｑ时为点加，当 Ｐ＝Ｑ时则为点倍，
从中可以算出点加和点倍在运算时有明显的功耗差异，因此会

容易受到旁路攻击。

ＥＣＣ加密算法最主要的运算就是标量乘，标量乘包括点
乘和点加。

"

　未加防护的
#$$

算法差分功耗

在ＥＣＣ算法中，标量乘是密钥ｄ最主要参与的运算过程。
所谓点乘，是指一个整数（如密钥 ｄ）和椭圆曲线上的一个点
（如基点Ｐ）的乘法运算，定义为ｄ个Ｐ的相加，其中，密钥ｄ需
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为一个正整数，点乘ｄＰ可表示为ｄＰ＝Ｐ＋Ｐ＋…＋Ｐ{ 　
ｄ　

。

点乘可由点加实现，点加的运算示意图如图２所示。

点加和点乘算法描述如算法１。
算法１　点加与点倍算法
ｉｎｐｕｔ：ｋ＝（ｋｎ－１，ｋｎ－２，…，ｋ１，ｋ０）２ｗｉｔｈｋｎ－１＝１
ｏｕｔｐｕｔ：Ｑ＝ｋｐ
Ｑ←Ｐ
ｆｏｒｉ＝ｎ－１ｔｏ０ｄｏ
　Ｑ←２Ｑ
　ｉｆｋｉ＝１ｔｈｅｎ
　　Ｑ←Ｑ＋Ｐ
　ｅｎｄｉｆ
ｅｎｄｆｏｒ
ｒｅｔｕｒｎＱ

"
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差分功耗攻击过程

对ＥＣＣ算法的旁路攻击主要是为了得到标量乘中的密钥
（私钥）Ｋ，即找出相应的密钥位０和密钥位ｌ，采用的主要手段
是分辨密钥位０和密钥位ｌ所对应运算的功耗轨迹。从算法１
可以明显看出，密钥位０和密钥位ｌ对应的运算功耗是有差异
的，因为算法１中只有在 ｋｉ＝１时计算点加，从而可以通过观
察运行的功耗曲线分析出相应密钥。在精密仪器的测量下，未

加防护的ＥＣＣ算法可以被旁路攻击成功获取密钥［３，４］。

由于真实环境下的功耗攻击有噪声等干扰源，本文用较高

强度的差分功耗攻击（ＤＰＡ）对未加防护的ＥＣＣ算法进行了旁
路攻击。其旁路攻击过程描述如下：

ａ）以首轮加密运算为功耗测试点，猜测Ｋｉ位密钥（Ｋｉ中Ｋ代表密
钥，ｉ代表密钥第ｉ位）。

ｂ）输入Ｐ，计算Ｑ＝ＫＰ，得到相应的功耗曲线Ｓ［ｉ］。
ｃ）假定密钥Ｋｉ位为０，其余密钥位为任意值。
ｄ）再用相同的输入值，Ｐ执行一次 ＥＣＣ加密算法，得到一个加密

输出Ｃ和相应的功耗曲线Ｓ′［ｉ］。
ｅ）构造一个Ｄ函数，Ｄ为一位二进制０或１，Ｄ与明文或部分密钥

有关，或者与密文和部分密钥有关。

为了去除噪声等干扰的影响，需要多次执行步骤 ｄ），然后将对应
的功耗曲线利用Ｄ值分为两个集合：

Ｓ０＝｛Ｓｉ［ｊ］｜Ｄ＝０｝，Ｓ１＝｛Ｓｉ［ｊ］｜Ｄ＝１｝

ｆ）分别计算两组的平均值Ｅ（Ｓ０）和Ｅ（Ｓ１）。
ｇ）计算ＤＰＡ偏差Δ［ｊ］＝Ｅ（Ｓ０）－Ｅ（Ｓ１）。若偏差为０，则猜测错

误，表现在功耗曲线图上就是没有尖锋；若为１，则有尖锋。
ｈ）获得Ｋｉ位密钥，同样方法依次可获得密钥Ｋ的余下位。

本文构建了相应的功耗攻击实验平台，具体步骤如下：

ａ）完成硬件描述语言（用Ｖｅｒｉｌｏｇ硬件描述语言）对加密算法进行
描述，并编写合适的测试激励函数（ｔｅｓｔｂｅｎｃｈ）。

ｂ）经Ｍｏｄｅｌｓｉｍ逻辑仿真，验证正确后，在相应测试点设置测试函
数（ｔｅｓｔｂｅｎｃｈ），生成所关心信号量的 ＶＣＤ（ｖａｌｕｅｃｈａｎｇｅｄｕｍｐ）文件，
ＶＣＤ文件实质上是记录了相应时间测试点功耗波形的二进制形式的
文件。

ｃ）通过Ｃ语言（或 ＭＡＴＬＡＢ）编程读入 ＶＣＤ文件，把相应有效信
息转换成文本文件ｔｘｔ。

ｄ）通过功耗攻击仿真平台进行数据处理，得到加密算法功耗分析
攻击的功耗波形。

对未加防护的ＥＣＣ加密算法进行 ＤＰＡ攻击，实验结果如
图３所示。

"
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　加入一位固定值掩码的
#$$

算法差分功耗攻击

对ＥＣＣ算法的私钥Ｋ添加一位固定值掩码，再主要步骤
上述作相同的差分功耗攻击实验来检验攻击难度。

为了简化起见，没有设置复杂的旁路攻击防御措施，主要

是为了验证在实验条件基本相同的情况下检验攻击难度与结

果准确度。固定值掩码设定为５（可任取一密钥范围内整数，
不影响实验效果），假定 ｎ为椭圆曲线的阶，则有等式 ｋＰ＝
（ｋ＋５ｎ）Ｐ，其中５就是选取的固定掩码值，在随机化掩码中用
ｒ代替，但会影响密码算法的运行效率，所以选取一个固定值
５，不大幅增加相比未加任何防护的 ＥＣＣ算法复杂度，进而比
较实验结果。实验过程同２．１节，实验结果如图４所示。

"
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差分功耗攻击结果分析

对图３的攻击结果进行分析。ｋｎ代表的是真实的密钥

位，而ｋ′ｎ代表的是猜测的密钥位，图３中的 ＥＣＣ密钥长度为
１６０位，则 ｎ的取值为０～１５９。ＥＣＣ密钥攻击从第１５９位开
始，先猜测ｋ′１５９位密钥为１，然后进行２．１节中的攻击步骤得到
图３的结果。图中明显出现相应尖锋，可见猜测正确。但这个
实验结果与笔者以前对对称密钥的攻击实验结果相比，仍然达

不到对称密钥的攻击实验效果［５］。

%

　结束语

本文是笔者对旁路攻击工作研究的延续，以前的研究工作

侧重于对称密钥的旁路攻击与防御研究，相比于对称密钥，如

ＤＥＳ、ＡＥＳ和ＳＭＳ４算法，因为有非线性变换 Ｓ盒，功耗获取在
目前的研究来看获得效果要比ＥＣＣ好。如何进一步加强ＥＣＣ
旁路攻击效果，甚至运用组合攻击是将来研究的重点，同时对

采取了一定防御措施的ＥＣＣ算法如何在有限时间和资源内获
得正确密钥也是下一步的研究工作。
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ｏｆｔｈｅ１３ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄ
ＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２０１１：１４３１５９．

［５］ 李浪，李仁发．一种ＳＭＳ４加密算法差分功耗攻击［Ｊ］．计算机科
学，２０１０，３７（７）：３９４１．
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