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可证安全的无证书代理环签名方案
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摘　要：代理环签名可使代理者以匿名的方式进行代理签名，具有很多优点。首先给出无证书代理环签名方案
的最强安全模型，并利用双线性映射提出一个高效的无证书代理环签名方案。在所定义的最强的安全模型下，

方案给出了严格的安全证明，它的安全性基于计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题的困难性。分析显示该方案满足诸如无
条件匿名性、强不可伪造性等安全性质。鉴于该方案的安全、高效和无证书管理的优点，它可广泛应用于电子政

务、移动代理系统等方面。
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　引言

代理签名［１］因其能方便实现数字签名权利的委托，并且

能保障具有代理关系双方所约定的合法权益而广泛地应用于

日常生活之中。然而，生活的需求层出不穷，如某高校为打击

论文剽窃、规范该校师生学术行为，由校学术委员会（原始签

名人）授权校内外若干知名学者（代理签名人）对该校全体师

生涉嫌剽窃的已发表论文进行网上监察，任一个代理签名人都

可以代表原始签名人进行电子签名举报。但是，为了保护自己

的权益，每个代理签名人更愿意以匿名方式进行代理签名，即

代理签名人不希望包括原始签名人在内的任何人能追踪到他

的身份。而环签名［２］恰能提供这种无条件的匿名性。

为解决上述问题，Ｚｈａｎｇ等人［３］把代理签名和环签名结合

起来，提出一个新概念———代理环签名，并给出具体的方案。

随后，诸如基于证书的代理环签名方案［４，５］和基于身份的代理

环签名方案［６，７］纷纷出现。然而，考虑到这两种公钥体制中，

前者因伴有证书的管理而妨碍方案效率的提高，后者又因密钥

托管问题使得方案存在一定的安全隐患。

为克服上述二个缺点并继承其优点，无证书公钥密码系

统［８］应运出现，继而成为近期密码学领域的一个研究热点。许

多的无证书加密和签名方案［９～１４］如雨后春笋般涌现。其中，

文献［１３，１４］分别提出了无证书代理环签名方案，但它们既没

有给出相应的安全模型，也没能提供形式化的安全证明。据笔

者所知，在目前可获得的公开文献中尚未发现可证安全的无证

书代理环签名方案。

本文首先依据代理环签名复杂的应用场景，刻画出这种类

型方案的安全模型，赋予攻击者最强的攻击能力；然后设计出

一个具体的无证书代理环签名方案并给出形式化的安全证明。

以标准的计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题作为其安全性的基础，其在

代理环签名验证过程中需计算７（预运算后只需３）个双线性

映射且不随环成员个数的增加而增加。该方案既满足代理签

名又适合环签名的安全性要求。

!

　无证书代理环签名的安全模型

本文中所说的攻击者均是指自适应选择消息和身份攻击

下两类超级攻击者［１０］，分别表示为ＡＩ和 ＡＩＩ。其中：ＡＩ知道除
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了系统主密钥之外的所有公开参数，并且可以替换系统中任何

用户的公钥；ＡＩＩ不仅可获知包括系统主密钥在内的所有参数，

而且可以替换除了目标用户以外的任何用户的公钥。更详细

的叙述，请参看文献［１０］。

对无证书代理环签名的不可伪造性，可用一个游戏来刻

画。游戏中涉及到两方：攻击者 Π∈｛ＡＩ，ＡＩＩ｝和挑战者 Σ。挑

战者利用攻击者的能力去解决一个困难问题。

设置系统参数：设ｌ为安全参数（下同）。Σ输入 ｌ以初始

化系统得到参数列表ｐｕｂｌｉｃ，并将ｐｕｂｌｉｃ公开。Σ需对 Π保密

系统主密钥，除非攻击者Π恰好是ＡＩＩ。

攻击：Π可有限次地询问被 Σ控制的各类预言器。在同

Π交互过程中，Σ要及时把产生的数据记录在初始为空的列表

上。为叙述方便，符号ＩＤ０‖Ｐ０，ＩＤｉ‖Ｐｉ分别表示原始签名人

和代理签名人的身份和公钥信息，ＬＩＤ‖ＰＩＤ表示 ｎ个代理签名

人的身份和公钥信息，ｍｗ是委托证书。

部分私钥询问：（对 ＡＩＩ无效）输入 ｐｕｂｌｉｃ和身份 ＩＤ，输出

其部分私钥ＤＩＤ。

公钥询问：输入ｐｕｂｌｉｃ和身份ＩＤ，输出其公钥ＰＩＤ。

公钥替换询问：输入ｐｕｂｌｉｃ，身份ＩＤ和新公钥Ｐ′ＩＤ，它把ＩＤ

的公钥更新为Ｐ′ＩＤ。

秘密值询问：输入ｐｕｂｌｉｃ，身份ＩＤ，输出其秘密值ｘＩＤ。

部分代理钥询问：输入 ｐｕｂｌｉｃ，ＩＤ０‖Ｐ０，ＩＤｉ‖Ｐｉ以及 ｍｗ，

它输出部分代理钥σ０。

代理钥询问：输入ｐｕｂｌｉｃ，ＩＤ０‖Ｐ０，ＩＤｉ‖Ｐｉ以及 ｍｗ，输出

代理钥Ｓｉ。

代理环签名询问：输入 ｐｕｂｌｉｃ，ＩＤ０‖Ｐ０，ＬＩＤ‖ＰＩＤ以及 ｍｗ，

它输出代理环签名σ。

伪造：最后Π输出伪造元组（ｍｗ，Ｐ０，σ０，ＩＤ０）或（ｍ，

ｍｗ，Ｐ０，ＬＩＤ，ＬＰＫ，σ，ＩＤ０）。Π在游戏中获胜，只要下面情形

至少有一个成立：

情形１　Π输出元组（ｍｗ，Ｐ０，σ０，ＩＤ０）满足：

ａ）１←ｖｅｒｉｆｙ（ｐｕｂｌｉｃ，ｍｗ，σ０，Ｐ０，ＩＤ０）。

ｂ）当Π是ＡＩ，则曾未作ＩＤ０ 的部分私钥询问；否则，曾未

作ＩＤ０ 的秘密值和公钥替换询问。

ｃ）对（ｍｗ，Ｐ０，ＩＤ０）曾未作部分代理钥询问。

情形２　Π输出元组（ｍ，ｍｗ，Ｐ０，ＬＩＤ，ＬＰＫ，σ，ＩＤ０）

满足：

ａ）１←ｖｅｒｉｆｙ（ｐｕｂｌｉｃ，ｍ，ｍｗ，ＬＩＤ，ＬＰＫ，σ，Ｐ０，ＩＤ０）。

ｂ）当Π是ＡＩ，则曾未作ＩＤ０ 的部分私钥询问；否则，曾未

作ＩＤ０ 的秘密值和公钥替换询问。

ｃ）在ｍｗ，ＩＤ０，Ｐ０，ＬＩＤ，ＬＰＫ条件下，曾未对 ＬＩＤ中任何代理

人作部分代理钥和代理钥询问。

ｄ）对（ｍ，ｍｗ，Ｐ０，ＬＩＤ，ＬＰＫ，ＩＤ０）曾未作代理环签名

询问。

情形３　Π输出元组（ｍ，ｍｗ，Ｐ０，ＬＩＤ，ＬＰＫ，σ，ＩＤ０）

满足：

ａ）１←ｖｅｒｉｆｙ（ｐｕｂｌｉｃ，ｍ，ｍｗ，ＬＩＤ，ＬＰＫ，σ，Ｐ０，ＩＤ０）。

ｂ）当Π是 ＡＩ，则曾未对 ＬＩＤ中任何代理人作部分私钥询

问；否则，曾未对ＬＩＤ中任何代理人作秘密值和公钥替换询问。

ｃ）在ｍｗ，ＩＤ０，Ｐ０，ＬＩＤ，ＬＰＫ条件下，曾未对 ＬＩＤ中任何代理

人作代理钥询问。

ｄ）对（ｍ，ｍｗ，Ｐ０，ＬＩＤ，ＬＰＫ，ＩＤ０）曾未作代理环签名

询问。

若任意多项式有界的攻击者，在上面的游戏中获胜的概率

都是可忽视的，就称该无证书代理环签名是自适应选择消息和

身份攻击存在不可伪造的。

'

　无证书代理环签名方案

利用文献［９，１２］中方案的一些思想设计本方案，其算法

如下：

系统参数的生成：（Ｇ１，＋）和（Ｇ２，·）是素数 ｑ阶的循环

群，其中Ｐ是 Ｇ１的一个生成元，ｑ≥２
ｌ。双线性映射 ｅ：Ｇ１×

Ｇ１→Ｇ２。密钥生成中心（ＫＧＣ）选择λ∈ＲＺｑ 作为系统主密钥，

系统公钥Ｐｐｕｂ＝λＰ，置 ｇ＝ｅ（Ｐ，Ｐ），Ｈ１、Ｈ２、Ｈ３：｛０，１｝→Ｇ１，

Ｈ４、Ｈ５：｛０，１｝→Ｚｑ 是五个安全的密码哈希函数。消息空间

Ｍ＝｛０，１｝。公开参数ｐｕｂｌｉｃ＝（Ｇ１，Ｇ２，ｅ，Ｈ１，Ｈ２，Ｈ３，Ｈ４，Ｈ５，

ｑ，Ｐ，Ｐｐｕｂ，ｇ）。

部分私钥提取：ＫＧＣ对用户所提交的身份ＩＤｉ∈｛０，１｝认

证后，为其计算部分私钥 Ｄｉ＝λＱｉ＝λＨ１（ＩＤｉ），并利用安全信

道将Ｄｉ传给用户。

设置公／私钥：用户 ＩＤｉ选 ｘｉ∈ＲＺｑ，计算 Ｐｉ＝ｘｉＰ，Ｔｉ＝Ｈ２
（Ｐｉ‖ＩＤｉ），Ｓｉ＝Ｄｉ＋ｘｉＴｉ，其中Ｐｉ为公钥，（Ｄｉ，ｘｉ，Ｓｉ）为私钥，ｘｉ
为其秘密值。

部分代理钥生成：原始签名人ＩＤ０制定委托证书ｍｗ，规定

了原始签名人和代理签名人的身份信息、代理签名的权限等内

容。ＩＤ０用其私钥（Ｄ０，ｘ０，Ｓ０）和ｍｗ，按下列步骤给ｍｗ中所列

的每个代理人生成部分代理钥。该群代理人的身份集为

Ｌ′ＩＤ＝｛ＩＤ１，…，ＩＤｍ｝且相应的公钥集Ｌ
′
Ｐｋ＝｛Ｐ１，…，Ｐｍ｝。

ａ）任选ｒ０，ｒ∈ＲＺｑ，计算ｙ０＝ｇ
ｒ０和ｙ＝ｇｒ。

ｂ）计算ｈ０＝Ｈ４（ｍｗ‖ｙ０‖Ｐ０‖ＩＤ０）和ｈ＝Ｈ４（ｍｗ‖ｙ‖Ｐ０‖
ＩＤ０）。

ｃ）计算 Ｋ０＝ｒ０Ｐ－ｈ０Ｓ０，Ｗ＝ｒＰ－ｈＳ０，置 σ０１＝（ｙ０，Ｋ０），

σ０２＝（ｙ，Ｗ），σ０＝（σ０１，σ０２）。

ｄ）输出（ｍｗ，σ０）给每个代理人，其中 σ０１＝（ｙ０，Ｋ０）为部

分代理钥，σ０２＝（ｙ，Ｗ）是对ｍｗ的公开签名。

部分代理钥验证：每个代理签名人ＩＤｉ收到（ｍｗ，σ０）后都

进行验证，ｉ∈｛１，２，…，ｎ｝：

ａ）计算Ｔ０＝Ｈ２（Ｐ０‖ＩＤ０），ｈ０＝Ｈ４（ｍｗ‖ｙ０‖Ｐ０‖ＩＤ０），ｈ＝

Ｈ４（ｍｗ‖ｙ‖Ｐ０‖ＩＤ０）。

ｂ）验证ｙ０＝ｅ（Ｋ０，Ｐ）［ｅ（Ｈ１（ＩＤ０），Ｐｐｕｂ）ｅ（Ｐ０，Ｔ０）］
ｈ０和

ｙ＝ｅ（Ｗ，Ｐ）［ｅ（Ｈ１（ＩＤ０），Ｐｐｕｂ）ｅ（Ｐ０，Ｔ０）］
ｈ是否同时成立。若

都成立，接收σ０；否则，拒绝σ０。

设置代理钥：若每个代理签名人 ＩＤｉ均接受（ｍｗ，σ０），则

各自置代理签名钥为（Ｄｉ，Ｋ０，ｘｉ）。

代理环签名：真实代理签名人ＩＤｓ在这群代理人中任选一

个包含自己的子集组建环签名的匿名集。不妨设匿名集中用
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户的身份集ＬＩＤ＝｛ＩＤ１，ＩＤ２，…，ＩＤｎ｝Ｌ
′
ＩＤ，相应的公钥集ＬＰＫ＝

｛Ｐ１，Ｐ２，…，Ｐｎ｝Ｌ
′
ＰＫ；ｓ∈｛１，２，…，ｎ｝。有 ｎ个代理成员参与

的代理环签名称为 ｎ环签名。ＩＤｓ用其代理私钥（Ｄｓ，Ｋ０，ｘｓ）

按如下步骤对消息 ｍ∈｛０，１｝签名，并输出（Ｐ０，ＩＤ０，ｍｗ，ｍ，

ＬＩＤ，ＬＰＫ，ｙ，Ｗ，σ）。

ａ）计算Ｕ＝Ｈ３（ｍ‖ｍｗ‖ｙ０‖ＬＩＤ‖ＬＰＫ）。

ｂ）任选ｒｉ∈ＲＺｑ，计算 ｙｉ＝ｇ
ｒｉ，ｈｉ＝Ｈ５（ｍ‖ｍｗ‖ｙ０‖ｙｉ‖

Ｐｉ‖ＩＤｉ），ｉ∈｛１，２，…，ｎ｝＼｛ｓ｝。

ｃ）任选ｒｓ∈ＲＺｑ，计算ｙｓ＝ｇ
ｒｓｅ（Ｐｐｕｂ，∑

ｎ

ｉ＝１，ｉ≠ｓ
ｈｉＱｉ）ｅ（Ｕ，∑

ｎ

ｉ＝１，ｉ≠ｓ

ｈｉＰｉ）。若ｙｓ＝１Ｇ２或ｙｓ＝ｙｊ且ｊ≠ｓ，只需重新选择ｒｓ避免冲突。

ｄ）计算ｈｓ＝Ｈ５（ｍ‖ｍｗ‖ｙ０‖ｙｓ‖Ｐｓ‖ＩＤｓ），置 Ｖ＝Ｋ０－

ｈｓ（Ｄｓ＋ｘｓＵ）＋Ｐ∑
ｎ

ｉ＝１
ｒｉ。

ｅ）设置代理环签名σ＝（ｙ０，ｙ１，ｙ２，…，ｙｎ，Ｖ）。

代理环签名验证：对（Ｐ０，ＩＤ０，ｍｗ，ｍ，ＬＩＤ，ＬＰＫ，ｙ，Ｗ，σ＝

（ｙ０，ｙ１，ｙ２，…，ｙｎ，Ｖ）），验证人执行：

ａ）判断消息ｍ和身份集ＬＩＤ是否都在委托证书ｍｗ的授权

范围内。若不是，拒绝签名；否则，执行ｂ）。

ｂ）计算Ｑ０＝Ｈ１（ＩＤ０），Ｔ０＝Ｈ２（Ｐ０‖ＩＤ０），ｈ＝Ｈ４（ｍｗ‖

ｙ‖Ｐｉ‖ＩＤｉ）。

ｃ）验证ｙ＝ｅ（Ｗ，Ｐ）［ｅ（Ｑ０，Ｐｐｕｂ）ｅ（Ｐ０，Ｔ０）］
ｈ是否成立。

若不成立，拒绝签名；否则，执行ｄ）。

ｄ）计算ｈ０＝Ｈ４（ｍｗ‖ｙ０‖Ｐ０‖ＩＤ０），Ｕ＝Ｈ３（ｍ‖ｍｗ‖ｙ０‖

ＬＩＤ‖ＬＰＫ）。

ｅ）计算Ｑｉ＝Ｈ１（ＩＤｉ），ｈｉ＝Ｈ５（ｍ‖ｍｗ‖ｙ０‖ｙｉ‖Ｐｉ‖ＩＤｉ），

ｉ∈｛１，２，…，ｎ｝。

ｆ）验证

∏ｎｉ＝０ｙｉ＝ｅ（Ｖ，Ｐ）ｅ（Ｐ０，ｈ０Ｔ０）ｅ（Ｐｐｕｂ，∑ｎｉ＝０ｈｉＱｉ）ｅ（Ｕ，∑ｎｉ＝０ｈｉＰｉ）

是否成立。若等式成立，则接受签名σ；否则，拒绝签名。

(

　安全性和效率分析

限于篇幅，这里仅给出无条件匿名性［１２］、强不可伪造性的

证明。

(


!

　无条件匿名性

设Ψ是该ｎ代理环签名的外部攻击者。下面证明对一个

给定有效的代理环签名，Ψ即使知道 ｎ个代理成员的代理私

钥，他也绝不能以高于
１
ｎ的概率猜中真实签名者。

设原始签名人的身份和公钥分别为 ＩＤ０，Ｐ０，环成员身份

集ＬＩＤ＝｛ＩＤ１，…，ＩＤｎ｝和公钥集ＬＰＫ＝｛Ｐ１，…，Ｐｎ｝。消息ｍ在

委托证书ｍｗ下的一个有效的代理环签名是 σ＝｛ｙ０，…，ｙｎ，

Ｖ｝。

按照所给代理环签名算法，设任一环成员 ＩＤｓ可以概率

Ｐ（ＩＤｓ，σ）输出上述给定签名。

现来计算Ｐ（ＩＤｓ，σ）。ＩＤｓ能以概率
１
ｑ－１

１
ｑ－２…

１
ｑ－ｎ＋１

去正确算出ｙｉ，满足ｙｉ≠１Ｇ２且两两相异，其中ｉ∈｛１，２，…，ｎ｝＼

｛ｓ｝。另外，他还能以概率 １
ｑ－ｎ选择唯一的值 ｒｓ∈Ｚ


ｑ，正好计

算出ｙｓ相异于上述ｙｉ和１Ｇ２。于是有

Ｐ（ＩＤｓ，σ）＝
１
ｑ－１

１
ｑ－２…

１
ｑ－ｎ＋１

１
ｑ－ｎ

而该值是定值且与下标ｓ无关，这意味着每个环成员可以

等概率地产生给定代理环签名。换句话说，Ψ不能以高于 １ｎ

的概率猜中真实签名者，所以方案具有无条件匿名性。

(


'

　强不可伪造性

Ａ（ｍ，ｎ）表示从 ｍ个不同物体中选 ｎ个的排列数，其中

ｎ≤ｍ且ｎ，ｍ∈Ｎ。攻击者询问所有随机预言器的次数是 Ｒ，攻

击者对非随机预言器询问次数总计是Ｑ，不可忽略的概率为

ε≥ｍａｘ｛７×Ａ（ｑ５，ｎ）×２－ｌ，１０×２－ｌ×（Ｑ＋１）×（Ｒ＋Ｑ）｝

其中ｌ为安全参数。

定理１　在随机预言模型下，如果 ＡＩ至多做 ｑ１次生成用

户询问，ｑ２次Ｈ２询问，ｑ３次Ｈ３询问，ｑ４次Ｈ４询问，ｑ５次Ｈ５询

问，ｑ６次部分私钥询问，ｑ７次公钥替换询问，ｑ８次秘密值询问，

ｑ９次部分代理钥询问，ｑ１０次代理钥询问，ｑ１１次代理环签名询问

后，在时间ｔ内，以不可忽略的概率 ε＞０伪造出有效的签名，

那么存在一个算法Σ以概率

ε′≥ε２（６６Ａ（ｑ５，ｎ））－１ｑ－１１ （１－ｑ－１１ ）ｑ６＋ｑ１０

在时间

ｔ′≤２ｔ＋２３ｔＲε－１＋ｑ１ｔ１＋ｑ２ｔ２＋ｑ３ｔ３＋ｑ４ｔ４＋ｑ５ｔ５＋ｑ６ｔ６＋

ｑ７ｔ７＋ｑ８ｔ８＋ｑ９ｔ９＋ｑ１０ｔ１０＋ｑ１１ｔ１１

内解决ＣＤＨ问题。其中ｔ１（ｔ２，ｔ３，ｔ４，ｔ５，ｔ６，ｔ７，ｔ８，ｔ９，ｔ１０和 ｔ１１）表

示生成一次用户（Ｈ２，Ｈ３，Ｈ４，Ｈ５分别为部分私钥，公钥替换，

秘密值，部分代理钥，代理钥和代理环签名）询问所用的时间。

证明　ＣＤＨ问题的解决者Σ被给定（Ｐ∈Ｇ１，Ｐ１＝ａｐ，Ｐ２＝

ｂｐ），要求出 ａｂＰ。下面给出在 ＡＩ的帮助下，Σ求出 ａｂＰ的

过程。

系统参数的设置：Σ设置主公钥为Ｐｐｕｂ＝Ｐ１＝ａＰ，把ｐｕｂｌｉｃ＝

（Ｇ１，Ｇ２，ｅ，Ｈ１，Ｈ２，Ｈ３，Ｈ４，Ｈ５，ｑ，Ｐ，Ｐｐｕｂ，ｇ）给ＡＩ。

攻击：ＡＩ可以作 Ｈ２，Ｈ３，Ｈ４，Ｈ５哈希询问，生成用户、公钥

替换、秘密值、部分私钥、部分代理钥、代理钥及代理环签名等

询问。Σ把哈希函数Ｈ１～Ｈ５作为随机预言器并维护 Ｈ１，Ｈ２，

Ｈ３，Ｈ４，Ｈ５，Ｌ１，Ｌ２和 Ｌ３等列表，这些表初始为空表。

生成用户询问：Σ选择随机 ｋ∈｛１，２，…，ｑ１｝。当 ＡＩ询问

ｇｅｎｅｒａｔｅ（ＩＤｉ）时，Σ选 ｘｉ，αｉ∈ＲＺｑ 满足（，，αｉ，，，）

以前未出现在Ｈ１列表，执行：当ｉ＝ｋ时，置Ｐｋ＝ｘｋＰ，Ｑｋ＝αｋＰ

＋Ｐ２，Ｄｋ＝⊥（符号⊥表示该值未知，下同）；否则，置Ｐｉ＝ｘｉＰ，

Ｑｉ＝αｉＰ，Ｄｉ＝αｉＰ１。Σ把（Ｑｉ，Ｄｉ，αｉ，ｘｉ，Ｐｉ，ＩＤｉ）添加到 Ｈ１列

表，并把Ｑｉ，Ｐｉ给ＡＩ。

部分私钥询问：当 ＡＩ询问 ｐｋｅｙ（ＩＤｉ）时，Σ执行：当 ｉ＝ｋ

时，终止协议；否则，据ＩＤｉ在Ｈ１列表中搜寻（Ｑｉ，Ｄｉ，αｉ，ｘｉ，Ｐｉ，

ＩＤｉ），并把Ｄｉ给ＡＩ。

公钥替换询问：当ＡＩ询问 ｒｅｐｌａｃｅ（Ｐ
′
ｉ，ＩＤｉ）时，Σ据 ＩＤｉ查

找Ｈ１列表，把元组（Ｑｉ，Ｄｉ，αｉ，ｘｉ，Ｐｉ，ＩＤｉ）替换为（Ｑｉ，Ｄｉ，αｉ，

⊥，Ｐ′ｉ，ＩＤｉ）。
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秘密值询问：当ＡＩ询问ｓｅｃｒｅｔＶａｌｕｅ（ＩＤｉ）时，Σ据 ＩＤｉ搜索

Ｈ１列表。若ｘｉ≠⊥，则把ｘｉ传递给ＡＩ；否则，输出⊥。

Ｈ２哈希询问：ＡＩ询问Ｈ２（Ｐｉ‖ＩＤｉ），Σ选择βｉ∈ＲＺｑ，当把

（，βｉ， ，）加到列表 Ｈ２时不会出现相同的记录，把 Ｔｉ＝

βｉＰ给ＡＩ。

Ｈ３哈希询问：当ＡＩ询问 Ｈ３（ｍｉ‖ｍ
ｉ
ｗ‖ ｙ

ｉ
０‖Ｌ

ｉ
ＩＤ‖Ｌ

ｉ
ＰＫ）时，

Σ选择γｉ∈ＲＺｑ 满足（，，，，，γｉ，）未出现在Ｈ３列

表。置Ｕｉ＝γｉＰ。Σ把Ｕｉ给ＡＩ并添（ｍｉ，ｍ
ｉ
ｗ，ｙ

ｉ
０，Ｌ

ｉ
ＩＤ，Ｌ

ｉ
ＰＫ，γｉ，Ｕｉ）

到Ｈ３列表。

Ｈ４哈希询问：当 ＡＩ询问 Ｈ４（ｍ
ｉ
ｗ‖ｙ

ｉ
０‖Ｐ

ｉ
０‖ＩＤ

ｉ
０）［或 Ｈ４

（ｍｉｗ‖ｙ
ｉ‖Ｐｉ０‖ＩＤ

ｉ
０）］时，Σ选择 ｈ

ｉ
０∈ＲＺｑ［或 ｈ

ｉ∈ＲＺｑ］满足

（，，，ｈｉ０，）［或（，，，ｈ
ｉ，）］未出现在Ｈ４列表。

Σ把ｈｉ０［或 ｈ
ｉ］给 ＡＩ并添（ｍ

ｉ
ｗ，ｙ

ｉ
０，Ｐ

ｉ
０，ｈ

ｉ
０，ＩＤ

ｉ
０）［或（ｍ

ｉ
ｗ，ｙ

ｉ，Ｐｉ０，

ｈｉ，ＩＤｉ０）］到Ｈ４列表。

Ｈ５哈希询问：当ＡＩ询问Ｈ５（ｍｉ‖ｍ
ｉ
ｗ‖ ｙ

ｉ
０‖ ｙｉ‖ Ｐｉ‖ＩＤｉ）

时，Σ选择 ｈｉ∈ＲＺｑ 满足（，，，，，ｈｉ，）未出现在

Ｈ５列表。Σ返回 ｈｉ给 ＡＩ并添（ｍｉ，ｍ
ｉ
ｗ，ｙ

ｉ
０，ｙｉ，Ｐｉ，ｈｉ，ＩＤｉ）到 Ｈ５

列表。

部分代理钥询问：当 ＡＩ询问 ＰＰｒｏｘｙＫ（ｍ
ｉ
ｗ，Ｐ０

ｉ，ＩＤｉ０）时，Σ

据（Ｐｉ０，ＩＤ
ｉ
０）检查Ｈ１获得（Ｑ

ｉ
０，Ｄ

ｉ
０，αｉ，ｘｉ，Ｐｉ，ＩＤ

ｉ
０）。若 Ｐ０

ｉ≠Ｐｉ，

则更新其公钥为Ｐ０
ｉ且置 ｘｉ＝⊥，从 Ｈ２列表获得 Ｔ

ｉ
０。Σ按如

下步骤执行：

ａ）任选Ｋｉ０∈ＲＧ１，ｈ
ｉ
０∈ＲＺｑ 满足（，，，ｈ

ｉ
０，）未出

现在Ｈ４列表上。

ｂ）计算ｙｉ０＝ｅ（Ｋ
ｉ
０，Ｐ）［ｅ（ｈ

ｉ
０Ｑ

ｉ
０，Ｐｐｕｂ）ｅ（ｈ

ｉ
０Ｐ

ｉ
０，Ｔ

ｉ
０）］，置 Ｈ４

（ｍｉｗ‖ ｙ
ｉ
０‖Ｐ

ｉ
０‖ＩＤ

ｉ
０）＝ｈ

ｉ
０。

Σ将（ｍｉｗ，Ｐ
ｉ
０，ｙ

ｉ
０，Ｋ

ｉ
０，ｈ

ｉ
０，ＩＤ

ｉ
０）添加到Ｌ１列表并把Ｋ

ｉ
０、ｙ

ｉ
０给ＡＩ。

代理钥询问：当ＡＩ询问 ｐｒｏＫｅｙ（ｍ
ｉ
ｗ，ＩＤ

ｉ
０，ＩＤｉ）时，Σ据 ＩＤｉ

检查Ｈ１列表获得（Ｑｉ，Ｄｉ，αｉ，ｘｉ，Ｐｉ，ＩＤｉ）。当 ｘｉ＝⊥（说明 ＩＤｉ
的公钥已被替换），Σ返回⊥；否则，Σ检查Ｌ１列表。

ａ）若元组（ｍｉｗ，Ｐ
ｉ
０，ｙ

ｉ
０，Ｋ

ｉ
０，ｈ

ｉ
０，ＩＤ

ｉ
０）在 Ｌ１列表上，Σ检查

ＩＤｉ。当ＩＤｉ＝ＩＤｋ，Σ终止协议；否则，Σ返回（Ｄｉ，Ｋ
ｉ
０，ｘｉ）作答，

并添（ｍｉｗ，Ｐ
ｉ
０，ＩＤｉ，Ｐｉ，ｘｉ，Ｄｉ，Ｋ

ｉ
０，ＩＤ

ｉ
０）到Ｌ２列表。

ｂ）否则，Σ据ＩＤｉ０检查Ｈ１列表以获得Ｐ
ｉ
０，接着做 ＰＰｒｏｘｙＫ

（ｍｉｗ，Ｐ
ｉ
０，ＩＤ

ｉ
０），再按ａ）执行。

代理环签名询问：当 ＡＩ询问 ｐｒｏＳｉｇｎ（ｍｉ，ｍ
ｉ
ｗ，Ｐ

ｉ
０，Ｌ

ｉ
ＩＤ，Ｌ

ｉ
ＰＫ，

ＩＤｉ０）时，Σ据（ｍ
ｉ
ｗ，Ｐ

ｉ
０，ＩＤ

ｉ
０）查询 Ｌ１列表以获得（ｙ

ｉ
０，Ｋ

ｉ
０，ｈ

ｉ
０），再

做一次 ＰＰｒｏｘｙＫ（ｍｉｗ，Ｐ
ｉ
０，ＩＤ

ｉ
０）询问得到 σ

ｉ
０２＝（ｙ

ｉ，Ｗｉ）。据

（ｍｉ，ｍ
ｉ
ｗ，ｙ

ｉ
０，Ｌ

ｉ
ＩＤ，Ｌ

ｉ
ＰＫ）查询Ｈ３列表以获得 Ｕｉ，再据（Ｐ

ｉ
０，ＩＤ

ｉ
０）查

询Ｈ２列表以获得Ｔ
ｉ
０。Σ执行：

ａ）任选ｓ∈｛１，２，…，ｎ｝。

ｂ）对每个ｊ∈｛１，２，…，ｎ｝＼｛ｓ｝，选ｒｊ∈ＲＺｑ，计算ｙ
ｉ
ｊ＝ｇ

ｒｊ和

ｈｉｊ＝Ｈ５（ｍｉ‖ｍ
ｉ
ｗ‖ｙ

ｉ
０‖ｙ

ｉ
ｊ‖Ｐ

ｉ
ｊ‖ＩＤ

ｉ
ｊ）。

ｃ）任选Ｖｉ∈ＲＧ１ 和 ｈ
ｉ
ｓ∈ＲＺｑ 满足（，，，，，ｈ

ｉ
ｓ，

）未出现在Ｈ５列表。

ｄ）计算
ｙｉｓ＝ｅ（ｈｉ０Ｔｉ０，Ｐｉ０）ｅ（ｈｉ０Ｑｉ０，Ｐｐｕｂ）ｅ（∑ｎｊ＝０ｈｉｊＱｉｊ，Ｐｐｕｂ）ｅ（∑ｎｊ＝０ｈｉｊＰｉｊ，Ｕｉ）×

ｅ（Ｖｉ－Ｐ∑ｊ≠ｓｒｉ，Ｐ）

若ｙｉｓ＝１Ｇ２或ｙ
ｉ
ｓ＝ｙ

ｉ
ｊ且 ｊ≠ｓ，只需重新选择 Ｖ

ｉ避免出现上

述冲突。

ｅ）置Ｈ５（ｍｉ‖ｍ
ｉ
ｗ‖ｙ

ｉ
０‖ｙ

ｉ
ｓ‖Ｐ

ｉ
ｓ‖ＩＤ

ｉ
ｓ）＝ｈ

ｉ
ｓ和 σｉ＝（ｙ

ｉ
０，ｙ

ｉ
１，

ｙｉ２，…，ｙ
ｉ
ｎ，Ｖ

ｉ）。

Σ将（ｍｉ，ｍ
ｉ
ｗ，Ｐ

ｉ
０，Ｌ

ｉ
ＩＤ，Ｌ

ｉ
ＰＫ，ｓ，ｈ

ｉ
ｓ，ｙ

ｉ，Ｗｉ，σｉ，ＩＤ
ｉ
０）添加到Ｌ３列

表并返回（ｙｉ，Ｗｉ，σｉ）作答。

伪造：ＡＩ输出元组（ｍｗ，Ｐ０，σ０１，ＩＤ０）或（ｍｗ，Ｐ０，σ０２，

ＩＤ０）或（ｍ，ｍｗ，Ｐ０，ＬＩＤ，ＬＰＫ，ｙ，Ｗ，σ，ＩＤ０）。

ａ）若ＡＩ输出（ｍｗ，Ｐ０，σ０１＝（ｙ０，Ｋ０），ＩＤ０）且满足第１

章中的情形１。

若ＩＤ０≠ＩＤｋ，Σ终止协议。若 ＩＤ０ ＝ＩＤｋ，若 ＡＩ在上述攻

击交互时间间隔ｔ内能以至少 ε≥１０（Ｑ＋１）（Ｒ＋Ｑ）２－ｌ的概

率输出有效部分代理钥，则Σ选择不同的哈希函数 Ｈ′４并再次

利用ＡＩ的能力，据Ｆｏｒｋｉｎｇｌｅｍｍａ
［１５］，在不超过２３ｔＲε－１时间内

以至少１／９的概率，可得到另一个有效的伪造元组（ｍｗ，Ｐ０，

σ０１′＝（ｙ０，Ｋ０′），ＩＤ０），其中 Ｈ４（ｍｗ‖ｙ０‖Ｐ０‖ＩＤ０）＝

ｈ０≠ｈ０′＝Ｈ４′（ｍｗ‖ｙ０‖Ｐ０‖ＩＤ０）。查询 Ｈ２列表获得

Ｔ０ ＝βＰ。

于是，Σ得到方程组：
ｙ０ ＝ｅ（Ｋ０，Ｐ）［ｅ（Ｑ０，Ｐｐｕｂ）ｅ（Ｐ０，Ｔ０）］ｈ

０

ｙ０ ＝ｅ（Ｋ′０ ，Ｐ）［ｅ（Ｑ０，Ｐｐｕｂ）ｅ（Ｐ０，Ｔ０）］ｈ′０

得出ｅ（Ｋ０ －Ｋ
′

０ ，Ｐ）＝［ｅ（Ｑ０，Ｐｐｕｂ）ｅ（Ｐ０，Ｔ０）］
ｈ′０ －ｈ０

解出

ａｂＰ＝（ｈ′０ －ｈ０）－１（Ｋ０ －Ｋ′０ ）－αｋＰ１－βＰ０

ｂ）若ＡＩ输出（ｍｗ，Ｐ０，σ０２＝（ｙ，Ｗ），ＩＤ０）且满足第１

章中的情形１。

过程完全同ａ）。

ｃ）若 ＡＩ输出（ｍ，ｍｗ，Ｐ０，ＬＩＤ，ＬＰＫ，ｙ，Ｗ，σ ＝（ｙ０，

ｙ１，ｙ２，…，ｙｎ，Ｖ），ＩＤ０）且满足第１章中的情形２。

若ＩＤ０≠ＩＤｋ，Σ终止协议。若 ＩＤ０ ＝ＩＤｋ，据 Ｆｏｒｋｉｎｇｌｅｍ

ｍａ［１５］，过程同 ａ），可得到另一个有效的伪造元组（ｍ，ｍｗ，

Ｐ０，ＬＩＤ，ＬＰＫ，ｙ，Ｗ，σ
′＝（ｙ０，ｙ１，ｙ２，…，ｙｎ，Ｖ

′），ＩＤ０），

Ｈ４（ｍｗ‖ｙ０‖Ｐ０‖ＩＤ０）＝ｈ０≠ｈ
′

０ ＝Ｈ
′
４（ｍｗ‖ｙ０‖Ｐ０‖

ＩＤ０）。查询Ｈ２列表获得Ｔ０ ＝βＰ。

Σ解出ａｂＰ＝（ｈ′０ －ｈ０）
－１（Ｖ －Ｖ′）－αｋＰ１－β Ｐ０。

ｄ）若ＡＩ输出（ｍ，ｍｗ，Ｐ０，ＬＩＤ，ＬＰＫ，ｙ，Ｗ，σ ＝（ｙ０，

ｙ１，ｙ２，…，ｙｎ，Ｖ），ＩＤ０）且满足第１章中的情形３。

若ＩＤｋ∈ＬＩＤ，Σ终止协议。若ＩＤｋ∈ＬＩＤ，不妨设ＩＤｋ在环签

名中的下标为ｓ∈｛１，２，…，ｎ｝。据 ＲｉｎｇＦｏｒｋｉｎｇｌｅｍｍａ［１６］，若

ＡＩ在上述攻击交互时间ｔ内能以至少ε≥７×Ａ（ｑ５，ｎ）×２
－ｌ的

概率输出有效代理环签名，则Σ选择不同的哈希函数 Ｈ′５并再

次利用ＡＩ的能力，在不超过２ｔ的时间内以至少 ε
２［６６Ａ（ｑ５，

ｎ）］－１的概率，可得到另一个有效的伪造元组（ｍ，ｍｗ，Ｐ０，

ＬＩＤ，ＬＰＫ，ｙ，Ｗ，σ
′＝（ｙ０，ｙ１，ｙ２，…，ｙｎ，Ｖ

′），ＩＤ０），有 Ｈ５
（ｍ‖ｍｗ‖ｙ０‖ｙｓ‖Ｐｓ‖ＩＤｓ）＝ｈｓ≠ｈ

′
ｓ ＝Ｈ

′
５（ｍ‖ｍｗ‖

ｙ０‖ｙｓ‖Ｐｓ‖ＩＤｓ），对任意的ｉ∈｛１，２，…，ｎ｝＼｛ｓ｝，总有ｈｉ ＝
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ｈ′ｉ。查询Ｈ３列表获得Ｕ＝γＰ。

Σ解出ａｂＰ＝（ｈ′ｓ －ｈｓ）
－１（Ｖ －Ｖ′）－αｋＰ１－γＰｓ。

成功概率分析：Σ能解决给定的 ＣＤＨ问题，需要下面事

件同时满足。

Ｃ１：协议没有在部分私钥和代理钥询问时终止。

Ｃ２：ＡＩ对部分代理钥或代理环签名伪造是成功的。

Ｃ３：下列事件有其一发生。

ａ）ＡＩ输出有效元组（ｍｗ，Ｐ０，σ０１＝（ｙ０，Ｋ０），ＩＤ０）且

ＩＤ０ ＝ＩＤｋ。

ｂ）ＡＩ输出有效元组（ｍｗ，Ｐ０，σ０２＝（ｙ，Ｗ），ＩＤ０）且

ＩＤ０ ＝ＩＤｋ。

ｃ）ＡＩ输出有效元组（ｍ，ｍｗ，Ｐ０，ＬＩＤ，ＬＰＫ，ｙ，Ｗ，σ ＝

（ｙ０，ｙ１，ｙ２，…，ｙｎ，Ｖ），ＩＤ０）且ＩＤ０ ＝ＩＤｋ。

ｄ）ＡＩ输出有效元组（ｍ，ｍｗ，Ｐ０，ＬＩＤ，ＬＰＫ，ｙ，Ｗ，σ ＝

（ｙ０，ｙ１，ｙ２，…，ｙｎ，Ｖ），ＩＤ０）且ＩＤｋ∈ＬＩＤ。

Ｃ４：Ｆｏｒｋｉｎｇｌｅｍｍａ实施成功。

Σ成功的概率是Ｐ（Ｃ１∩Ｃ２∩Ｃ３∩Ｃ４）＝Ｐ（Ｃ１）Ｐｒ（Ｃ２｜Ｃ１）

Ｐ（Ｃ３｜Ｃ２∩Ｃ１）Ｐ（Ｃ４｜Ｃ３∩Ｃ２∩Ｃ１）。Ｐ（Ｃ１）≥（１－ｑ
－１
１ ）

ｑ６＋ｑ１０，

Ｐ（Ｃ２｜Ｃ１）≥ε，Ｐ（Ｃ３｜Ｃ２∩Ｃ１）≥ｑ
－１
１ ，Ｐ（Ｃ４｜Ｃ３∩Ｃ２∩Ｃ１）≥

ε２［６６Ａ（ｑ５，ｎ）］
－１。

Ｐｒ（Ｃ１∩Ｃ２∩Ｃ３∩Ｃ４）＝ε′≥

ε２（６６Ａ（ｑ５，ｎ））－１ｑ－１１ （１－ｑ－１１ ）ｑ６＋ｑ１０

Σ需要的时间 ｔ′≤２ｔ＋２３ｔＲε－１＋ｑ１ｔ１＋ｑ２ｔ２＋ｑ３ｔ３＋

ｑ４ｔ４＋ｑ５ｔ５＋ｑ６ｔ６＋ｑ７ｔ７＋ｑ８ｔ８＋ｑ９ｔ９＋ｑ１０ｔ１０＋ｑ１１ｔ１１。

定理２　在随机预言模型下，如果 ＡＩＩ至多进行 ｑ１次生成

用户询问，ｑ２次Ｈ２询问，ｑ３次Ｈ３询问，ｑ４次Ｈ４询问，ｑ５次Ｈ５
询问，ｑ６次公钥替换询问，ｑ７次秘密值询问，ｑ８次部分代理钥

询问，ｑ９次代理钥询问，ｑ１０次代理环签名询问后，在时间ｔ内以

不可忽略的概率ε＞０攻破提出的方案，那么存在一个算法 Σ
以概率ε′≥ε２（６６Ａ（ｑ５，ｎ））

－１ｑ－１１ （１－ｑ
－１
１ ）

ｑ
６
＋ｑ
７
＋ｑ
９，在时间ｔ′≤

２ｔ＋２３ｔＲε－１＋ｑ１ｔ１＋ｑ２ｔ２＋ｑ３ｔ３＋ｑ４ｔ４＋ｑ５ｔ５＋ｑ６ｔ６＋ｑ７ｔ７＋

ｑ８ｔ８＋ｑ９ｔ９＋ｑ１０ｔ１０内解决ＣＤＨ问题。其中ｔ１～ｔ１０含义类似于定

理１。

定理 ２的证明过程类似于定理 １，不再赘述。

(


(

　效率

记Ｂｐ表示双线性映射运算，Ｓｍ表示Ｇ１上的标量乘运算，

Ｈ表示｛０，１｝→Ｇ１ 上的ｈａｓｈ函数运算。代理环签名方案的

效率应主要考虑代理环签名生成与验证的计算量，注意到诸如

Ｈ１（ＩＤ０），Ｈ２（Ｐ０‖ＩＤ０），ｅ（Ｑ０，Ｐｐｕｂ），ｅ（Ｗ，Ｐ），ｅ（Ｐ０，Ｔ０）可以预

运算。如表１所示，本方案实现了所需 Ｂｐ个数与代理环的规

模无关，具有计算上的优势。另外，它可以抵抗超级攻击者的

攻击，具有安全性强的优势。

表１　效率

计算方式 代理环签名 代理环签名验证

不除去预

运算

２Ｂｐ＋（２ｎ＋
１）Ｓｍ＋ｎＨ

７Ｂｐ＋（２ｎ＋
１）Ｓｍ＋（ｎ＋３）Ｈ

除去预

运算

２Ｂｐ＋（２ｎ＋
１）Ｓｍ＋ｎＨ

３Ｂｐ＋２ｎＳｍ＋
（ｎ＋１）Ｈ

*

　结束语

为满足以匿名方式实现代理签名的实际需求，本文研究了

新兴无证书密码系统下的代理环签名和相应的安全模型问题。

由于该类型方案涉及到的成员众多，刻画适当是安全模型尤为

关键的问题，本文在这方面进行了尝试。分析表明该方案不仅

具有计算效率上的优势，而且具有安全性强的优点，它可广泛

应用于电子拍卖、电子政务等场合。然而，如何构造签名长度

固定且较小的代理环签名方案仍然是一个公开问题。
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