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基于支持向量数据描述的网络可生存性综合评估
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摘　要：针对网络可生存性综合评估方法中指标权重难以确定的问题，提出了基于支持向量数据描述（ＳＶＤＤ）
的网络可生存性综合评估方法。该方法分析了ＳＶＤＤ的几何意义，采用二进制粒子群（ＢＰＳＯ）算法对建立的评
估特征指标集进行特征选择，将所得的特征指标集视为整体来建立 ＳＶＤＤ分类模型，并以测试样本点与模型的
相对距离为依据评估系统的可生存性，避免了综合评估中指标权重确定的主观性。最后通过网络实例验证了评

估模型的有效性。
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　　网络可生存性是在信息技术高速发展，网络恶意攻击、入
侵频繁发生的形势下应运而生的新的网络安全理念，它强调的

是在遭受攻击、故障或意外事故时，网络能够及时完成关键任

务的能力。网络可生存性评估是采用一定的方法对可生存性

能力和状态进行有效度量，通过评估可以优化系统安全配置、

调整可生存性策略、为网络管理提供决策依据。

目前，可生存性评估分析方法可分为三种：定性、定量和综

合评估方法［１～３］。综合评估方法结合了定性与定量评估方法

的优点，将评估过程转换为系统关键属性的度量，但是存在着

指标权重的确定主观性较强且难以适应时刻变化的网络环境

的缺点。为解决这类问题，统计学习理论中的新型机器学习方

法———支持向量机被广泛地应用于各类评估，并取得了一定的

研究成果。文献［４］通过分析影响信息安全的主要因素，构建
多分类支持向量机，实现对信息安全风险的等级评估。文献

［５］分析了标准支持向量机的几何意义，将网络健康状态评估
转换为分类问题，避免了指标权重确定的主观性。文献［６］采

用支持向量数据描述方法对设备性能退化的每个状态分别建

立评估模型，依据测试分类结果对退化程度进行评估。基于上

述思想，本文通过分析支持向量数据描述的意义及可生存性的

关键属性及特点，将可生存性的评估转换为分类问题。然后采

用二进制粒子群算法选择可生存性特征指标，并根据网络历史

样本建立ＳＶＤＤ分类评估模型，结合隶属度函数对系统的可生
存性状态进行等级评估。
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与可生存性评估
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方法

支持向量数据描述［７，８］是在支持向量机理论基础之上发

展起来的，用于解决单分类问题的方法。不同于支持向量机通

过构造最优超平面来进行数据描述，它将目标类样本通过非线

性映射到高维特征空间，寻找能包含目标样本的最小半径超

球，通过超球面来区分目标类与非目标类，具有训练数据量小、

学习仅需目标类样本等优点。
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给定训练样本集Ｘ＝｛ｘｉ，ｉ＝１，…，ｎ｝，寻找中心为ａ、半径
为Ｒ的超球体，能够将所有（或大多数）样本包含在内，球体可
表示为

Ｆ（Ｒ，ａ，ξｉ）＝Ｒ２＋Ｃ∑ｉξｉ

ｓ．ｔ．　（ｘｉ－ａ）Ｔ（ｘｉ－ａ）≤Ｒ２＋ξｉ　ξｉ≥０ （１）

其中：ξｉ为松弛因子，控制野值对超球面的影响；常数 Ｃ为惩
罚因子，实现错分样本比例与算法复杂度的折中。ａ和Ｒ可通
过将约束问题转换为Ｌａｇｒａｎｇｅ算式来求解：

Ｌ（Ｒ，ａ，ξｉ，αｉ）＝∑ｉαｉ（ｘｉ·ｘｊ）－∑ｉ，ｊαｉαｊ（ｘｉ·ｘｊ） （２）

其中：αｉ为Ｌａｇｒａｎｇｅ系数，０≤αｉ≤Ｃ且∑ｉαｉ＝１，对应α不为０的

样本即为支持向量（ｓｕｐｐｏｒｔｖｅｃｔｏｒ，ＳＶ），体现在分类球面上。
通常在原始样本空间无法对目标类进行描述，根据统计学

习理论，可使用核函数Ｋ（ｘｉ，ｘｊ）实现样本从低维空间到高维空
间的映射，建立特征空间的超球体。核函数有多种，本文选用

高斯核函数，σ为核参数：

Ｋ（ｘｉ，ｘｊ）＝ｅｘｐ（
－‖ｘｉ－ｘｊ‖２

２σ２
） （３）

高维特征空间中超球的半径Ｒ可由支持向量ｘｓ计算得出：
Ｒ２＝１－２∑

ｉ
αｉＫ（ｘｉ，ｘｓ）＋∑ｉ，ｊαｉαｊＫ（ｘｉ，ｘｊ） （４）

测试样本ｚ与超球体中心ａ的距离为
Ｄ２＝１－２∑

ｉ
αｉＫ（ｚ，ｘｉ）＋∑ｉ，ｊαｉαｊＫ（ｘｉ，ｘｊ） （５）

若Ｄ≤Ｒ，说明测试样本ｚ位于超球体内，则接受 ｚ为目标
样本；否则，ｚ不属于目标样本。
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在可生存性评估中的应用

在网络的实际运行中，由于时刻面临各种各样的威胁，系

统的可生存性状态也是时变的。而对于ＳＶＤＤ而言，一个超球
体仅能描述一种网络状态，对每种状态进行建模是不实际的，

处于中间状态的网络样本也难以获取。因此，可以对网络正常

状态样本和不能提供关键服务时的损伤状态样本分别建立超

球体Ｓ１和Ｓ２进行数据描述。由分类原理可知，位于两个超球
体Ｓ１和Ｓ２外的样本可认为是处于网络可生存性中间状态的
样本，其与 Ｓ１的距离越小（与 Ｓ２的距离越远），与网络的正常
状态越相似，可生存性状态越好。因此，根据测试样本与超球

面的距离可对网络可生存性状态等级进一步划分，将评估问题

转换为分类问题，并在分类过程中将网络可生存性的评估特征

指标作为一个整体，避免了指标权重确定的主观性。

由于使用不同的核参数对正常状态样本和损伤状态样本

分别进行训练，所得的超球体所在的特征空间没有关联，因此

可采用相对距离ｄ＝ＤＲ
［８］

来评估网络的可生存性状态，如图１

所示。

图１　测试样本的相对距离

依据测试样本ｚ的相对距离及 ＳＶＤＤ分类原理，评估结果
可分为以下几种情况：

ａ）当ｄ１＞１且ｄ２＞１，即ｚ位于两个超球体外时，若ｄ１≤ｄ２，
网络可生存状态为较好；若ｄ１＞ｄ２，则网络可生存状态为较差。

ｂ）当ｄ１≤１或ｄ２≤１，即ｚ位于超球体内时，可生存状态为
正常或损伤。

为能更直观体现网络的可生存性程度，引入模糊数学中的

隶属度概念，根据相对距离对于评估模型的意义，选用模糊分

布中的正态分布来描述位于超球体外部的网络测试样本的可

生存性程度，如式（６）所示，测试样本 ｚ对超球体 Ｓｉ的隶属
度为

ｕｉ＝
１　　　　　　　　　ｄ≤ａ

ｅｘｐ －（ｄ－ａ）
２

ｂ






２ ｄ＞









 ａ
（６）

由分类原理可知ａ＝１，ｂ可根据网络训练数据来确定。对
所得的隶属度值进行归一化：

μｉ＝
μｉ
∑
ｉ
μｉ

（７）

则归一化后所得的μｉ即为网络测试样本ｚ所代表的可生存性
程度。
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的可生存性特征指标选择

选取全面、合理的可生存性评估特征指标是综合评估的客

观依据和前提条件，但现有的评估指标体系在建立过程中，多

以专家意见为主，主观因素较强，难免存在一些冗余的特征指

标，增加了特征维数，降低了训练速度。支持向量机虽然可以

有效处理高维数据，但研究表明在特征选择之后使用支持向量

机作为分类器，识别效果会得到显著的提高［９］。因此，在进行

ＳＶＤＤ分类评估之前，找到最能反映可生存性的特征指标是十
分必要的。鉴于粒子群算法在数据处理方面的优点和广泛应

用，本文选择二进制粒子群算法进行可生存性特征指标的选择。

"
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　二进制粒子群算法

粒子群算法是一种模仿鸟类群体行为的智能优化算法，可

解决连续函数的优化问题。在算法中，群体中的每个粒子都是

一个潜在的解，通过学习历史中自身的最优位置 ｐｂｅｓｔ和群体
最优位置ｇｂｅｓｔ来更新位置和速度，并根据粒子的位置计算适
应度函数来判断解的优劣，不断迭代找到最优解。

若粒子群的搜索空间为 Ｍ维，粒子的位置和速度分别为
Ｐｉ＝（ｐｉ１，ｐｉ２，…，ｐｉＭ）和Ｖｉ＝（ｖｉ１，ｖｉ２，…，ｖｉＭ），则其迭代式为

ｖｔ＋１ｉ ＝ｖｔｉ＋ｃ１ｒ１（ｐｂｅｓｔｉ－ｐｔｉ）＋ｃ２ｒ２（ｇｂｅｓｔｉ－ｐｔｉ）

ｐｔ＋１ｉ ＝ｐｔｉ＋ｖｔ＋１{
ｉ

（８）

其中：ｔ为迭代次数，ｃ１和ｃ２为学习因子，ｒ１和 ｒ２为［０，１］之间
的随机数。

为解决粒子群在离散问题中的应用，Ｋｅｎｎｅｄｙ和 Ｅｂｅｒｈａｒｔ
在标准粒子群的基础之上提出了二进制粒子群优化算法［１０］。

其原理和速度的更新方式不变，只是将粒子位置的每一维分量

限制为０或１，并根据速度的 Ｓｉｇｍｏｉｄ函数变换来控制粒子的
位置更新：

ｉｆ　ｒａｎｄ＜ｓ（ｖｔｉｍ）

ｔｈｅｎ　ｐｔ＋１ｉｍ ＝１；ｅｌｓｅ　ｐｔ＋１ｉｍ ＝０ （９）

"
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　可生存性特征指标的选取

根据可生存性的定义，为保证关键服务的正常运行，网络

系统必须具有抵抗、识别、恢复和自适应四个关键属性。结合

系统的服务可生存性、拓扑可生存性和环境因素，选取可生存

性的初始特征指标集Ｓｉｎ。其中抵抗性包括：攻击度ｓ１，即攻击
固有的威胁程度；攻击结果 ｓ２，即系统遭受攻击后关键服务等
级的变化；粘聚度ｓ３和连接度ｓ４，分别用来衡量链路或节点对

·４５８· 计 算 机 应 用 研 究 　 第３０卷



网络连通度的影响。识别性包括：识别时间ｓ５和识别率 ｓ６，分
别指系统识别攻击及其影响范围需要的时间和程度；漏报率

ｓ７，即攻击没有被识别出的概率。恢复性包括：恢复时间 ｓ８和
恢复程度ｓ９，分别指恢复受损的信息及服务所需的时间及程
度；服务关键性ｓ１０，即系统所提供服务的权重；路由重构时间
ｓ１１，是指故障发生后路由重构的时间间隔。自适应性包括：自
适应周期ｓ１２和程度ｓ１３，是系统对遭受过的攻击，积累经验调整
可生存性策略的周期和程度。对于定性指标如 ｓ１、ｓ１０和 ｓ１３，可
根据系统类型、统计信息及专家经验等途径获得。而对于定量

指标如ｓ３、ｓ５和ｓ８，则可根据系统的运行状况实际测量而得。
对于拟定的特征指标集 Ｓｉｎ，采用 ＢＰＳＯ进行特征选择时，

每个粒子的位置即为一组二进制编码。第 ｉ个粒子的位置为
Ｐｉ＝（ｐｉ１，ｐｉ２，…，ｐｉＭ），Ｍ＝１３；位置的每一维分量 ｐｉｎ对应着指
标ｓｎ；ｐｉｎ的取值决定是否选取相应的特征，取１则选择，取０则
丢弃。粒子按照式（８）（９）不断迭代，判断适应度函数，找到的
最优位置即为最优的特征组合。这样，在ＳＶＤＤ分类效果不变
或优化的前提下，既提高了训练速度，又减少了网络可生存性

评估测试样本的特征数据采集。

#

　可生存性评估过程

根据以上的分析，网络可生存性的评估过程可由图２表
示，具体步骤如下：

ａ）根据拟定的可生存性初始评估指标集 Ｓｉｎ，选择出网络
运行的正常状态和崩溃状态两类历史样本数据。

ｂ）对样本数据进行预处理，量化定性指标，归一化定量指
标，对于效益型指标和成本性指标分别采用式（１０）（１１）进行
处理，ｙｉ为指标 ｉ的原始数值，ｙｍｉｎ为指标 ｉ对应的最小值，ｙｍａｘ
为指标ｉ对应的最大值：

ｙ′ｉ＝
ｙｉ－ｙｍｉｎ
ｙｍａｘ－ｙｍｉｎ

（１０）

ｙ′ｉ＝
ｙｍａｘ－ｙｉ
ｙｍａｘ－ｙｍｉｎ

（１１）

ｃ）应用ＢＰＳＯ算法对可生存性的特征指标进行选择，生成
新的特征指标集Ｓｉｔ，筛选样本数据。

ｄ）通过交叉验证方法寻找最优的核参数 σ和惩罚因子
Ｃ，分别输入正常样本和崩溃样本数据单独进行训练，建立正
常状态超球Ｓ１和损伤状态超球Ｓ２。

ｅ）根据Ｓｉｔ对网络可生存性测试样本进行采集并预处理，
输入特征空间，计算相对距离并根据判断规则对样本分类。对

位于超球外的测试样本，利用隶属度函数将相对距离转换为测

试样本的可生存性程度。

ｆ）输出可生存性的等级评估结果，对结果进行分析，并采
取相应的可生存性策略保障系统正常运行。

$

　实例验证

现以某网络为例，根据系统统计日志、报警日志等分析收

集到的网络历史样本数据，挑选出正常类和损伤类各２０组样
本进行特征选择，以类内类间距离准则为 ＢＰＳＯ算法的适应度
函数，得到的最优特征指标集为 Ｓｉｔ＝｛ｓ２，ｓ４，ｓ６，ｓ７，ｓ９，ｓ１１，ｓ１３｝。
从Ｓｉｔ可以看出，选出的特征指标仍然符合可生存性的四个关
键属性，可全面反映影响系统可生存性评估的关键因素，达到

了降维的目的。根据Ｓｉｔ筛选原有样本，得到的样本数据如表１

所示。

图２　可生存性评估流程

表１　网络可生存性历史样本数据

样本

类别

评估指标

ｓ２ ｓ４ ｓ６ ｓ７ ｓ９ ｓ１１ ｓ１３

正常

样本

０．８５ ０．８９ ０．９２ ０．０７ ０．９５ ０．１８ ０．９４
０．７６ ０．８１ ０．８７ ０．１５ ０．７８ ０．２８ ０．８２
０．８２ ０．９０ ０．９４ ０．１１ ０．８８ ０．２３ ０．８９

损伤

样本

０．２６ ０．２４ ０．４０ ０．５６ ０．３１ ０．７３ ０．３３
０．１９ ０．３０ ０．３５ ０．６２ ０．１６ ０．６６ ０．２５
０．３４ ０．４１ ０．２８ ０．７０ ０．２９ ０．５８ ０．２７

　　对筛选后的两类历史样本分别建立正常超球Ｓ１和损伤超
球Ｓ２，选用高斯核函数为分类器核函数，训练得到半径分别为
０．２５１６和０．３１８３的超球Ｓ１和Ｓ２。按照Ｓｉｔ重新收集网络数据
建立网络可生存性待测样本集，将其输入到ＳＶＤＤ评估模型进
行测试，评估结果如表２所示。以测试样本４和７为例说明评
估结果。样本４与正常超球 Ｓ１和损伤超球 Ｓ２的相对距离分
别为１．６６２７和４．８２２１，样本７与 Ｓ１和 Ｓ２的相对距离分别为
３４０５６和４．７８３２，依据判断规则样本４和样本７都与网络正
常状态比较类似，计算隶属度函数得到样本４和７的可生存性
程度分别为７０．８％和６３．１％，可生存性状态均为较好，而对比
其网络数据发现，样本７的各指标值相对较差，符合网络的实
际情况。根据评估结果可知在这两种状态下，网络均存在着一

些薄弱环节，需要管理员提高警惕，加强维护。

表２　网络可生存性评估结果
网络测

试样本

评估指标

ｓ２ ｓ４ ｓ６ ｓ７ ｓ９ ｓ１１ ｓ１３

可生存性

状态

可生存性

程度／％

１ ０．８９ ０．７６ ０．９４ ０．０８ ０．８９ ０．１８ ０．９０ 正常 １００
２ ０．４５ ０．６０ ０．４２ ０．５３ ０．５２ ０．６４ ０．３３ 较差 ２０．２
３ ０．８２ ０．８６ ０．９０ ０．１５ ０．９７ ０．１３ ０．８５ 正常 １００
４ ０．６６ ０．７１ ０．８１ ０．２０ ０．９１ ０．４０ ０．８１ 较好 ７０．８
５ ０．２７ ０．３８ ０．５０ ０．７７ ０．４７ ０．５５ ０．６５ 较差 １１．８
６ ０．２０ ０．２９ ０．３４ ０．７９ ０．３６ ０．８５ ０．３４ 损伤 ０
７ ０．５６ ０．５９ ０．７１ ０．３４ ０．４５ ０．５０ ０．３８ 较好 ６３．１

+

　结束语

网络可生存性是由多种特征构成的综合概念，评估时应建

立全面、合理的指标集并减少评估过程中的主观因素，为此本

文将ＢＰＳＯ算法和ＳＶＤＤ方法结合起来对可生存性进行综合
评估。在最初建立的特征指标集基础之上，利用 ＢＰＳＯ算法解
决最优化问题的特性，对原有特征指标集进行约简。并以此为

依据训练ＳＶＤＤ的分类模型，将可生存性的评 （下转第８６０页）
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图１～３显示了三种模型预测准确率最接近平均值的一次
实验的实验效果。通过这三幅图也可以对比出 ＧＡＦＳＡＳＶＲ
模型的优势性。

如上所述，实验结果充分表明，ＧＡＦＳＡＳＶＲ网络流量预测
模型预测精准度高，稳定度好，可靠性强，与ＧＡＳＶＲ及ＣＰＳＯ
ＳＶＲ网络流量预测模型相比，具有很强的优势性。

+

　结束语

本文研究使用ＧＡＦＳＡ算法优化 ＳＶＲ流量预测模型参数
选择过程，建立ＧＡＦＳＡＳＶＲ网络流量预测模型。并通过仿真
实验，表明了该模型不仅预测准确率高，而且稳定性好，可靠性

强，预测效果非常好。未来可以将智能优化参数的算法与ＳＶＲ
算法自身的改进过程进行结合，建立更精准可靠的网络流量预

测模型。
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［２８］ＣＬＥＧＧＲＧ．ＡｐｒａｃｔｉｃａｌｇｕｉｄｅｔｏｍｅａｓｕｒｉｎｇｔｈｅＨｕｒｓｔｐａｒａｍｅｔｅｒ［Ｊ］．
ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＳｉｍｕｌａｔｉｏｎ：Ｓｙｓｔｅｍｓ，Ｓｃｉｅｎｃｅ＆Ｔｅｃｈ
ｎｏｌｏｇｙ，２００６，７（２）：３４．

［２９］郝清民．Ｒ／Ｓ系列分析的非线性估计及应用［Ｊ］．系统工程理论与
实践，２００５，２５（３）：８０８５．

（上接第８５５页）估问题转换为分类问题，避免了指标权重确定

的主观性，具有泛化能力强、建模简单且便于计算机实现等优

点。在下一步的研究工作中，将对该模型中的隶属度函数进行

改进，使得分类过程中相对距离的不确定性转换更为科学合

理，评估结果更为可靠。
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