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基于多视图典型相关分析的垃圾网页检测
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摘　要：首先将垃圾网页特征分为两个不同的视图，即基于内容特征的视图和基于链接特征的视图，利用典型
相关分析及其相关改进方法进行特征提取，生成两组新的特征；再对新生成的两视图特征采用不同组合方式产

生单视图数据，并用这组数据作为训练数据构建分类算法。实验结果表明，将垃圾网页看成两视图数据，并应用

多视图典型相关分析技术，可有效提高垃圾网页的识别精度。
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　引言

网络已经成为最主要的信息来源，人们通过信息检索

（ＩＲ）查找相关信息。用户在使用搜索引擎检索信息时，往往
只选取排名靠前的几条结果，某些网站为了达到商业目的，利

用一些专门为其他网站提供提高排名服务的盈利组织（如

ＳＥＯ）［１］误导和欺骗用户，严重影响了用户获取有用信息。由
此可见，对垃圾网页进行有效检测是一个亟待解决的问题。

目前垃圾网页主要分为基于内容的垃圾网页、基于链接的

垃圾网页和页面隐藏［２］。基于内容的垃圾网页通过恶意制作

网页的内容（如插入与流行的查询条件相关的关键字）来提高

搜索排名，通常使用基于语言模型［３，４］的方法进行检测。基于

链接的垃圾网页通过创建一个联系紧密的链接结构影响排名

算法，常用基于信任传播的方法进行检测［５］。页面隐藏通过

向搜索引擎和用户发送内容不同的网页来实现，可以利用比较

索引版本和用户实际看到的网页页面的方法进行检测。

上述垃圾网页检测方法都是利用网页的内容特征或链接

特征进行分类，也有一些研究方法提出将两部分特征同时用于

分类［１～３］：将两部分特征进行了串行合并［１，２］，但简单合并不适

于直接用于分类；在基于内容的垃圾网页检测方法中加入链接

信息进行分类［３］，但实际用于分类的仍然是所链接网页的内容

特征。现有垃圾网页数据集（如ｗｅｂｓｐａｍ２００７、ｗｅｂｓｐａｍ２００６）通
常提供基于内容和基于链接的两类特征，这两方面的特征不

同，所以将垃圾网页检测作为一个多视图问题考虑更加

恰当。

将垃圾网页作为一个多视图问题，可以利用典型相关分析

方法对基于内容和基于链接的特征进行特征提取。典型相关

分析（ｃａｎｏｎｉｃａｌｃｏｒｒｅｌａｔｉｏｎａｎａｌｙｓｉｓ，ＣＣＡ）［６］通过最大化两组特
征间的相关性，找出两个线性变换的投影矩阵，使变换后的两

组数据相关性最大化。ＣＣＡ已被应用于人脸识别、手写体识
别等多个领域。ＣＣＡ变换为线性变换，很多问题需要非线性
变换，因此通过在ＣＣＡ方法中加入核函数，提出了核典型相关
分析（ｋｅｒｎｅｌｃａｎｏｎｉｃａｌｃｏｒｒｅｌａｔｉｏｎａｎａｌｙｓｉｓ，ＫＣＣＡ）［７］。局部保持
典型相关分析（ｌｏｃａｌｉｔｙｐｒｅｓｅｒｖｉｎｇｃａｎｏｎｉｃａｌｃｏｒｒｅｌａｔｉｏｎａｎａｌｙｓｉｓ，
ＬＰＣＣＡ）［８］则在ＣＣＡ方法中考虑样本局部信息，通过最大化每
个样本ｋ个近邻间的相关性，将全局问题变换为局部问题，同
时也使非线性问题转换为线性问题。ＬＰＣＣＡ方法保持了样本
的局部信息，但忽略了样本的标记信息。为提高有监督学习的

分类性能，判别典型相关分析（ｄｉｓｃｒｉｍｉｎａｔｉｖｅｃａｎｏｎｉｃａｌｃｏｒｒｅｌａ
ｔｉｏｎａｎａｌｙｓｉｓ，ＤＣＣＡ）［９］在ＣＣＡ中加入了有关类的信息，该方法
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通过最大化类内相关性、最小化类间相关性得到投影矩阵。

本文研究垃圾网页的有监督学习分类问题，分别针对Ｗｅｂ
网页两视图数据采用上述几种典型相关分析方法：垃圾网页的

分类是一个非线性问题，可使用ＫＣＣＡ；研究表明［２］，在网络节

点链接图中，同类页面节点更倾向于聚集在一起，为此考虑节点

的局部特性使用ＬＰＣＣＡ；将垃圾网页检测问题作为有监督学习
问题，使用加入类信息的ＤＣＣＡ方法。此外采用不同分类器算
法进行实验比较。本文除了对两视图特征进行典型相关分析

外，还在实验中对部分特征与整体特征的融合进行了实验比较。

"

　典型相关分析方法

"


"

　典型相关分析
##$

给定ｎ个样本的两组特征 Ｘ＝［ｘ１，ｘ２，…，ｘｎ］∈Ｒ
ｐ×ｎ和

Ｙ＝［ｙ１，ｙ２，…，ｙｎ］∈Ｒ
ｑ×ｎ，ＣＣＡ方法用来寻找两组投影矩阵

ｗｘ∈Ｒ
ｐ×ｄ和ｗｙ∈Ｒ

ｑ×ｄ，使得投影后的矩阵ｗＴｘＸ与ｗ
Ｔ
ｙＹ之间的

相关性最大［１０］。相应目标函数可以表示成如下一个等式约束

的线性规划问题：

ｍａｘ
ｗＴｘ，ｗＴｙ

ｗＴｘＸＹＴｗｙ

ｓ．ｔ．ｗＴｘＸＸＴｗｘ＝１，ｗＴｙＹＹＴｗｙ＝１ （１）

利用拉格朗日乘子法可将式（１）转换成求解广义特征值
问题，将特征值按从大到小的顺序排序，取前ｄ（ｄ＝ｍｉｎ（ｐ，ｑ））
个非负的特征值对应的特征向量作为投影矩阵 ｗｘ、ｗｙ。在使
用ＣＣＡ及其推广方法时，需要注意避免小样本问题，否则会导
致求解特征值时的矩阵不可逆。

"


%

　核典型相关分析
&##$

ＣＣＡ方法只能解决线性问题，于是加入了核函数产生了
ＫＣＣＡ。首先将两组特征用核函数进行投影，由非线性问题转
换为线性问题。两组特征集 Ｘ和 Ｙ隐式的非线性映射为 φ：
ｘ｜→φ（ｘ）和ψ：ｙ｜→ψ（ｙ），利用映射后的样本进行典型相关分

析。于是ＫＣＣＡ的解向量为ｗφ＝∑
ｎ

ｉ＝１
αｉφ（ｘｉ）＝φ（Ｘ）α和ｗψ＝

∑
ｎ

ｉ＝１
βｉψ（ｙｉ）＝ψ（Ｙ）β，ＫＣＣＡ的目标函数为

ｍａｘ
ｗφ，ｗψ

ｗＴφφ（Ｘ）ψ（Ｙ）
Ｔｗψ＝ｍａｘα，βα

ＴＫＸＫＹβ （２）

其中：ＫＸ＝｛ｋＸ（ｘｉ，ｘｊ）｝
ｎ
ｉ，ｊ＝１∈Ｒ

ｎ×ｎ，ＫＹ＝｛ｋＹ（ｙｉ，ｙｊ）｝
ｎ
ｉ，ｊ＝１∈

Ｒｎ×ｎ，ｋＸ和ｋＹ为高斯核函数，核函数的参数取值为与某视图
中样本的均方距离同数量级的实数。因此相应优化函数为

ｍａｘ
α，β
αＴＫＸＫＹβ

ｓ．ｔ．αＴＫＸＫＸα＝１，βＴＫＹＫＹβ＝１ （３）

利用拉格朗日乘子法，可以将式（３）中对偶向量的求解表
示为求广义特征值问题；同时为了避免过拟合问题，还需加入

正则化的方法［７］。
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　局部保持典型相关分析
()##$

ＬＰＣＣＡ方法考虑了局部信息，同时也解决了非线性问
题［１０］。首先找出每个视图的特征集中某样本的 ｋ个近邻。根
据样本的近邻，对两视图特征分别定义如下相似度矩阵：

ＳＸｉｊ＝
ｅｘｐ（－‖ｘｉ－ｘｊ‖２／σ２ｘ）　ｘｉ∈ｎｅ（ｘｊ）　ｏｒ　ｘｊ∈ｎｅ（ｘｉ）{０ ｏｔｈｅｒｗｉｓｅ

（４）

ＳＹｉｊ＝
ｅｘｐ（－‖ｙｉ－ｙｊ‖２／σ２ｙ）　ｙｉ∈ｎｅ（ｙｊ）ｏｒｙｊ∈ｎｅ（ｙｉ）{０ ｏｔｈｅｒｗｉｓｅ

（５）

其中：ｘｉ∈ｎｅ（ｘｊ）表示ｘｉ为ｘｊ的近邻；参数 σｘ、σｙ取值为样本

的均方距离。在典型相关分析中加入相似度矩阵后，可以用如

下优化问题描述：

ｍａｘ
ｗｘ，ｗｙ

ｗＴｘ·∑ｎｉ＝１∑ｎｊ＝１ＳＸｉｊ（ｘｉ－ｘｊ）ＳＹｉｊ（ｙｉ－ｙｊ）Ｔ·ｗｙ

ｓ．ｔ．ｗＴｘ·∑ｎｉ＝１∑ｎｊ＝１ＳＸｉｊ（ｘｉ－ｘｊ）ＳＸｉｊ（ｘｉ－ｘｊ）Ｔ·ｗｘ＝１

ｗＴｙ·∑ｎｉ＝１∑ｎｊ＝１ＳＹｉｊ（ｙｉ－ｙｊ）ＳＹｉｊ（ｙｉ－ｙｊ）Ｔ·ｗｙ＝１ （６）

ＬＰＣＣＡ方法在一定程度上可以看做是 ＣＣＡ方法变形的
推广。

"
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　判别典型相关分析
+##$

由于将垃圾网页检测看做有监督学习，有必要对类信息加

以利用，因此以下介绍一种加入判别信息的典型相关分析方

法———ＤＣＣＡ方法。对于ｎ个样本的两组特征 Ｘ和 Ｙ，ＤＣＣＡ
方法旨在寻找两个投影矩阵ｗｘ和ｗｙ，使两个映射后的特征具
有最大的类内相关性和最小的类间相关性。其优化问题为

ｍａｘ
ｗｘ，ｗｙ

ｗＴｘ（Ｃｗ－ηＣｂ）ｗｙ

ｓ．ｔ．ｗＴｘＸＸＴｗｘ＝１，ｗＴｙＹＹＴｗｙ＝１ （７）

其中：Ｃｗ为类内相关性矩阵，Ｃｂ为类间相关性矩阵，η是一个
平衡因子。求得上述问题的特征值后，取前ｄ个最大特征值对
应的特征向量，ｄ除了满足等于 ｍｉｎ（ｐ，ｑ）还要满足小于等于
类别数ｃ［９］。

%

　特征抽取后的数据组合方法及分类

以往多视图典型相关分析的研究都是对两个不同视图进

行相关性最大化处理［８，９］；除此之外，还可考虑分别将两个视

图的局部特征与整体特征进行融合，并利用投影后的两个视图

的局部特征分别进行分类。对于第一种情况，将求解广义特征

值后得到的投影矩阵 ｗｘ、ｗｙ进行特征组合，常用到的有并行

组合ｗＴｘＸ＋ｗ
Ｔ
ｙＹ和串行组合

ｗＴｘＸ

ｗＴｙ( )Ｙ两种［１０］。对于第二种情

况，将两视图特征串行排列起来组成整体特征Ｂ＝［ｂ１，…，ｂｎ］＝
ｘ１，…，ｘｎ
ｙ１，…，ｙ( )

ｎ

∈Ｒ（ｐ＋ｑ）×ｎ，Ｘ与 Ｂ进行相关性分析得到投影 ｗｘ、

ｗｂ，Ｙ与Ｂ进行相关性分析得到投影ｗｙ、ｗｂ，仅使用对Ｘ、Ｙ投

影后的特征进行分类，即使用ｗＴｘＸ、ｗ
Ｔ
ｙＹ分别进行分类。

除了采用上述的特征提取方法对垃圾网页的内容及链接

特征进行处理外，在实验中还对不同分类器性能进行了比较，

使用了最近邻分类器（１ＮＮ）、支持向量机分类器（ＳＶＭ）、朴素
贝叶斯分类器（ｎａｖｅＢａｙｅｓ，ＮＢ）和决策树分类器（ｄｅｃｉｓｉｏｎ
ｔｒｅｅ，ＤＴ）。在典型相关分析的研究文献［８～１０］中常用最近
邻分类器，同时也常将朴素贝叶斯分类器用于比较［９］。在垃

圾网页检测文献［３，５，１１］中常用 ＳＶＭ分类器，而在与其他分
类器（如ＮＢ和ＤＴ）的比较文献［３，１１］中都取得了很好效果。

'

　实验及结果分析

'


"

　
,-./012

数据集

本文实验采用 ＷｅｂｓｐａｍＵＫ２００７数据集。该数据集网页
由Ｙａｈｏｏ研究的网络算法实验室下载，包含标记、链接图和
ＨＴＭＬ页面三部分。所有网页均是英国域名（．ｕｋ），共包含
１１４５２９个主机名，１０５８９６５５５个网页。由一个志愿者团队对
网站是否为垃圾网页进行标注，标注时默认当一个主机名为

ｓｐａｍ或ｎｏｎｓｐａｍ时，其下的所有网页均有相同的分类结果。
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每个主机由多人标记，分类结果取平均。同时数据集中提供了

已提取好的特征包含基于内容和链接的特征，实验时使用这部

分特征。类标和特征都是在主机名下获取。其中训练集已标

记数据共有４２７５个，测试集中已标记数据共有２２０４个。具
体如表１所示。

表１　ＷｅｂｓｐａｍＵＫ２００７数据集

数据集 已标记主机个数 ｓｐａｍ ｎｏｎｓｐａｍ ｕｎｄｅｃｉｄｅｄ
训练集 ４２７５ ２２２ ３７７６ ２７７
测试集 ２２０４ １２２ １９３３ １４９

　　实验时只取其中标记为ｓｐａｍ和ｎｏｎｓｐａｍ的样例，此类数
据在训练集中共有３９９８个，测试集中共有２０５５个。特征数
据集中只包含了１０９３６１个主机的基于内容的特征，所以真正
可以用于实验的数据如表２所示。

表２　实验使用数据集情况

数据集 已标记主机个数 ｓｐａｍ ｎｏｎｓｐａｍ
训练集 ３８４９ ２０８ ３６４１
测试集 １９４８ １１３ １８３５

　　训练集共有已标记数据３８４９个，测试集共有１９４８个。特
征集中基于内容的特征数为９６个，基于链接的特征数为４１个。

'


%

　性能评估

使用Ｆ１Ｍｅａｓｕｒｅ作为评价指标。Ｆ１Ｍｅａｓｕｒｅ是信息检索
领域及垃圾网页检测［２，１１］中常用的评价方法。求 Ｆ１Ｍｅａｓｕｒｅ
的值，需首先定义表３的内容。

表３　Ｆ１Ｍｅａｓｕｒｅ混合矩阵

ｐｒｅｄｉｃｔｉｏｎｎｏｎｓｐａｍ

（ｐｏｓｉｔｉｖｅ）

ｐｒｅｄｉｃｔｉｏｎｓｐａｍ

（ｎｅｇａｔｉｖｅ）
ｌａｂｅｌｎｏｎｓｐａｍ（ｔｒｕｅ） ｔｐ ｔｎ
ｌａｂｅｌｓｐａｍ（ｆａｌｓｅ） ｆｐ ｆｎ

　　表中，ｔｐ表示分类正确的非垃圾网页，ｔｎ表示分类正确的
垃圾网页，ｆｐ表示分类错误的非垃圾网页，ｆｎ表示分类错误的
垃圾网页。

在垃圾网页检测问题中，召回率是在所有标记为垃圾网页

的页面中正确分类网页所占比率；准确率是在所有预测为垃圾

网页的页面中实际标记为垃圾网页的页面所占比率。召回率、

准确率及Ｆ１Ｍｅａｓｕｒｅ计算公式如下：
召回率（Ｒｅｃａｌｌｔｒｕｅｐｏｓｉｔｉｖｅｒａｔｅ）为Ｒ＝ｆｎ／（ｆｐ＋ｆｎ）

准确率（Ｐｒｅｃｉｓｉｏｎ）为Ｐ＝ｆｎ／（ｔｎ＋ｆｎ）

Ｆ１Ｍｅａｓｕｒｅ为Ｆ＝２ＲＰ／（Ｒ＋Ｐ）

'


'

　特征提取方法和分类器的比较

对ＷｅｂｓｐａｍＵＫ２００７中的数据，分别使用不同的典型相关
分析特征提取方法和分类器进行实验比较，得到表４所示结
果。其中ｃｏｎｔｅｎｔ＋ｌｉｎｋ表示不对特征集作任何处理，直接将
内容特征及链接特征串行组合。此外，针对数据集中的数据不

平衡问题对实验数据进行了相应调整。为了保证求解投影矩

阵时矩阵非奇异，对特征也进行了相应的选择。ＫＣＣＡ方法的
参数与ＬＰＣＣＡ中的近邻数ｋ通过实验验证得出。

表４　不同的特征提取方法和分类器的Ｆ１Ｍｅａｓｕｒｅ值

分类器
ｃｏｎｔｅｎｔ＋

ｌｉｎｋ

ＣＣＡ ＫＣＣＡ ＬＰＣＣＡ ＤＣＣＡ

并行 串行 并行 串行 并行 串行 并行 串行

１ＮＮ ０．４８１８ ０．６１６００．５８３７０．６２７５０．６１８４０．５８６２０．５９１９０．５４７１ ０．５５４０

ＳＶＭ ０．６７５９ ０．５６６５０．６０９９０．５９６２０．６２７６０．６０９８０．６６０２０．５４７８ ０．６３４６

ＮＢ ０．４０５１ ０．２８７７０．３７２１０．６７８９０．６９０１０．６６０４０．６７０８０．３８８２ ０．５９７９

ＤＴ ０．６２６６ ０．５５６１０．５６１１０．６４２９０．６４５６０．６３３７０．６２９５０．６１４７ ０．５５３６

　　注：加粗数据为同一分类器中的最高值

表４中实验结果显示：对于不同的分类器，各种不同典型
相关分析方法的分类效果也有所不同。在最近邻分类器中，

使用典型相关分析方法后 Ｆ１Ｍｅａｓｕｒｅ值都有所提高；使用支
持向量机分类器时，经过特征提取后，分类效果有所下降，

ＬＰＣＣＡ方法下降幅度较小，由此可以说明对于垃圾网页检
测，除了解决其分类的非线性问题外，保持局部特性也很重

要，在文献［２］中提到正常网页常聚集在一起，垃圾网页常聚
集在一起，所以ＬＰＣＣＡ能够取得较好的分类效果；使用朴素
贝叶斯分类器时，ＫＣＣＡ的分类效果最好，其次是 ＬＰＣＣＡ和
ＤＣＣＡ，但ＤＣＣＡ方法并行组合时分类精度比较低，原因可能
是在ＤＣＣＡ方法中求解投影矩阵时矩阵的秩受到类别数目的
限制，垃圾网页检测问题是一个二分类问题，使用ＤＣＣＡ后特
征会降到一个比较低的维数，维数过低反而会影响分类结

果，而串行组合实际上是对特征进行先降维后升维处理，所

以分类效果相对较好；在决策树分类器中，ＫＣＣＡ方法效果优
于其他方法。

总体来讲，ＫＣＣＡ方法在垃圾网页检测问题上取得了最好
的分类效果，说明使用核技术能够提高垃圾网页的分类精度，

同时很少会出现过拟合现象。支持向量机分类器在ｃｏｎｔｅｎｔ＋
ｌｉｎｋ情况下也有很高的Ｆ１Ｍｅａｓｕｒｅ值，验证了文献［３，１１］的实
验结果中支持向量机分类器的优势，但是在使用了典型相关分

析方法之后，使用其他分类器会取得更好的效果。

'


*

　两视图数据关联分析前后分类性能比较

利用内容与链接两视图学习最大关联矩阵，并用此关联矩

阵对内容特征进行投影实现特征抽取，分别用原内容数据及特

征抽取后的内容数据训练分类器，比较 Ｆ１Ｍｅａｓｕｒｅ值，得到表
５所示的实验结果。其中 ｃｏｎｔｅｎｔ表示不作任何处理的内容特
征用于比较。

表５　基于原内容特征与特征抽取后内容特征的Ｆ１Ｍｅａｓｕｒｅ值

分类器 ｃｏｎｔｅｎｔ ＣＣＡ ＫＣＣＡ ＬＰＣＣＡ ＤＣＣＡ

１ＮＮ ０．５４９５ ０．５７０２ ０．６０７６ ０．６８１８ ０．５２６８

ＳＶＭ ０．６３０５ ０．６１２４ ０．５６４７ ０．６２１４ ０．６１１７

ＮＢ ０．４３４８ ０．３７８０ ０．６６６７ ０．４２６０ ０．５９６９

ＤＴ ０．６２６６ ０．６０６１ ０．６０２６ ０．６５８３ ０．６０６８

　　注：加粗数据为同一分类器中的最高值

表５的实验结果表明，使用了 ＬＰＣＣＡ方法的最近邻分类
器获得了最好的分类效果；支持向量机分类器在 ｃｏｎｔｅｎｔ情况
下比使用典型相关分析方法进行特征提取后的分类结果好，这

一点与表 ４的实验结果相同；在朴素贝叶斯分类器中，使用
ＫＣＣＡ方法的 Ｆ１Ｍｅａｓｕｒｅ值也比较高；对于内容特征整体而
言，决策树分类器比其他分类器的精度要高。本实验又一次验

证了支持向量机分类器的优势，但与使用了典型相关分析方法

的其他分类器相比此优势并不明显。

表６实验表示只用链接特征及投影后的链接特征训练分类
器的结果，其中ｌｉｎｋ表示不作任何处理的链接特征用于比较。
表６　基于原链接特征与特征抽取后链接特征的Ｆ１Ｍｅａｓｕｒｅ值

分类器 ｌｉｎｋ ＣＣＡ ＫＣＣＡ ＬＰＣＣＡ ＤＣＣＡ
１ＮＮ ０．４３５２ ０．４７７１ ０．６４１０ ０．５５０５ ０．５１１６
ＳＶＭ ０．５７６３ ０．５９４１ ０．５７６５ ０．５９９２ ０．５９９２
ＮＢ ０．１７９１ ０．６７０８ ０．６６２７ ０．６６０５ ０．３０５７
ＤＴ ０．６３７２ ０．５８０１ ０．６７０８ ０．６２４５ ０．５６９０

　　注：加粗数据为同一分类器中的最高值

表６中实验结果表明，最近邻分类器中，ＫＣＣＡ方法 Ｆ１
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Ｍｅａｓｕｒｅ值较高；支持向量机分类器的优势在链接特征中并不
明显，使用ＬＰＣＣＡ和ＤＣＣＡ方法后分类精度较高；朴素贝叶斯
分类器在使用了典型相关分析方法之后，Ｆ１Ｍｅａｓｕｒｅ值会大幅
提高，其中 ＣＣＡ方法的分类效果最好。使用 ＫＣＣＡ的决策树
分类器也取得了最高的Ｆ１Ｍｅａｓｕｒｅ值。

这一部分的实验更加验证了把垃圾网页检测作为多视图

分类问题的必要性，例如在内容特征中分类效果较好的支持向

量机在链接特征中并没有很大优势，对链接特征使用典型相关

分析方法之后支持向量机分类效果也有所提高，另外对于不同

视图的特征所使用的典型相关分析方法也有所不同。由于内容

特征的维数比链接特征多，在将两视图数据融合时受内容特征

的影响较大，这也解释了支持向量机分类器在表４中ｃｏｎｔｅｎｔ＋
ｌｉｎｋ情况下Ｆ１Ｍｅａｓｕｒｅ值较高的原因。

*

　结束语

将垃圾网页检测作为多视图问题来考虑，用典型相关分

析及其推广方法对垃圾网页内容和链接特征进行特征提取，

解决了如何处理垃圾网页特征的问题。对分类器选择的研

究也为今后基于多视图的垃圾网页检测提供了依据。垃圾

网页检测除了使用基于多视图的特征提取方法外，还可以从

分类的角度运用多视图手段。考虑到现实中大多数的网页

都是未被标记的，所以可以利用基于多视图的半监督协同训

练来分类。
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