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云计算环境下基于灰色ＡＨＰ的供应商信任评估研究

王　磊，黄梦醒
（海南大学 信息科学技术学院，海口 ５７０２２８）

摘　要：针对传统信任模型的不足，以改善供应链企业间的信任危机为目标，以灰色系统理论为基础，将层次分
析法（ａｎａｌｙｔｉｃｈｉｅｒａｒｃｈｙｐｒｏｃｅｓｓ，ＡＨＰ）与灰色评估法相结合，提出一种基于灰色ＡＨＰ的云计算供应商信任评估模
型。通过定义信任评价等级灰类及白化权函数，计算云环境下供应商企业实体各信任证据的灰色评价权，结合

层次分析法构建层次结构并确定信任证据权值，最后求出供应商企业的信任评估值及信任等级灰类。实例说

明，该信任评估方法能够有效应用于云环境供应商评价中，评价结果客观有效。
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　引言

随着信息网络技术的迅速发展，云计算作为智慧地球和现

代服务业的主要支撑技术之一，已经成为近年来学术界和产业

界的研究热点。由于基于云计算的供应链解决方案可为企业

在线提供可扩展的、中心网络的、廉价的 ＩＴ基础设施、中间件
平台和应用程序，并提供按需服务，云计算将为企业带来创新

的管理模式和运行环境，正逐步成为企业计算的新平台［１］。

然而，云计算环境下的供应链企业都在云中，是虚拟化的，这为

企业提供虚假信息，甚至欺骗信息来获利提供了可能［２］。因

此，供应链节点企业间的互信程度是供应链（云）内信息是否

真实，是否能有效获取、透明访问、发布和共享的先决条件，是

供应链能否协同运作来满足市场快速变化的依据。如何在云

环境中建立高效的供应链信任评估模型，以加强节点企业间的

合作，提高效率是近年来一个研究的热点问题。

目前，国内外研究学者对信任模型问题作了大量的研究。

现有典型的信任模型有 Ｂｅｔｈ模型［３］、Ｊｏｓａｎｇ模型［４］和 Ａｂｄｕｌ
Ｒａｈｍａｎ模型［５］等，它们都采用概率论作为数学工具来解决信

任模型中遇到的问题，然而这些模型并不能准确地描述信任模

型中的不确定因素，同时计算结果易受恶意推荐的影响。此

外，在传统的信任管理评估模型中，主体对客体的信任评价往

往仅针对于客体的某一特定属性进行［６］。因此，无法科学合

理地计算出云环境下供应链中一个企业节点对另一个企业节

点行为及能力的多种属性综合评估数据，也就无法科学合理地

对云环境下供应商企业实体的整体信任度进行相应评估。

灰色系统理论是由我国学者邓聚龙教授［７］提出的，是一

种研究少数据、贫信息不确定性问题的新方法。由于云计算环

境下的供应链节点企业都在云中，所有的企业在某种意义上来

说都是虚拟的。因此，云环境下供应商的信任评价涉及了大量

的模糊因素，信息是否完全难以判断，用于评价的各项信任证

据与供应商信任评估的关系又不甚明确，导致云环境中交互的

供应商企业对彼此的信息了解不够充分，从而构成了一个灰色

系统。当前，基于灰色系统理论的信任机制的深入研究并不是

很多，且尚处于初级阶段［８］。徐兰芳等人［９］提出的一种基于

灰色系统理论的信誉报告机制，利用灰色聚类评估计算出实体

所属信任等级灰类，但不能计算出实体的具体信任评估值。徐

兰芳等人［１０］提出了基于灰色系统的主观信任模型以灰关联度

为基础能计算出实体的综合信任值的方法，但该方法求出的信

任值只是对于一个特定待评实体集中各实体的相对综合信任

值，当待评实体集改变时求出的信任值将会改变，所以该模型
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不适用于云计算这种大规模开放网络环境。
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　基于灰色
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的信任评估模型

云计算将软件、平台、基础设施、数据、存储等全部作为服务

提供给用户。这样，企业特别是中小企业通过云服务平台可以

低成本地完成企业的信息化，从而快速、柔性、按需地构建供应

链。本文针对云计算特点，将云计算服务平台看做虚拟经纪人，

负责节点企业的权限管理，将各个节点企业看做网格节点，形成

一个以云计算服务平台为中心的网状架构，如图１所示，即供应
商的供应商、分销商的分销商间的位置是平行的。节点企业通

过云服务平台来传送和接收消息，各个节点根据不同的需求接

受服务，最终以实现供应链整体利益的最大化为目标整合处理

信息流，从而面向整个供应链管理提供所需要的信息服务。

当供应链节点企业Ａ需要知道将要与自己协作的企业 Ｂ
的综合信任评估值时，由于企业Ａ与Ｂ之前没有交互历史，企
业Ａ无法计算出企业Ｂ的综合信任评估值。此时Ａ向云计算
服务平台提交请求向自己的邻居节点发送查询请求消息，查询

企业Ｂ的信任管理数据；邻居企业节点收到请求消息后向云
服务平台返回企业 Ｂ的各个信任证据的管理数据；云计算服
务平台收到返回消息中的信任管理数据后，利用信任评估模型

计算出企业Ｂ的综合信任值返回给企业Ａ。

&

　供应商评价指标体系的建立

影响供应商选择的因素针对不同企业既有相似也有不同，

在供应商选择研究领域最早，同时影响也是最大的是 Ｄｉｃｋｓｏｎ
在１９９６年系统提出的选择供应商２３条准则［１１］，涵盖了影响

供应商选择的所有要素，对云计算环境下供应商信任的评估有

很好的借鉴作用。本文根据文献阅读、社会调查、专家分析、技

术分析等方面的内容分析，同时结合云计算环境下供应链企业

客户需求动态性、信息流量大、速度快等特点，将供应商信任证

据详细分为以下几类子证据，如图２所示。

+

　基于灰色
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的云计算供应商信任评估算法

基于灰色ＡＨＰ的信任评估模型其方法的具体推导过程如
图３所示。

首先，进行云计算环境下供应商信任证据分析，构建层次

结构，利用ＡＨＰ原理计算信任证据的组合权重；其次，推荐节

点企业对待评价节点企业各信任证据的推荐信任值为评估依

据，利用灰色系统理论算法得出信任证据的灰色评估权重向

量；最后，计算灰色ＡＨＰ的综合信任评估值及所属灰类。

+


"

　信任子证据的规范化表示

文中子证据数值的主要表现形式有：ａ）百分比形式，如准
时交货率、平均订单完成率等；ｂ）在一个大体确定范围内的具
体数值，如生产规模、交货及时性等，都是在一个某一范围内的

具体数值，交货及时性是沿正向传递的，即交货及时的次数越

多越好。由于证据表示形式的多样性，为了便于计算，需要将

证据进行规范化处理，将数据按照某种比例进行大小缩放，使

之落入一个特定的区间，如 －１０～１０或００～１０。本文采
用文献［１２］给出的证据规范化表示方法，证据值通过规范化
后落入０．０～１．０区间，这样每个证据值都希望越大越好。

+


&

　确定信任子证据的相对权重

证据的相对权重的计算是基于云计算供应商评价指标体

系的ＡＨＰ信任模型的基础来计算的。引入Ｓａａｔｙ的９级分制，
利用ＡＨＰ原理，通过两两成对的重要性比较，按１～９值建立
判断矩阵，然后根据权重求解方法计算相邻层次下层元素对上

层元素的相对权重，在此基础上再计算出底层元素对于目标的

合成权重，即供应商信任证据的权重ω：
ω＝（ω１，ω２，…，ωｍ） （１）

+


+

　求推荐样本矩阵

假设待评节点企业实体 Ａ的邻居节点有 ｊ个推荐企业实
体对于ｉ个信任子证据进行信任评估，则信任证据的评估样本
矩阵Ｒ为

Ｒ＝

ｄ１１ ｄ１２ … ｄ１ｊ
ｄ２１ ｄ２２ … ｄ２ｊ
  

ｄｉ１ ｄｉ２ … ｄ











ｉｊ

（２）

其中：ｄｉｊ为第ｊ个推荐企业实体对企业实体 Ａ的第 ｉ个信任子
证据的推荐信任值。

+


,

　确定评估灰类

确定评估灰类就是要确定评估灰类的等级数、灰类的灰数

及灰类的白化权函数。一般根据实际情况，通过定性分析确

定。假设有 ｅ（ｅ＝１，２，…，ｎ）类评价灰类，通过选取一定的白
化权函数来描述灰类。

+


/

　计算灰色评价数

对于信任证据 Ｃｉ由确定灰数的白化函数，求出属于第 ｅ

类评价灰类的灰色评价数，记为ｎ（Ｃ）ｉｅ ：

ｎ（Ｃ）ｉｅ ＝∑
ｊ

ｊ＝１
ｆｅ（ｄｉｊ） （３）

对于信任证据Ｃｉ，企业属于各评价灰类的总灰色评价数为

ｎ（Ｃ）ｉ ＝∑
ｅ

ｉ＝１
ｎ（Ｃ）ｉｊ （４）
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0

　计算灰色评估权重

由ｎ（Ｃ）ｉｅ 和ｎ
（Ｃ）
ｉ 可计算出对于信任证据 Ｃ的第 ｅ个评估灰

类的灰色评估权重为

ｒ（Ｃ）ｉｅ ＝
ｎ（Ｃ）ｉｅ
ｎ（Ｃ）ｉ

（５）

+


1

　计算综合聚类系数，给出信任评估

设评估企业关于第ｅ个灰类的综合聚类系数为δｅ，则有

δｅ＝∑
ｉ

ｉ＝１
ｒ（Ｃ）ｉｅ ×ｗｉ （６）

从而可求出云环境下供应商的信任评估值 δｅ 及对应的信任

评价灰类ｅ。
δｅ ＝ｍａｘ｛δｅ｝ （７）

,

　灰色
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模型实例分析

,


"

　确定子证据的相对权重
根据图２确定的云计算环境下企业信任证据的１２个指

标，通过两两重要性比较，运用９级分制评分标准，利用 ＡＨＰ
原理确定企业信任证据权重。文献［１３］给出了层次分析法计
算属性权重的具体方法，本文不再阐述。信任证据权重计算结

果如表１所示。
表１　信任证据权重

信任证据Ｂ Ｂ的权重 子证据Ｃ Ｃ的权重 总权重

Ｂ１ ０．１０９５

Ｃ１ ０．２０１１ ０．０２２０

Ｃ２ ０．１１５３ ０．０１２６

Ｃ３ ０．１１０２ ０．０１２１

Ｃ４ ０．５１０６ ０．０５５９

Ｃ５ ０．０６２８ ０．００６９

Ｂ２ ０．３０９０

Ｃ６ ０．１１０７ ０．０４４２

Ｃ７ ０．１８７３ ０．０７３７

Ｃ８ ０．７０２０ ０．１９３１

Ｂ３ ０．５８１６

Ｃ９ ０．１６５２ ０．０９６１

Ｃ１０ ０．１３２９ ０．０７７３

Ｃ１１ ０．１１０３ ０．０６４２

Ｃ１２ ０．５９１６ ０．３４４１

　　对应的信任证据的相对权重矩阵为ω ＝（００２２，００１２６，
００１２１，００５５９，０００６９，００４４２，００７３７，０１９３１，００９６１，
００７７３，００６４２，０３４４１）Ｔ。

,


&

　确定评估灰类

云环境下，供应商企业实体 Ａ与服务提供企业实体 Ｂ进
行协同运作，推荐企业实体集Ｃ＝｛Ｃ１，Ｃ２，Ｃ３，Ｃ４，Ｃ５｝对企业
Ｂ的１２个信任证据评估样本矩阵Ｒ如下：

Ｒ＝

０．５ ０．５ ０．６ ０．５ ０．５
０．７ ０．７ ０．８５ ０．８５ ０．７
０．８５ ０．７ ０．８５ ０．７ ０．８
０．７ ０．６ ０．８ ０．５ ０．７
０．６５ ０．８ ０．８ ０．７ ０．７
０．９ ０．９ ０．８５ ０．９ ０．９
０．８ ０．８ ０．８５ ０．７ ０．８
０．７ ０．８ ０．８ ０．７５ ０．８
０．８ ０．７５ ０．７ ０．７ ０．７
０．９ ０．９ １．０ ０．９ ０．９
０．８ ０．８ ０．９ ０．８５ ０．８
０．８ ０．８５ ０．９ ０．８ ０．





























９

按照评价灰类的确定方法，在本文中将信任证据的评分等

级划分为完全信任、比较信任、一般信任、不信任四个等级，对

应的灰类为ｅ＝１、２、３、４，其相应的白化权函数如下：
第一类为“完全信任”，设定灰数为１∈［０，０９，∞），白

化权函数为ｆ１（ｘ）；第二类“比较信任”，设定灰数为２∈［０，
０７，１］，白化权函数为ｆ２（ｘ）；第三类“一般信任”，设定灰数为
３∈［０，０５，０８］，白化权函数为ｆ３（ｘ）；第四类“不信任”，设
定灰数为４∈［０，０１，０５］，白化权函数为 ｆ４（ｘ）。各函数图
像如图４所示。

,


+

　计算灰色评价系数、灰色评估权重

对于信任子证据 Ｃ１，其中４个评估灰类的灰色评估系数

分别为

ｅ＝１　ｎ１１＝ｆ１（０．５）＋ｆ１（０．５）＋ｆ１（０．６）＋ｆ１（０．５）＋ｆ１（０．５）＝
２．８８８９

ｅ＝２　ｎ１２＝３．７１４３
ｅ＝３　ｎ１３＝４．６６６７
ｅ＝４　ｎ１４＝０

则信任子证据对于各个评估灰类的总灰色评估系数为

ｎ１＝∑
４

ｉ＝１
ｎ１ｉ＝ｎ１１＋ｎ１２＋ｎ１３＋ｎ１４＝１１２６９８

信任子证据属于４个评估灰类的灰色评估权重分别为
ｒ１，１＝０．２５６３；ｒ１，２＝０．３２９６；ｒ１，３＝０．４１４１；ｒ１，４＝０

同理，可求得信任子证据Ｃ２～Ｃ１２的灰色评估权重分别为
ｒ２，１＝０．４５７８；ｒ２，２＝０．４３３７；ｒ２，３＝０．１０８４；ｒ２，４＝０
ｒ３，１＝０．５０００；ｒ３，２＝０．４２３１；ｒ３，３＝０．０７６９；ｒ３，４＝０
ｒ４，１＝０．３５８１；ｒ４，２＝０．４１４０；ｒ４，３＝０．２２７９；ｒ４，４＝０
ｒ５，１＝０．４２７６；ｒ５，２＝０．４４９４；ｒ５，３＝０．１２３０；ｒ５，４＝０
ｒ６，１＝０．７２９５；ｒ６，２＝０．２７０５；ｒ６，３＝０；ｒ６，４＝０

ｒ７，１＝０．５３３８；ｒ７，２＝０．４２５７；ｒ７，３＝０．０４０５；ｒ７，４＝０
ｒ８，１＝０．４９６８；ｒ８，２＝０．４４５２；ｒ８，３＝０．０５８１；ｒ８，４＝０
ｒ９，１＝０．４１７１；ｒ９，２＝０．４６２９；ｒ９，３＝０．１２００；ｒ９，４＝０
ｒ１０，１＝０．７８９５；ｒ１０，２＝０．２１０５；ｒ１０，３＝０；ｒ１０，４＝０
ｒ１１，１＝０．６１９４；ｒ１１，２＝０．３８０６；ｒ１１，３＝０；ｒ１１，４＝０
ｒ１２，１＝０．６５３８；ｒ１２，２＝０．３４６２；ｒ１２，３＝０；ｒ１２，４＝０

,


,

　计算综合聚类系数，信任评估值

云计算环境下供应商信任子证据关于４个灰类的综合聚
类系数分别为

δ１＝∑
１２

ｉ＝１
（ｒｉ，１×ｗｉ）＝０．５７２３，δ２＝０．３７９５，δ３＝０．０５０７，δ４＝０

由δｅ ＝ｍａｘ１≤ｅ≤４
｛δｅ｝＝０５７２３可知，该供应商在云计算环境

下的信任评价为“完全信任”，其信任评估值为０５７２３。

/

　结束语

目前，云计算环境中针对供应商信任评估的方法比较少。

本文提出的云计算环境下基于灰色ＡＨＰ的供应商信任评估方
法充分考虑到云环境下企业信任证据的灰色性，利用层次分析

法确定信任证据的权重，应用灰色评估法处理定性信息的量化

和比较，对供应商进行了综合评估。此方法 （下转第７５０页）
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给定目标的状态空间模型：

Ｘ（ｋ＋１）＝Ｆ（ｋ）Ｘ（ｋ）＋Γ（ｋ）Ｗ（ｋ）
ｚ（ｋ）＝ａｒｃｔａｎ（ｙ（ｋ）／ｘ（ｋ））＋ｖ（ｋ{ ）

（１４）

其中：状态变量Ｘ（ｋ）＝（ｘ（ｋ），ｘ
·

（ｋ），ｙ（ｋ），ｙ
·

（ｋ））Ｔ；Ｆ和Γ由
二阶常速运动模型确定；Ｗ（ｋ）～Ｎ（０，１）；ｖ（ｋ）～Ｎ（０，Ｒ）。

系统参数设置如下：目标的初始状态Ｘ（０）＝（１．８ｋｍ，０．２
ｋｍ／ｓ，３ｋｍ，－０．３ｋｍ／ｓ）Ｔ；过程噪声协方差 Ｑ＝ｄｉａｇ（１６ｍ２／
ｓ４，２０ｍ２／ｓ４）；方位角观测标准差为 Ｒ＝０．０２ｒａｄ；粒子数目
Ｎ＝５００；ＭｏｎｔｅＣａｒｌｏ仿真次数Ｍ＝５０。图１给出了ＰＦ、局部重
采样粒子滤波（ＰＲＰＦ）和改进重采样粒子滤波（ＩＲＰＦ）的相对
均方根误差（ＲＭＳＥ）曲线。表１给出了三种算法的平均ＲＭＳＥ
性能评价，从图１和表１可以明显看出，本文提出的改进算法
性能优于ＰＦ和ＰＲＰＦ。

表１　目标位置、速度均方根误差

算法 ｘ方向位置／ｍ ｘ方向速度／ｍ／ｓ ｙ方向位置／ｍ ｙ方向速度／ｍ／ｓ

ＰＦ ６９．４４０７ ５．３６０８ ６４．９８６０ ５．３５０６

ＰＲＰＦ ５５．７６００ ４．１６４４ ５７．５５１２ ４．６６３１

ＩＲＰＦ ４７．５０９３ ３．３８５８ ４８．５１７７ ３．２８４５

$

　结束语

本文参照局部重采样将粒子按权值分类，采用Ｔｈｏｍｐｓｏｎ

Ｔａｙｌｏｒ算法对大权值粒子和小权值粒子进行随机线性组合产
生新粒子，在保证粒子有效性的同时提高了粒子的多样性，有

效地解决了粒子的有效性和多样性之间存在的矛盾，提高了滤

波精度。纯角度跟踪仿真实验表明，改进算法的跟踪性能优于

基本粒子滤波算法和局部重采用粒子滤波算法。

参考文献：
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拟电路中的应用［Ｊ］．计算机辅助设计与图形学学报，２００８，２０
（１２）：１５５０１５５６．

（上接第７４４页）所需样本量少，充分利用已有的评价信息，能减

少人为的误差，能够比较客观、公正地得出供应商企业的信任

值，对云环境下核心企业供应商的选择提供了一个直观的数值

参考。但是，该模型目前只是对企业实体的综合信任值进行评

估，虽然子证据的相对权重一般情况下是不会发生改变的，但

很多子证据的基础数值是要随着时间的积累才能计算出来的。

因此，如何对云环境下供应商实体信任值进行更新是进一步研

究的内容。
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