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基于贝叶斯征兆解释度的链路故障定位算法
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摘　要：针对故障和征兆关系不确定的网络中故障定位算法检测率低和误检率高的缺陷，提出了一种基于贝叶
斯征兆解释度的链路故障定位算法。该算法以概率加权的二分图作为故障传播模型，通过处理贝叶斯后验概率

信息，定义一种新的参数贝叶斯征兆解释度，并基于该参数对可能链路故障进行判断，得出最优故障假设集合，

实现链路故障定位。理论分析和仿真实验表明，该算法具有较低的计算复杂度，且在小规模不确定网络中具有

较高的故障检测率和较低的故障误检率。
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　引言

快速准确的故障监测和定位是网络业务恢复的前提，对提

升网络生存能力具有重要意义。因此，近年来网络的链路故障

定位算法成为网络生存性研究的热点 ［１～５］。网络中链路发生

故障时，监测模块会收集到链路中业务产生的大量告警信息，这

些告警信息可视为该故障的征兆。然而多个故障可能会同时引

发同一征兆，即故障与征兆之间的关系是不确定的，所以需要建

立反映这种不确定性关系的故障传播模型。基于故障传播模

型，可以得到与所得征兆相关的可能故障集合。定义判别参数

对其中的可能故障进行判定，找出解释所得征兆的最优故障假

设集合，可以实现链路故障的定位。与传统的故障定位算法相

比，此类算法不需要专门的探测信号来获取链路的征兆，大大节

约了网络资源，具有很重要的研究意义。其中，选择精确的故障

传播模型和合理的判别参数是此类算法研究的关键。

二分图模型是贝叶斯网络的简化模型，可以简单准确地表

达出故障与征兆的不确定性关系，被广泛地用来作为故障传播

模型。二分图模型下的故障定位算法主要分为两类：基于增量

征兆事件更新的故障定位算法和基于征兆集合的故障定位算

法。第一类定位算法［６，７］能即时处理到达的征兆，逐步更新故

障假设，计算复杂度较低，但定位性能不稳定；第二类算法集中

分析获得的征兆集合，得出产生所有征兆的根源故障集合，具

有较高的定位准确度，但计算复杂度较高。因此，此类算法的

主要研究方向是降低算法复杂度。最简单的穷举法［８］计算复

杂度很高，于是引入确定性二分图模型，并对代码簿进行处理

得到根源故障［９］，但这种算法可移植性不高，且不适合故障征

兆不确定场合。为此建立贝叶斯网络模型，依据近似推理算法

实现网络的链路故障定位 ［１０，１１］，但其计算复杂度较高。因此

文献［１２，１３］将二分图作为故障传播模型，依据故障对应的征
兆数目选择根源故障，但该算法不能描述故障与征兆间的不确

定性关系；文献［１４］引入概率，增加了二分图模型的建模能
力，基于参数贝叶斯疑似度进行定位，以最大限度降低计算复

杂度和实现准确判定故障，但该算法在小规模网络中性能较

差，存在较高的误检率。

为了进一步改善基于征兆集合的故障定位算法的性能，在

概率加权的二分图模型下，定义一种更合理的判别参数贝叶斯
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征兆解释度α，在该参数的基础上提出了一种基于贝叶斯征兆
解释度的链路故障定位算法（Ｂａｙｅｓｉａｎｓｙｍｐｔｏｍｅｘｐｌａｉｎｅｄｄｅ
ｇｒｅｅｌｉｎｋｆａｉｌｕｒｅｌｏｃａｌｉｚａｔｉｏｎａｌｇｏｒｉｔｈｍ，ＢＳＥＤ）。该算法计算复杂
度较低，定位性能得到改善。

!

　故障定位模型与算法

!


!

　故障传播模型

概率加权的二分图（ｐｒｏｂａｂｉｌｉｓｔｉｃｗｅｉｇｈｔｅｄｂｉｐａｒｔｉｔｅｇｒａｐｈ，
ＰＷＢＧ）模型（图１）可以简单准确地表达出链路故障与征兆之
间的关系，主要由三个部分组成：故障和征兆组成的二分节点

集合Ｖ，Ｖ＝Ｆ∪Ｓ，其中Ｆ为故障集，Ｓ为征兆集；故障指向征兆
的有向边集合 Ｅ，Ｅ＝Ｆ×Ｓ；所有边权重 ｐ（ｓ｜ｆ）组成的集合
ＰＦ×Ｓ，ＰＦ×Ｓ＝｛ｐ（ｓ｜ｆ）｜ｆ∈Ｆ，ｓ∈Ｓ｝，其中ｐ（ｓ｜ｆ）指在故障ｆ发生
的条件下，征兆 ｓ发生的概率值。确定性模型中，ＰＦ×Ｓ＝｛０，
１｝；非确定性模型中，ＰＦ×Ｓ＝（０，１）。

为了更好地对ＰＷＢＧ进行研究，定义参数 Ｆ（ｓｉ）、Ｓ（ｆｉ）和
ＳＯ，其中Ｆ（ｓｉ）表示与征兆ｓｉ关联的所有故障的集合，Ｓ（ｆｉ）表
示与故障ｆｉ关联的所有征兆的集合，ＳＯ（ＳＯＳ）表示系统中能
够观察到的征兆集。

!


"

　参数定义

目前相关文献中定义的参数都表达出了故障发生的可能

性大小，但是也存在一定的缺陷。最大覆盖范围算法 ＭＣＡ
（ｍａｘｃｏｖｅｒｉｎｇａｌｇｏｒｉｔｈｍ）［１２］采用参数覆盖范围作为故障选择
标准。覆盖范围是指故障对应征兆的数目，在不确定网络中，

覆盖范围最大的故障很可能并不是实际发生的故障，当多个故

障同时具有最大覆盖范围时，容易出现故障误判。基于贝叶斯

疑似度的故障定位算法 ＢＳＤ（Ｂａｙｅｓｉａｎｓｕｓｐｅｃｔｅｄｄｅｇｒｅｅ）［１４］采
用参数贝叶斯疑似度作为可能故障的选择标准。比值形式的

定义更精确地表达了故障发生的可能性，但是也使得参数的精

确度与故障对应的征兆数目相关。故障对应征兆数目越少，参

数的值越粗糙，与实际故障发生的概率值相差越大；故障对应

征兆数目越多，参数的值越精确，与实际故障发生的概率值相

差越小。当与同一征兆相关的多个可能故障对应的征兆数目

相差较大时，参数对不同故障的可能性推测的准确度相差较

大，此时，容易出现故障误判。小规模网络中更容易出现这种

情况。

本文在概率加权的二分图模型下，对获得的贝叶斯后验概

率进行分步处理，定义参数贝叶斯征兆解释度α。贝叶斯征兆
解释度不仅体现了一个征兆对多个相关故障反馈信息的差异

性，而且体现了多个征兆对同一相关故障提供信息的差异性，

更精确地表达出了故障发生的可能性。贝叶斯征兆解释度 α
的定义过程分为以下三步：

ａ）求取贝叶斯后验概率信息。根据式（１），即贝叶斯公
式，依次求出后验概率ｐ（ｆｊ｜ｓｉ），ｓｉ∈ＳＮ，ｆｊ∈Ｆ（ｓｉ）。其中：ｐ（ｆｊ｜

ｓｉ）表示征兆ｓｉ出现的条件下，故障 ｆｊ发生的概率，ｐ（ｆｊ｜ｓｉ）值
越大，故障ｆｊ解释征兆ｓｉ的可能性越大。

ｐ（ｆｊ｜ｓｉ）＝
ｐ（ｆｊ）ｐ（ｓｉ｜ｆｊ）

∑ｆ∈Ｆ（ｓｉ）ｐ（ｆ）ｐ（ｓｉ｜ｆ）
（１）

ｂ）归一化处理贝叶斯概率信息。对于不同的故障 ｆｊ∈Ｆ
（ｓｉ），ｐ（ｆｊ｜ｓｉ）值是不同的，具有差异性，所以不同的 ｆｊ∈Ｆ（ｓｉ）
对征兆ｓｉ（ｓｉ∈ＳＮ）的解释程度是不同的。经过归一化计算得
到故障ｆｊ对征兆ｓｉ的解释度α（ｆｊ，ｓｉ），不仅能够保证征兆ｓｉ能
被故障集合Ｆ（ｓｉ）中至少一个故障解释，而且可以表达出选择
故障ｆｊ来解释征兆 ｓｉ的可能性大小。对每一个征兆 ｓｉ（ｓｉ∈
ＳＮ），根据式（２）对其提供的后验概率 ｐ（ｆｊ｜ｓｉ）进行归一化计
算，定义故障ｆｊ（ｆｊ∈Ｆ（ｓｉ））对征兆ｓｉ的解释度α（ｆｊ，ｓｉ）。从统
计学角度看，α（ｆｊ，ｓｉ）的值可以定义为故障 ｆｊ可以解释征兆 ｓｉ
的个数。

α（ｆｊ，ｓｉ）＝
ｐ（ｆｊ｜ｓｉ）

∑ｆ∈Ｆ（ｓｉ）ｐ（ｆ｜ｓｉ）
（２）

ｃ）计算故障的贝叶斯征兆解释度α。对ｆ∈Ｆ，根据式（３）
逐一计算可能故障ｆ对征兆集合ＳＮ的贝叶斯征兆解释度α（ｆ，
ＳＮ）。α（ｆ，ＳＮ）值的大小表示故障ｆ解释征兆集合ＳＮ中征兆的
个数。α（ｆ，ＳＮ）值越大，故障发生的可能性越大。

α（ｆ，ＳＮ）＝∑ｓｉ∈Ｓ（ｆ）α（ｆ，ｓｉ） （３）
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　算法步骤

ＢＳＥＤ算法使用参数贝叶斯征兆解释度 α来度量故障发
生的可能性。其算法主要思想是依据发生的可能性对可能故

障进行排序，然后通过启发式方法对排序后的集合进行求解，

找出最有可能解释观察到的征兆集合ＳＮ（ＳＮＳＯ）的故障假设
集合Ｈ。也就是说，对每一个征兆进行处理得到相关故障对此
征兆的解释度α（ｆ，ｓｉ），求和可得每个可能故障对征兆集合 ＳＮ
的解释度α（ｆ，ＳＮ），依据 α（ｆ，ＳＮ）的大小对可能故障进行排
列，依次取出对应的可能故障对获得的征兆集合进行解释，将

可以更新解释征兆集合的故障加入故障假设集合 Ｈ中，直至
所有征兆都被解释完为止。

求取Ｆ（ＳＮ）中每个故障ｆ的贝叶斯征兆解释度 α（ｆ，ＳＮ），
构成集合Ｆα，并对Ｆα中元素从大到小排序。当 Ｆα中最有可
能的前ｍ个故障完全覆盖了所有观测到的征兆集合ＳＮ时，则
认为找到了最优的故障假设集合。

假设：ＮｏｉｓｙＯＲ模型，即引起某个征兆的多个故障相互独
立，任何一个故障都可以引起该征兆发生；故障独立假设，即不

同故障相互独立。输入为：故障传播模型 ＦＰＭ＝（Ｆ，Ｓ，ＰＦ，
ＰＦ×Ｓ）；可观察征兆集合 ＳＯ；在单个时间窗口中观察到的征兆
集合ＳＮＳＯ；征兆可观察率ＯＲ（ＯＲ＝｜ＳＯ／Ｓ｜）；征兆丢失率ＬＲ
（ｓ）（ｓ∈ＳＯ）；征兆虚假率ＳＳＲ（ｓ）（ｓ∈ＳＯ）。输出为：能够对 ＳＮ
作出解释的最优故障假设集Ｈ。ＳＮ中每个征兆被Ｈ中的至少
一个故障解释，Ｈ中包含的故障最有可能产生征兆集合ＳＮ。

ＡｌｇｏｒｉｔｈｍＢＳＥＤ算法：
ａ）设Ｈ＝。
ｂ）对每一个征兆 ｓｊ（ｓｊ∈ＳＮ），找出其可能故障集合，构成

待选故障子集Ｆ（ＳＮ），Ｆ（ＳＮ）＝｛ｆ｜ｆ∈Ｆ，ｓ∈Ｓ（ｆ）∩ＳＮ｝。
ｃ）对应Ｆ（ＳＮ）中每一个故障 ｆｉ，计算 α（ｆｉ，ＳＮ），加入集合

Ｆα中。
ｄ）初始化征兆集合Ｓα为空。
ｅ）对集合Ｆα中的征兆解释度由高向低进行排序，依次取
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出ａ∈Ｆα循环执行，直至｜Ｓα∩ＳＮ｜／｜ＳＮ｜＝１。
（ａ）获得ａ对应的ｆｉ；
（ｂ）获得ｆｉ对应的Ｓｉ，Ｓｉ＝Ｓ（ｆｉ）∩ＳＮ；
（ｃ）如果Ｓα∪Ｓｉ－Ｓα≠，则Ｓα＝Ｓα∪Ｓｉ，Ｈ＝Ｈ∪｛ｆｉ｝。
ｆ）输出故障假设集合Ｈ。

!
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　算法复杂度分析

基于增量征兆事件更新的故障定位算法计算复杂度较低，

ＩＨＵ（ｉｎｃｒｅｍｅｎｔａｌｈｙｐｏｔｈｅｓｉｓｕｐｄａｔｉｎｇ）算法［６］和ＩＢＳＤ（ｉｎｃｒｅｍｅｎ
ｔａｌＢａｙｅｓｉａｎ ｓｕｓｐｅｃｔｅｄ ｄｅｇｒｅｅ）算 法［７］ 的 复 杂 度 均 为

Ｏ（｜Ｆ｜２×｜Ｓ｜），其中｜Ｆ｜为故障数目，｜Ｓ｜为征兆数目。基于征
兆集合的故障定位算法的算法复杂度相对较高。文献［１０，１１］
中引入三种近似推理算法，计算复杂度较高，依次为Ｏ（｜Ｆ｜２×
ｅｘｐ｜Ｆ｜）、Ｏ（｜Ｆ｜５）和Ｏ（｜Ｆ｜６）。基于二分图模型的最大覆盖范
围算法ＭＣＡ／ＭＣＡ＋［１２，１３］的计算复杂度得到降低，为Ｏ（｜Ｆ｜×
｜Ｓ｜２）。ＢＳＤ算法［１４］引入概率，算法的计算复杂度得到进一步

降低，仅为Ｏ（｜Ｆ｜×｜Ｓ｜）。本文算法对每一个故障只求取一
次贝叶斯征兆解释度，并将能更新征兆解释集合的故障加入故

障假设集合中，算法计算复杂度与 ＢＳＤ算法相同，仅为
Ｏ（｜Ｆ｜×｜Ｓ｜）。

"

　仿真结果和分析

"


!

　仿真实验

与文献［１４］类似，本文仿真环境由四个模块组成：网络生
成模块、故障征兆关系生成模块、故障用例生成模块和根源故

障定位模块。仿真过程具体如下：

ａ）网络生成模块随机生成 Ｎ个节点的任意形状的网络。
将网络中直接相连的两点之间的链路定义为链接（ｌｉｎｋ），通过
一跳或多跳形成的两点之间的通路定义为路径（ｐａｔｈ）。每个
链接对应一个链路故障，每个路径对应一个征兆，一个故障可

能会导致多个征兆发生。找出所有链接组成的故障集 Ｆ和所
有路径组成的征兆集 Ｓ。生成故障集和征兆集及两个集合间
的对应关系。

ｂ）故障征兆关系生成模块生成故障集Ｆ和征兆集Ｓ之间
定量的非确定性关系ＰＦ和ＰＦ×Ｓ。其中，ＰＦ服从（０．００１，０．１）
的均匀分布；ＰＦ×Ｓ服从（０，１）的均匀分布。

ｃ）故障用例生成模块生成ＣＡＳＥＮＵＭ个用例集。按照 ＰＦ
生成故障，每个故障ｆ按照 ＰＦ×Ｓ生成征兆 Ｓ（ｆ）。Ｓ（ｆ）中的征
兆信息按照参数ＬＲ（ｓ）的概率丢失；按照 ＯＲ生成可观察征兆
集合ＳＯ，ＳＯ－Ｓ（ｆ）中的征兆信息按照参数 ＳＳＲ（ｓ）的概率生成
虚假征兆。在 ６～３０节点的网络中，对应相应的参数，生成
１００个随机的有效单故障案例。

ｄ）根源故障定位模块根据算法进行故障定位和输出定位
结果与性能。Ｓｉ定义为观察到的 ｉ个征兆形成的集合 Ｓｉ＝
｛ｓ１，ｓ２，…，ｓｉ｝，ＦＣ为产生这些征兆的实际故障集合。

本文算法为ＢＳＥＤ，对比算法为ＭＣＡ和ＢＳＤ，其中ＭＣＡ算
法是一种定义参数表达故障可能性的经典算法，ＢＳＤ算法是目
前相关算法中一种计算复杂度较低且算法性能很高的算法。

单个窗口中，算法输入均为ＳＮｉ，输出为故障假设集合Ｈ，故
障检测率（ｄｅｔｅｃｔｉｏｎｒａｔｅ）ＤＲ（ＳＮｉ），ＤＲ（ＳＮｉ）＝｜Ｈ∩ＦＣ｜／｜ＦＣ｜，
故障误检率（ｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅ）ＦＰＲ（ＳＮｉ），ＦＰＲ（ＳＮｉ）＝｜Ｈ－ＦＣ
｜／｜Ｈ｜。

设窗口数为 ｍ，最后输出为：故障检测率 ＤＲ＝∑ｍ
ｉ＝１ＤＲ

（ＳＮｉ）／ｍ，故障误检率ＦＰＲ＝∑
ｍ
ｉ＝１ＦＰＲ（ＳＮｉ）／ｍ。

"
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　结果分析

图２为三种算法的故障检测率比较。网络规模为６～２４
节点时，ＢＳＥＤ算法的故障检测率在９４．２０％ ～９８．５７％之间，
平均为９６．５７％；ＢＳＤ算法的故障检测率在９４．００％～９６．８２％
之间，平均为 ９４．９６％；ＭＣＡ算法的故障检测率在 ７５．４％ ～
８４．１％之间，平均为７８．１４％。网络规模较小时，ＢＳＥＤ算法具
有较高的故障检测率，相比性能较好的ＢＳＤ算法，最大可高出
３．６１％。当网络规模大于２５节点时，ＢＳＥＤ算法的故障检测率
比ＢＳＤ算法低，但仍能保持在９０％以上。

图３为三种算法的故障误检率比较。网络规模为６～２４
节点时，ＢＳＥＤ算法的故障误检率在３．４７％ ～８．９８％之间，平
均为５．８９％；ＢＳＤ算法的故障误检率在 ４．５７％ ～１０．１８％之
间，平均为７．１９％；ＭＣＡ算法的故障误检率在１５．９％～２４．６％
之间，平均为２１．８６％。网络规模较小时，ＢＳＥＤ算法的故障误
检率较小，相比性能较好的ＢＳＤ算法，最高可低１．９３％。

下面对仿真结果的原因作简要分析。当多个故障同时具

有最大覆盖范围时，ＭＣＡ算法中可能会出现故障误判。由于
多个故障同时具有最大覆盖范围的情况与网络大小无关，所以

ＭＣＡ算法的故障检测率和故障误检率基本保持在平均水平。
随着网络规模的增大，网络中的每个业务的平均跳数也会随之

增加，导致观察到的业务征兆集合对应的可能故障集合包含的

可能故障数量增加。可能故障数量越大，对故障判断的干扰也

越大，所以，ＢＳＥＤ算法的故障检测率呈逐步下降的趋势，故障
误检率呈逐步上升的趋势。在网络规模小于２１节点时，随着
网络规模的增大，与故障征兆相关的不同故障对应的征兆数目

相差越来越大，导致ＢＳＤ算法的故障检测率逐步下降，故障误
检率逐步上升；而当网络规模大于２１节点时，随着网络规模的
增大，与故障征兆相关的不同故障对应的征兆数目相差越来越

小，使得算法的故障检测率逐步上升，故障误检率逐步下降。

#

　结束语

在概率加权的二分图模型的基础上，对贝叶斯概率进行合

理的处理，定义了一种新的判别参数贝叶斯征兆解释度，并在

此参数的基础上提出了一种基于贝叶斯征兆解释度的链路故

障定位算法ＢＳＥＤ。与目前性能较好的算法比较，该算法在低
计算复杂度的情况下，在小规模不确定网络中具有更好的性

能。由于可能故障数量的增加会导致算法性能的下降，所以

ＢＳＥＤ算法在较大规模的网络中性能相对较差。为了进一步
完善算法，需要对可能故障集合进行初步筛选，减少集合中可

能故障数量。因此，如何有效地对可能故障集合进行筛选，将

作为进一步研究的工作。 （下转第７１９页）
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二阶段相似度学习的协同过滤推荐算法具有较高的计算效率。

&

　结束语

针对传统的基于最近邻协同过滤推荐算法在相似度计算

中的缺陷，本文提出了基于二阶段相似度学习的协同过滤推荐

算法，该算法通过邻居海选和精选两个阶段实现了相似度的学

习。实验表明，在海选邻居数选取适当时，本文提出的二阶段

相似度学习推荐算法在ＭＡＥ和ＲＭＳＥ性能指标上都明显优于
传统的基于ＫＮＮ的协同过滤推荐算法，具有较高的推荐准确
度，而且算法无须进行深度迭代，具有收敛速度快、可分布式计

算等优点，这使得相似度随评分数据的更新能够在线动态调

整，提高了算法的灵活性。另外，在实验中还发现了当训练数

据极度稀疏时，由于整个训练数据集稀疏到无法表征整个评分

矩阵的数据关系，这会导致基于二阶段相似度学习算法的误差

性能改善空间减小甚至不再改善。因此，如何提高算法在数据

极度稀疏下的性能是进一步研究的重点内容。
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