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一种应用于 ＳｐａｃｅＷｉｒｅ路由器动态
部分重构的容错技术

钟雪燕，姚　睿，鲍小胜
（南京航空航天大学 自动化学院，南京 ２１００１６）

摘　要：为满足航天器有效载荷间高速数据多路传输未来发展和空间抗辐射的需求，研究了一种应用于
ＳｐａｃｅＷｉｒｅ路由器动态部分重构的容错技术。在ＳｐａｃｅＷｉｒｅ总线标准网络层分析的基础上，对ｃｅｌｌ矩阵无阻塞路
由增添ＨａｎＭｉｎｇ编码实现纠一检二，当检测出大于一个错误不能纠正时，采用局部重构的方式对有误的单个ｃｅｌｌ
单元进行三重冗余重构，同时采用ＰａｒｔｉｔｉｏｎＰｉｎ来代替传统的总线宏作为静态模块和动态模块的传输枢纽，并对
容错前后路由器的资源和延时时间进行了评估和比较。实验结果表明，比将整个路由 ｃｅｌｌ矩阵三模冗余，该方
法能够节约硬件资源和减少延迟时间。
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　　ＳｐａｃｅＷｉｒｅ总线是一种较新的、由欧空局（ＥＳＡ）推出的一

种专门面向航天应用的通信标准，其基于 ＩＥＥＥ１３５５和 ＡＮＳＩ／

ＴＩＡ／ＥＩＡ６４４（ｌｏｗｖｏｌｔａｇｅｄｉｆｆｅｒｅｎｔｉａｌｓｉｇｎａｌｉｎｇ）［１～３］两种商业标

准。它的主要特征是串行、双向全双工、全数字、高速（２００

ＭＨｚ）、带路由器的拓扑结构。其在航天工业界得到越来越广

泛的应用。作为一种专门面向航空应用的总线标准，对

ＳｐａｃｅＷｉｒｅ路由器的可靠性设计对于整个系统的可靠是非常重

要和必要的。考虑空间应用的极端环境，特别是高辐射的环境

下，当一个高能粒子（如离子、中子、质子等）穿过硅时，它有可

能对器件造成暂时或永久性的损坏。其中，典型的是单粒子翻

转效应（ＳＥＵ），高性能、高密度的 ＳＲＡＭ型的 ＦＰＧＡ极易受单

粒子翻转的影响，而使路由器传输产生错误，造成功能的失效。

为解决这个问题，很多抗辐射的设计技术应用于电路设计的各

个层次，本文主要研究了一种应用于 ＳｐａｃｅＷｉｒｅ路由器的容错

技术，以解决空间应用中单粒子翻转干扰。
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　路由器接口容错机制

ＳｐａｃｅＷｉｒｅ接口［４，５］的结构如图１所示，接口的错误处理机

制功能主要由ＳｔａｔｅＭａｃｈｉｎｅ模块来处理，状态机规定了六种状

态：ＥｒｒｏｒＲｅｓｅｔ、ＥｒｒｏｒＷａｉｔ、Ｒｅａｄｙ、Ｓｔａｒｔｅｄ、Ｃｏｎｎｅｃｔｉｎｇ、Ｒｕｎ。一旦

发生某个错误，状态就会回到 ＥｒｒｏｒＲｅｓｅｔ状态，使接口重启；同

时在数据发送出去前即在 Ｔｒａｎｓｍｉｔｔｅｒ模块中对要发送的数据

进行奇偶校验编码；Ｒｅｃｅｉｖｅｒ模块则对接收到的数据进行奇偶

校验来降低数据传输的错误率。在接口与接口传输过程中发

生错误即错误发生在Ｒｕｎ状态时，首先两个接口断开链接，同

时接收接口在接收数据后插入ＥＥＰ（ｅｒｒｏｒｅｎｄｏｆｐａｃｋｅｔ）字符，

将其丢弃，发送接口将该未发送完的数据包也丢弃，最后重新

建立链路。
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　路由器的整体结构

ＳｐａｃｅＷｉｒｅ路由器采用了虫孔路由［１～３，６］形式，与一个完整

的数据包在被路由器发送前先被接收并存储的早期技术相比，

削减了在每个路由器内使用的缓冲器数量，减少了硬件开销，

降低了数据包传输延时，为此设计了基于虫孔路由的基本逻辑

裁决单元ｃｅｌｌ矩阵的路由。图２所示是包含四个端口的路由
器，接口接收完数据完成地址识别后，需要选择传输路径，即在

ｃｅｌｌ矩阵中挑选一个ｃｅｌｌ（每个ｃｅｌｌ代表的是一条传输路径）。
在 ＳｐａｃｅＷｉｒｅ接口中采用了数据奇偶校验的方法来判断

传输中的数据是否发生错误，并进行相应的容错机制。路由器

设计中存在很多防辐射容错方法，如路由器 ＩＰ宏单元［７，８］、动

态重构方法［９，１１］以及路由器中每种存储单元的冗余容错方

法［１２，１３］，但相应地存在着弊端，冗余容错会占用大量的硬件资

源，动态重构实现较复杂。基于这些方法，本文提出了 Ｈａｎ
Ｍｉｎｇ编码的方式对路由器中传输的数据进行纠一检二。当数
据发生错误时，将相应的传输路径ｃｅｌｌ用三重冗余模块重构的
方法，实现数据的正确传输。

#

　
$%&'()*+(

路由器的容错
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码检错纠错

本文设计了一个拓展的纠一检二的 ＨａｎＭｉｎｇ编码应用在
路由器中。ＳｐａｃｅＷｉｒｅ接口接收的数据是９位宽的，包括８位
数据位和１位标志位，ＨａｎＭｉｎｇ码的编／解码器分别加在 ｃｅｌｌ
传输路径的两端，编码器从接收器接收９位数据后，加入了４
位奇偶校验位，转换为１３位的 ＨａｎＭｉｎｇ码，该 ＨａｎＭｉｎｇ码的
ＨａｎＭｉｎｇ距离是４。解码器的工作与编码器相反。

Ｃｅｌｌ矩阵的 ＥＤＡＣ（ｅｒｒｏｒｄｅｔｅｃｔａｎｄｃｏｒｒｅｃｔｉｏｎ）结构如图３
所示。

ＨａｎＭｉｎｇ码是能够纠正单个随机错误的线性分组码，在
（１３，９）分组码中，假定输入码字为 ｄ＝［ｄ８，ｄ７，ｄ６，ｄ５，ｄ４，ｄ３，

ｄ２，ｄ１，ｄ０］，输出码字为 ｕ＝［ｕ１２，ｕ１１，ｕ１０，ｕ９，ｕ８，ｕ７，ｕ６，ｕ５，ｕ４，
ｕ３，ｕ２，ｕ１，ｕ０］，其中 Ｓ＝［ｕ３，ｕ２，ｕ１，ｕ０］是监督码，根据生成
公式

ｕ＝ｄ·Ｇ （１）

可得生成矩阵Ｇ＝

１ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ １ １
０ １ ０ ０ ０ ０ ０ ０ ０ ０ ０ １ １
０ ０ １ ０ ０ ０ ０ ０ ０ １ １ ０ １
０ ０ ０ １ ０ ０ ０ ０ ０ ０ １ ０ １
０ ０ ０ ０ １ ０ ０ ０ ０ １ ０ ０ １
０ ０ ０ ０ ０ １ ０ ０ ０ １ １ １ ０
０ ０ ０ ０ ０ ０ １ ０ ０ ０ １ １ ０
０ ０ ０ ０ ０ ０ ０ １ ０ １ ０ １ ０





























０ ０ ０ ０ ０ ０ ０ ０ １ １ １ ０ ０

。

解码器的实现逻辑比编码器要复杂，当解码器接收到１３位
数据后，会对校验位和数据位进行偶校验。当只有１位数据发
生翻转时，该数据会被纠正过来而不输出报错信号；当大于１位
时，会输出该传输路径ｃｅｌｌ的报错信号，对该ｃｅｌｌ进行三重冗余
重构，同时将该数据丢弃。假定监督矩阵为Ｈ，根据式子

Ｈ·ｕＴ＝０Ｔ （２）

可得监督矩阵Ｈ＝

０ ０ ０ １ ０ ０ ０ ０ １ １ １ １ １
０ ０ １ ０ ０ １ １ １ ０ ０ ０ １ １
０ １ ０ ０ １ ０ １ １ ０ １ １ ０ ０











１ ０ ０ ０ １ １ ０ １ １ ０ １ ０ １

。
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单元三模冗余重构

当接收到ＨａｎＭｉｎｇ译码器给出的报错信号后，出错的 ｃｅｌｌ
路径单元进行动态三重冗余重构，同时保持其他的逻辑电路不

变。三重冗余技术通过对三个相同的输出模块进行投票表决

来决定系统的输出，可以容忍一个模块电路出现故障而不影响

系统的正常工作，而两个模块同时出错的概率非常低，因而，三

模冗余技术对提高系统的可靠性具有重要意义。但如果整个

ｃｅｌｌ矩阵都用三模冗余技术，无疑会增加系统的硬件开销，同
时也会使系统延时加大。

３２１　ＰａｒｔｉｔｉｏｎＰｉｎ
在整个路由器系统中，包括不需要改变的静态模块和需要

重构的动态模块，总线宏是这两种模块之间的通信枢纽，但添

加总线宏会增加系统资源的消耗，因而本文使用 ＰａｒｔｉｔｉｏｎＰｉｎ
来实现静态模块和动态模块之间的传输，同样的 ＰａｒｔｉｔｉｏｎＰｉｎ
只能是单向输入或是输出。图４所示１是输入的ＰａｒｔｉｔｉｏｎＰｉｎ，
２是输出的ＰａｒｔｉｔｉｏｎＰｉｎ，Ａ是传递给ＰａｒｔｉｔｉｏｎＰｉｎ１的静态区域
输入，Ｂ是ＰａｒｔｉｔｉｏｎＰｉｎ１的重构输出，Ｃ是ＰａｒｔｉｔｉｏｎＰｉｎ２的重构
输入，Ｄ是ＰａｒｔｉｔｉｏｎＰｉｎ２的静态输出。

在整个实现过程中，首先将 ｃｅｌｌ单元定义为重构模块，然
后用ＰＩＮＴＰＳＹＮＣ约束对ＰａｒｔｉｔｉｏｎＰｉｎ的输入、输出属性定义，
其形式为ＰＩＮ“Ｐａｒｔｉｔｉｏｎ＿ｎａｍｅ．ｐｏｒｔ．ｎａｍｅ”ＴＰＳＹＮＣ＝ｇｒｏｕｐ＿
ＲＰ＿ｉｎｐｕｔ／ｏｕｔｐｕｔ。以下是对 ｃｅｌｌ单元的重构模块和部分 Ｐａｒｔｉ
ｔｉｏｎＰｉｎ的定义实例：

ＩＮＳＴ　“ｃｅｌｌ”ＡＲＥＡ＿ＧＲＯＵＰ＝“ｒｅｃｏｎｆｉｇ＿ｃｅｌｌ”；
ＡＲＥＡ＿ＧＲＯＵＰ“ｒｅｃｏｎｆｉｇ＿ｃｅｌｌ”ＲＡＮＧＥ ＝ＳＬＩＣＥ＿Ｘ２Ｙ０：ＳＬＩＣＥ＿

Ｘ４３Ｙ１５７；重构模块定义
ＰＩＮ　“ｃｅｌｌ．ｃｌｋ”ＴＰＳＹＮＣ＝ｒｅｃｏｎｆｉｇ＿ｃｅｌｌ＿ＰＰ＿ｉｎｐｕｔ；ＰａｒｔｉｔｉｏｎＰｉｎ输

入定义

ＰＩＮ“ｃｅｌｌ．ｃｏｎｎｅｃｔｅｄ”ＴＰＳＹＮＣ＝ｒｅｃｏｎｆｉｇ＿ｃｅｌｌ＿ＰＰ＿ｏｕｔｐｕｔ；Ｐａｒｔｉｔｉｏｎ
Ｐｉｎ输出定义

同时还需要对ＰａｒｔｉｔｉｏｎＰｉｎ的输入输出作时间上的约束：
ＴＩＭＥＳＰＥＣＴＳ＿ｆｒｏｍ＿ｓｔａｔｉｃ＿ｔｏ＿ｃｅｌｌ＿ｉｎｐｕｔ＝ＴＯ“ｒｅｃｏｎｆｉｇ＿ｃｅｌｌ＿ＰＰ＿ｉｎ
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　三模冗余技术
动态重构部分是用三模冗余的 ｃｅｌｌ来替换原来的 ｃｅｌｌ单

元［１４，１５］，是最常用的一种容错设计技术。三个模块同时执行

相同的操作，以多数相同的输出作为表决系统的正确输出，通

常称为三取二；三个模块中只要不同时出现两个相同的错误，

就能掩蔽掉故障模块的错误，保证系统正确地输出。由于三个

模块是互相独立的，两个模块同时出现错误是极小概率事件，

故可以大大提高系统的可信性。三模冗余的实现很容易理解：

将该条路径的ｃｅｌｌ单元备份三份，同时给予相同的输入，在其
输出端加入一表决器，表决器通过三个输出之间两两相与之后

再相或得到输出。表决器的实现如图５所示。

2

　路由器容错设计的实现和评估

整个容错系统的设计是在Ｘｉｌｉｎｘ的Ｖｉｒｔｅｘ５开发板上实现
的，该型号开发板支持部分动态重构；软件上采用了较稳定成

熟的ＩＳＥ１２．４版本，通过综合布局布线后，生成比特流文件下
载到开发板中。

2


!

　
0(11

单元和三模冗余重构后
'(11

的比较

图６所示是ｃｅｌｌ单元重构前后的布局布线图。从图中可
以看到，重构前后布局布线发生了变化，重构后 ｃｅｌｌ占用的资
源更多；重构前的ｃｅｌｌ时间延时是１．７１２ｎｓ，重构后的延时是
１．７１９ｎｓ。有了滞后，但相对整个路由矩阵三模重构延时会小
很多。

2


"

　
0(11

单元容错前后对比和评估

表１所示是容错前后路由的硬件资源消耗和延迟时间的
对比，从数据中可以知道容错后延迟时间增长，硬件开销变大，

但相对容错之前的路由，变化和影响不是很明显，延迟时间增

加９％左右，硬件寄存器的开销稍大些，ｓｌｉｃｅ只增加４％不到。
表１　容错前后路由对比

类型 延迟时间／ｎｓ ｓｌｉｃｅｒｅｇｉｓｔｅｒ ＬＵＴ ｓｌｉｃｅ

容错前路由 １．７２９ １０８ ４１６ ２１８

容错后路由 １．７４５ １６０ ５０４ ２２６

3

　结束语

所有容错设计的基本思想就是冗余，包括硬件冗余、信息

冗余和时间冗余。所有这些冗余都会带来资源和性能上的损

耗，某项容错技术功能越强大，就会造成资源和面积越大的

损耗。因而在可靠性与损耗之间平衡就显得很重要，需要认

真考虑。对于本文工作中的ＳｐａｃｅＷｉｒｅ路由器电路，其特点是
简单、高速和对高可靠性的要求，需要关注的是性能、延时和

可靠性的平衡。因而，对于整个路由器的 ｃｅｌｌ矩阵采用了纠
一检二的ＨａｎＭｉｎｇ编码方式，当 ＨａｎＭｉｎｇ码不能纠错时，直接
对该ｃｅｌｌ单元进行三模冗余的重构，实现硬件资源的节约和延
迟时间的减少，该容错方式对空间 ＳＥＵ影响有一定的研究
意义。
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